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摘  要： 基于 BGP路由表进行 AS级拓扑发现是当前使用的主要方法之一，结合 BGP updates可以

获得更加完整的拓扑信息。但是 BGP updates时间长度的选取是一个难题，另外，该方法也很难保

证结果的准确性。本文提出一种基于隶属度的 AS 级拓扑发现方法，将边和节点分为存在和不存在

两个状态，从 BGP路由表和 BGP updates中得到边和节点并计算其存在性的隶属度，然后将隶属度

带入拓扑中进行分析研究。这是第一次将隶属度引入到拓扑发现中。 
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1．引言 

Internet由几万个自治系统构成。如果把这些自治系统看作一个个节点，把自治系统间的互联看作相应节
点间的边，则由这些节点和边构成的图就是自治系统级拓扑图。建立自治系统级的拓扑图在研究 Internet
的结构模型，网络协议的改进，网络行为预测以及网络仿真等方面都有重要意义。 
自治系统(AS)是由于技术、网络管理、行政和商业上的原因被划分到一个组的网关的集合。每一个自治
系统都有一个 16位的编号做其标识。在每个自治系统内部运行的路由协议被称为内部网关协议(IGP)，而
在各自治系统之间的路由协议被称为外部网关协议(EGP)，外部网关协议中最常使用的就是边界网关协议
(BGP)。 
基于 BGP 路由表构建拓扑图是一种常用的方法。从 Internet 中设置的观测点中获得 BGP 路由表快照，

提取其中 as_path信息，在 as_path中相邻的自治系统之间存在着一条边，而在 as_path中出现的自治系统
就是拓扑中存在的节点。该方法的局限性在于通过几个观测点的路由表所得的拓扑图是不完全的。首先观

测点所得路由表只是从该点所能到达的路由信息，并不是整个互联网的信息；其次路由表中只存放最优的

路由，其他的路由都被丢弃，所以丢失了很多的互联信息。 
使用 BGP updates和路由表结合的方法在一定程度上可以提高获取的连接信息量，但是 BGP updates的
选取有一个重要的问题需要解决：究竟应该选取多长时间的数据量。随着时间的增长，拓扑图中的边和节

点的数量会增加，但是时间越长，现实中已经消失的边和节点出现的可能性又会增大。另外这种判断方法

本身还存在着另一个问题：根据时间来判断在拓扑图中边和节点是否存在，在选定的时间段内出现的边和

节点就认为存在，而在选定的时间段之外出现的边和节点就认为不存在，这种判断方法不够精确。假设选

取时间段为 60天,60天内出现的边或者节点可能已经消失，而 60天之前的边或节点可能仍然存在。而且，
该方法认为在第 60天出现的边在当前拓扑中肯定存在，而第 61天出现的边一定不存在，这显然是不合理
的。 

mailto:htshi@njnet.edu.cn;
mailto:gcheng@njnet.edu.cn


 

 

本文提出一种基于隶属度的 AS 级拓扑发现方法。该方法将边和节点分为存在和不存在两个状态，从
BGP 路由表和 BGP updates得到边和节点并计算其存在性的隶属度，然后将隶属度带入拓扑中进行分析研
究。 

 

2.相关工作 

Govindan等人的研究[1]通过收集 21天的路由更新数据得到自治系统级拓扑，这是在该领域最早的研究
工作之一。后来有一系列的自治系统拓扑研究，基本方法都是读取 BGP路由表进行拓扑发现。Chang等人
在[2]中检验了 RouteView项目[3]收集的路由表快照，研究其中包含的拓扑完整性。他们发现该路由表快照

比较完整的覆盖了 Tier-1型自治系统的互联信息，但是更低级的自治系统互联信息覆盖率不高。文章研究
结果表明，路由表快照丢失了很大一部分的自治系统拓扑数据。文章[4]中 CAIDA使用另一种方法进行 AS
级拓扑发现。他们用从 25个源点向上千个目的地址发送 traceroute的方法收集中间路由器的 IP地址，然后
将 IP地址映射到各自的注册自治系统上，由此推断自治系统级的拓扑。[5]中采用BGP Trace Collectors,Route 
Servers,Looking Glasses和 Internet Routing Registries等多种数据源结合的方式获得更加完整的拓扑图。 

 

3.基于隶属度的拓扑建立方法 

首先定义两个概念：实际拓扑和观察拓扑。观察拓扑指的是根据已有数据可以观察到的 AS 级拓扑；实
际拓扑指的是 Internet的真正的拓扑，包括可观察部分和没有被观察到的部分。一般来说,实际拓扑要比观
察拓扑更加稳定。我们的目标是通过观察拓扑得到尽可能准确的实际拓扑，这也是所有 AS 级拓扑发现的
共同目标。这里准确的含义有两条： 

1.要获得尽可能全面的拓扑信息； 
2.要尽量减少错误的拓扑推断，即避免将一个不存在的边或节点错误地判断为存在于当前的实际拓扑中。 
想要实现上述目标面临的主要困难是：观察拓扑中不存在的边或节点可能存在于当前的实际拓扑中；一

个节点或边从观察拓扑中消失了，它仍可能存在于当前的实际拓扑中。BGP路由表中只保存着最优的路径，
而其他的从邻居节点获得的路径都已经被丢弃了。BGP updates中包含了所有被宣告的路径，所以使用 BGP 
updates是一种有效的丰富拓扑信息的方法。但是从前面分析可知，过去某个时刻的观察拓扑中存在的边或
节点在当前实际拓扑中是否存在是不确定的，因此我们引入模糊数学理论来处理该判断过程，以利用模糊

理论在处理不确定问题上的优越性。 
为了确定边或节点的存在性隶属度函数，我们做如下假设： 
1. 存在性与距离时间成反比。边或节点最近一次出现的时间越早，它的存在性越小。这个假设很直观。
另外，传统的结合 BGP 路由表和 BGP updates 进行拓扑发现的方法总是选取最近一段时间的 BGP 
updates，认为这些数据中包含的拓扑信息仍然存在于实际拓扑中，该方法本质上也是基于这个假设。 

2.  假设边或节点最近一次出现时间距离当前时间大于等于Δt1，令其存在性为 0；边或节点最近一次出

现时间距离当前时间小于Δt2，令其存在性为 1。这个假设也是很直观的。如果边或节点的最近一次

出现时间距离当前时间很短，即该边或节点出现在了最近的观察拓扑中，则可以认为该边或节点仍

然存在于当前的实际拓扑中，令其存在性为 1；相反，如果边或节点最近一次出现时间距离当前时
间很长，即该边或节点在观察拓扑中已经消失了很久，则认为它已经不存在于当前的实际拓扑中，

令其存在性为 0。 
基于以上假设，可以得到任意时间出现的边或节点的存在性隶属度函数为： 
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根据该隶属度函数和出现时间，可以计算出任意一条边或一个节点在特定时间 t 的隶属度 st，取同一边

或节点在所有出现的时间区间中最大隶属度作为其在拓扑中的存在性隶属度，即： 
s=max(s1,s2,…,st)。 
按照上述方法计算Δt1时间段内出现的所有边和节点的隶属度，就可以得到基于隶属度的 AS级拓扑。 

 

4.拓扑建立的实验 

使用上述方法进行网络拓扑发现实验。首先是数据源的选取，这里选择 RouteViews项目中的一个观测点
Linx(archive.routeviews.org/route-views.linx/)上从 2008年 8月到 2008年 12月的BGP路由表和BGP updates。
本次实验选择Δt1为 5个月，Δt2为 1个月，时间粒度为 1个月。计算节点和边的个数的方法是： 
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=

x

i
is

1

（x表示总的边或节点数） 

 
4.1 与基于 BGP路由表的拓扑发现方法的比较 

首先将基于隶属度的拓扑发现方法与基于 BGP 路由表的拓扑发现方法进行比较。观察下面的表 1 可以
看到，综合使用 5个月的 BGP updates数据可以有效的提高获得的拓扑信息量，其中节点、边和平均度数
分别增加了 916.2，13981.4和 0.780，增加的比例分别为 3.03%、23.45%和 19.81%，其中 BGP路由表数据
是 12月 31日 19时 47分采集的。使用基于 BGP路由表的拓扑发现方法由于选用的当前的 BGP路由表，
可以满足拓扑信息的准确性;但是该方法丢失了大量的拓扑信息，不能满足全面性的要求。使用本文提出的
方法可以很大程度的丰富当前拓扑图,对于互联网的 AS级拓扑的理论研究有很大参考价值。 

表 1基于隶属度拓扑与基于 BGP路由表拓扑 

 Node Link 平均度数 

基于 BGP路由表 30287 59613 3.937 

最近 5个月数据 31203.2 73594.4 4.717 

增加值 916.2 13981.4 0.780 

增加比例 3.03% 23.45% 19.81% 

 
实际上，基于隶属度进行拓扑发现也可以提供和传统的结合 BGP路由表与 BGP updates进行拓扑发现

相同的研究结果。表 2中显示了在过去 5个月出现过的所有边和节点个数。从中可以看到节点个数比当前
月的节点个数多了 1351个，增加比例是 4.46%，边的个数多出了 19161条，增加比例达到了 32.14%。这
个结果也是传统的结合 BGP路由表与 BGP updates进行拓扑发现所获得结果。 

表 2增加的拓扑信息 

 Node Link 

基于 BGP路由表 30287 59613 

最近 5个月数据 31638 78774 

增加值 1351 19161 

增加比例 4.46% 32.14% 

 
为了使上面的结果更加直观，实验中选取了一个有代表性自治系统 AS7717，画出了与其相邻的自治

系统及其之间的连接边。可以看出图 2与图 1相比包含了更多的拓扑信息。 



 

 

                 
图 1使用 BGP路由表得到的拓扑图                   图 1使用 5个月数据得到的拓扑图 

 
4.2与传统的结合 BGP路由表与 BGP updates的拓扑发现方法进行比较 

虽然传统的方法可以获得大量的拓扑信息，能够很好的满足拓扑的全面性要求，但是却不能避免错误的

拓扑推断，可能会将不存在的边或节点错误地判断为存在于当前的实际拓扑中。根据上面的分析可以看出，

本文提出的方法可以得到使用传统方法能获得的所有拓扑信息，并且由于隶属度的引入，可以提高结果的

准确性。 
下面以新增边为例，详细讨论两种方法的区别。这里新增的意思是，该边或节点在以后的月份中没有出

现过，假如在 9月出现一条边（AS2365,AS8421）,该边在以后的月份（10、11、12三个月）中都没有出现，
则该边称为新增边。如图 3 所示，在选取的数据中，每个数据都对最终拓扑做出了贡献，都有自己的新增
边。传统的结合 BGP路由表与 BGP updates的拓扑发现方法认为每一条新增边都仍然存在于当前拓扑中，
如 8 月的新增边数为 2089，其中的每一条边和当前（12 月）观察的一条边对拓扑图的贡献相同，并没有
考虑随着时间的推移，过去的连接边可能已经消失的情况，这显然是不合理的。最近一次出现时间越早的

边或节点在当前的实际拓扑中存在的可能性越小。使用本文提出的方法获得的基于隶属度的新增边数明显

较少。越早出现的新增边存在的隶属度越小，在当前的拓扑图中贡献也越小，这是符合实际情况的。例如

8 月出现的一条新增边存在的隶属度为 0.2，对于拓扑的贡献远小于当前（12 月）出现的一条边，它在当
前拓扑中仍然存在的可能性要远小于当前出现的边。本质上来说，传统的结合 BGP路由表与 BGP updates
使用最近的几个月数据进行拓扑发现，也是基于越早出现的新增边仍然存在的可能性越小，最近出现的新

增边仍然存在的可能性更大这个假设前提的。只是传统的方法认为在选择的时间段内出现的边和节点都一

定存在于当前的实际拓扑中，这是不精确的。 
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5.小结 



 

 

当前使用BGP路由表和BGP updates相结合进行自治系统级拓扑发现的方法在时间段长度的选取上存在
困难，另外该方法也难以确保拓扑的准确性。基于隶属度的自治系统级级拓扑发现利用模糊数学处理不确

定性问题的优势，可以有效的克服原方法的缺点。 
实验使用的Δt1选取为 5 个月，Δt2为 1 个月，这两个数据的选取没有精确的推导，是不准确的。Δt1

和Δt2决定了边或节点的隶属度，需要详细的计算，以便使得上述隶属度函数与实际更加接近。另外，上

述实验只选取了 RouteViews项目中的一个观测点的数据，该数据对于构建 Internet的自治系统级拓扑是不
完整的。要想建立一个较为完整的基于隶属度的 AS 级网络拓扑就需要结合其他的数据。可以使用的数据
包括：其他的 RouteViews项目观测点数据，RIPE, route servers, looking glasses, routing registry等。这些都
是以后需要进一步研究的。 
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AS-level Topology Inference Based on Degree of Membership 
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Abstract: AS-level topology inference based on the BGP tables is one of the most popular methods at 
present .Though more information of the topology can be gotten, it’s difficult to decide the amount of the BGP 
updates. And the accuracy of the result is not satisfying. This paper presents a new method based on degree of 
membership. Nodes and edges will be divided into two states: non-existent and the existence. After calculating the 
degree of membership from the BGP updates, we analyze the topology with the degree of membership. It’s the 
first time that the degree of membership has been introduced into the research of topology. 
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