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摘要  复合攻击的检测是近年来 IDS致力解决的一个重要问题。研究表明解决这个问题的根本途径在于建

立有效的模型积累、识别多报文间的上下文关系，从而进一步对入侵的意图进行精确判断。本文跟踪了近

年来意图识别领域的技术发展，详细介绍了几种有代表性方法的核心思想，分析它们适用的范围和存在的

问题，比较了各自的优劣所在，最后总结了这个领域的难点问题和发展趋势。 
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Abstract  The detection of composed intrusion is an active topic for IDS now. The past research have shown that 

intrusion plan recognition technology is critical to reduce false or missed alert rate,which try to construct an 

effective model to accumulate the relationship among alerts in different context and promote recognition accuracy. 

This paper summarizes the advantage and the shortcoming of the known intrusion plan recognition methods. The 

special requirements are discussed and the most promising development is proposed. 
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1 引言 

随着 Internet技术的飞速发展，安全问题日益突出，入侵检测系统(IDS)也越来越成为关
注的焦点。不可回避的是目前 IDS 无论是检测准确性还是可用性、灵活性上仍然存在着很
大的问题。据[1]统计 IDS 面临的五大主要问题分别是误报漏报严重、海量数据处理、无法
联动、难以部署、存在安全隐患。其中前两个问题显得尤为突出，这使得 IDS处于一种“鸡
肋”的尴尬境地。究其本质原因在于 IDS还缺乏对攻击事件背后的逻辑关系的正确理解。 
目前主流的滥用 IDS采取的特征分析技术均基于检测规则集，而这些规则往往是各自独

立地描述某个攻击特征，这实质上采用了一种割裂的眼光看待问题，没有有效利用攻击步骤

间的上下文联系，因此导致对复合攻击的误报漏报严重。而要理解多事件攻击之间的逻辑关

系并非易事，这涉及到对攻击语义的理解，目前的检测冗余消除只是试图发现与单个攻击动

作相关的安全事件，并不能关联一个攻击序列中各个攻击动作之间的安全事件。这些问题表

明滥用 IDS 的规则描述和检测方法都需要进行相应的改进。入侵意图识别技术的任务正是
希望能够有效地识别隐藏在单独的攻击事件背后的逻辑关系，将组成一次复合攻击的所有步
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骤关联起来，从而获得比单事件语义之和更多的攻击语义信息，提高检测的准确性。另外通

过重现该攻击步骤的序列，使 IDS 有可能在攻击完成之前就识别出该攻击，从而可增强入
侵响应的效果，使 IDS 从被动检测向主动防御转化。因此意图识别技术在入侵检测领域有
很好的应用前景。 
在人工智能领域传统的意图识别按照被推断意图的 agent在系统中扮演的角色不同分为

keyhole recognition和 intended recognition两种。前者中 agent感知不到自己的动作被观测，
后者进一步要求 agent协助意图识别的工作。网络入侵意图识别技术由于其领域特殊应用背
景较之传统技术更为复杂。文献[2]提出了理想的入侵意图识别算法应该满足的几点要求，
可以看作一个定性衡量算法好坏的基准。它们是：（1）识别偏序攻击计划的意图；（2）识别
并发意图；（3）能够处理多目的的动作，不会导致意图的漏报；（4）具有缺省推理能力；（5）
考虑外部环境对攻击意图的影响；（6）在不能识别唯一意图的情况下，能够报送多个可能意
图及其概率。 
从逻辑上讲意图识别问题要识别多事件攻击间的逻辑关系可以划分为两个子任务。1）

寻求有效的数学模型刻画攻击；2）在模型上寻求有效的识别方法以识别攻击。按照不同的
攻击表示方法和识别方法可以将目前 IDS意图识别方法分为三种： 

表１ 入侵意图识别方法分类图 

 攻击表示方法 意图识别方法 

基于文法的意图识别 上下文无关文法 下推自动机 

属性相似+概率统计 

图的匹配、覆盖问题 

因果关联技术 

基于警报关联的意图 

识别 

有向无环图/树 

混合数据 

基于贝叶斯推理的意图识别 贝叶斯网络 贝叶斯推理 

（1） 采用上下文无关文法表示意图，从而将意图识别转化为下推自动机判定语言问题。 
（2）采用警报关联的方法。警报关联是指通过对 IDS报送的警报进行处理，发现警报

之间的逻辑关系的过程。目前这个方向的研究成果最为丰富，按对关联方法的不同又可以进

一步分为基于概率统计/属性值相似方法的警报关联、基于已知攻击图方法的警报关联、基
于因果关联方法的警报关联、基于综合数据分析的警报关联四个子类。 
（3）基于 Bayes网络的意图识别技术。 
本文将详细介绍这三大类方法的核心思想，分析它们适用的范围和存在的问题，对照上

述考核基准比较各种方法的优劣，并从中归纳出这个领域的难点问题和发展趋势建议。 

2 基于文法的意图识别 

文献[3]提出用上下文无关文法来表示 Agent 意图，从而可用下推自动机实现对 Agent
行为的意图识别。但是这种经典的模式识别技术有很多假设在入侵检测领域不适用。 [4]进
一步证明了任何一种复合攻击的标准攻击序列集合是正则文法，从理论的角度保证了有穷自

动机识别标准攻击序列能力的有效性和完备性。提出了基于有穷自动机模型的意图识别算法

CFGPRA，算法复杂度为 ( * )O m n ，其中 m是知识库中复合攻击类型的数量，n是标准攻

击状态数量。当ｎ值较小时 CFGPRA表现相当优秀，不仅填充的环境参数相当丰富，而且
能识别并发意图、能够处理多目的动作、推断未观察到的攻击。但是由于攻击者在探索某种

攻击序列失败时，会退回尝试另一种攻击序列，实际上的攻击序列大都是非标准攻击序列。

这导致 CFGPRA中 n值指数级增加，大大削弱其实际运行效果。 

项 
目 名 

称 



3 

3 警报关联方法 

警报关联是指从 IDS报送的警报中发现警报之间的逻辑关系的过程。通常由于底层 IDS
报送的攻击警报数量非常多，不同的冗余消除技术的效果也不尽相同，而且存在漏报和误报

等情况，当前的警报关联技术趋向于先将 IDS 报送的底层警报聚类，然后对经过聚类的高
层警报进行关联。关联通常都具有以下四个步骤：1）警报聚类；2）赋予警报不同的优先权；
3）关联警报；4）构建攻击场景。按照不同的关联方法，警报关联技术大致可分为以下四类。 

3.1 基于概率统计/属性相似的警报关联方法 

这类方法通常基于警报的各个属性（比如地址、端口、时间、事件类型）的相似度来

关联警报，经过聚类后的警报数量大幅减少，所以优点是大幅度降低了后继的分析难度。但

是尽管这种方法在某些情况下非常有效,比如关联相同源宿 IP地址/端口的警报，它仍然缺乏
认识攻击警报间更本质的因果关系的能力，实际效果值得怀疑。[5]试图通过统计攻击事件
同时发生的频率来发现它们之间的因果关系，但是如果两个没有因果关系的攻击事件恰好具

有统计规律时会导致错误。而知识库作为滥用检测的基石其准确性必须可靠保证，所以[5]
得到的结果必须提交给安全专家审核之后才能加入知识库中。实际上这种方法只能算一种专

家辅助技术。另外存在的一个难点是如何合理的衡量警报间相似度。数据挖掘中传统的相似

度衡量方法在警报关联中不是很实用。[7][8]采用概念聚类和分层抽象的办法进行分类，在
实践中取得了较好的效果。 

3.2 基于已知攻击图的警报关联方法 

基于事先定义好的攻击场景来进行关联，这类方法把攻击场景（通常用图来刻画）作为

模式，采用各种基于图论的方法或和滥用检测相似的方法进行匹配。这方面的工作包括

[9][10][11]，这类方法可以识别偏序攻击，识别并发意图，具有缺省推理能力，能够报送多
个可能意图及其概率。但也存在共同的致命缺陷——它们无法发现未知的攻击类型。另一个

难点在于攻击图的构造。这项充满挑战性的工作很费时费力，而且由于涉及到定义什么是攻

击这个更高抽象层次的固有难题研究（如何保障知识的正确性是知识工程的固有难题），不

同的安全专家定义的攻击图也不尽相同，因此基于其上的 IDS，其各项指标也无法做出有意
义的横向比较。文献[11]提出一个通用意图识别框架，将意图识别问题转化为在对已观察到
的 Agent行为的基础上，判断其代表 Agent目标的终极行为。 [11]中将 Agent意图以图的形
式表示，其中结束节点表示对象的终极行为，其他节点表示蕴含终极行为的行为，从而将意

图识别问题转化为图的覆盖问题；即若当前对象的行为序列图是某个对象意图的子图，则其

目标为该意图的终极行为。这种方法的缺点是不能支持并发目标的识别，另外当用于入侵意

图识别时，图的规模以及数量可能会非常大，会导致状态爆炸问题。而且由于环境参数无法

计算，限制了方法的实用性能。考虑到简化复杂度[10]构造了深度为一的攻击关联树来计算

两个警报 iA , jA 之间的关联度。根节点代表关联结果，只有高关联和低关联两个取值。根节

点有七个子节点，分别表示违反访问政策、丢失敏感信息等七种攻击结果。每个子节点对应

一个 evaluator，负责分析 iA , jA 对应不同结果的因果关系，然后依据近似 Bayes的诊断概率

公式计算最终结果填入根节点。但是由于七个子节点高度抽象，evaluator的复杂性相应增加。
只通过有限数据集的检验，[10]在多大程度上简化了复杂度尚缺乏理论依据。 

3.3 基于因果关联的警报关联方法 

因果关联方法也是意图识别方法中研究得最为广泛的分支。这种方法的思想建立在下述

观察上：即大多数的攻击都不是孤立的，它们通常是整个攻击过程中的某一步，而且通常上

一步攻击是为下一步攻击做准备。这个符合人类思维直觉的观察说明了攻击之间最重要的逻
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辑联系是因果关系。因此关联的核心思想是：当前一个攻击事件的后果匹配后一个攻击警报

的前提时，说明前一个攻击实际上为后一个攻击做好了准备，此时就可以将两个攻击关联起

来。 
JIGSAW [12] 是早期采用因果关联方法的系统。但是由于 JIGSAW要求只有攻击的前提

完全匹配时才能进行关联使得它在实践中的效果不佳。这在理论上是合理的，但是在实践中

负面影响太大；为了解决上述问题[13]对攻击结果集合进行了扩展，提出了扩展结果集的概
念，扩展结果集包含了所有由攻击结果集蕴涵为真的结果。显然攻击结果集合包含于攻击扩

展结果集合。关联方法也由完全匹配修改为部分匹配，即在 ExpConseq（h1）中只要有至少
一个的谓词 p 使得 Prereq（h2）部分为真，就可以进行关联。[13]中使用了 2000年 DARPA
的攻击检测场景数据集 LLDOS1.0和 LLDOS2.02对上述方法的有效性进行验证，结果表明
因果关联方法具有以下优点：(a)这种对超警报关联的方法揭示了警报之间的因果关系，清
晰地反映出攻击策略的核心所在；(b)这种方法减少了误报对警报关联算法的影响。因为按
照关联图一个真实的警报很容易与其他警报相关联，而错误的警报较之正确的警报而言不太

可能符合关联条件，会被忽略，因而大大降低了误报的影响；(c)这种方法不依靠事前定义
好的攻击场景来发现相关攻击的序列，而是动态地依据因果关系关联警报，生成关联图。克

服了以前只能识别已知攻击类型的缺点。 
但是因果关联方法也有难于克服的缺点：(a)这种方法无法对那些没有明显因果联系的

攻击步骤进行关联。(b)对底层 IDS 的漏报很敏感。如果恰好漏报了一个连接攻击不同步骤
的关键警报，那么警报关联图将被分裂为两个不相干的部分。(c)这种方法的性能如何很大
程度上取决于对攻击形式化抽象的合理程度，即对攻击的前提和结果的形式化刻画很关键，

直接影响因果关联方法的效果，很难想象如果攻击的前提和结果不明确，有矛盾的话，因果

关联方法会得到什么好结果。(d)尽管上述因果关联模型[12] [13] [14]可以从攻击序列中抽取
出攻击策略，却很难抓住攻击策略的本质。实际上即使采用相同的攻击策略，如果攻击者替

换其中某个步骤的具体攻击方法，本模型得到的攻击关联图会大不相同。比如攻击者可能将

某个攻击步骤无意义地重复若干遍，这将导致生成的关联图过于复杂，导致可读性差，开销

过高等等问题。同理如果攻击者将攻击的某一步用等效攻击替换也会生成不同的关联图，而

实际上这两种攻击序列的本质策略是相同的。 
[10] [15]等工作试图通过结合多种关联方法克服缺点（a）。其中 [10]结合了基于概率的

统计方法和因果关联方法，[15]采用因果关联方法+基于属性值相似度判断的聚类方法。 
[16][20]提出了一系列假设和推理的方法试图弱化漏报对正确构造高层攻击策略图的影

响。不失一般性，[16]提出要关联由于漏报被分割成两部分的攻击策略图实际上要解决两个
问题：A识别哪两个是应该关联的攻击图；B识别出这两个攻击图间的因果关系。[16]找到
了解决问题 A的简单方法：将源宿地址相同的攻击警报聚为一类，赋予相同的 ID号。则当
不同的关联图含有相同 ID号的攻击警报时可以确定它们是需要再次关联的关联图。解决问
题 B要困难的多。[16]提出的方法分为三步：（1）改造专家知识库，库中以攻击类型图的形
式事先定义好了所有已知攻击，并计算出了所有的攻击类型间的属性值相等性约束。依据这

个约束特性推理出所有符合条件的攻击类型作为备选攻击；（2）过滤（1）中不合理攻击，
比如（1）中假设的攻击类型在原始攻击数据中根本没有出现过，则可以排除这种备选攻击；
（3）巩固（2）中假设推理的结果。这是因为上述假设推理过程没有考虑到在不同上下文中
同一个攻击类型被多次假设的情形，这会给攻击策略图增加不必要的复杂度，使实用性变差。

因此步骤（3）的主要任务就是去掉简单重复的攻击类型，整合同类攻击类型。 
要解决缺点（d）就不可避免地涉及到如何自动地进一步抽象出更高层次的超警报类型，

使之既提取出攻击的本质特征，又可以隐藏不同攻击变形的细节。目前尚未有突破性的技术，

实际上都是靠人工提取来完成的，甚至对于那些安全专家来说这也是件费时费力的问题。[14]
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在此方面做了一些有益的尝试，致力于自动化简已经识别出的攻击策略图的复杂性问题。首

先结合攻击信息和图论知识形式化定义了可聚合子图的概念，指导化简关联图为不可约的。

试验显示此方法将攻击关联图从几十个结点化简到了一般不超过十个结点，大大提高了实用

性。还提出了容错的图同构算法，通过计算图的编辑距离来衡量攻击策略图之间的相似性。

同理采用容错的子图同构算法来判断一个攻击关联图是否是另一个的一部分。众所周知寻找

子图同构的问题是一个 NP难题，但是在实践中 Peng Ning发现通过[14]化简过的攻击策略
图很少有超过 10个节点的，所以对于如此小的图[14]采用子图同构是可行的。另外[14]提出
的衡量两个超警报之间的相似度的方法也能帮助安全专家半自动地完成人工提取工作。 

3.4基于综合数据源分析的警报关联方法 

[17][18]试图将从多个不同信息源收集到的信息关联起来，以获得更全面的攻击全貌。
比如说从 IDS、防火墙、漏洞扫描程序、反病毒工具，甚至是被检测系统的特性等等信息。
较之其它方法这种方法最突出的优点就是充分考虑外部环境对攻击意图的影响，因为对同一

攻击任务不同源的信息反映了从不同的视角看到的轨迹，因此汇总信息有利于对攻击有更全

面的认识。M2D2[17]建立了一个形式化模型，该模型定义了不同信息源的概念和它们之间的

联系，以方便安全管理员将不同源的信息关联起来，尽快查明并阻止攻击。但是这些方法也

面临挑战：不同源的信息语法或语义上有很大差别，有的甚至是相互矛盾。 

4 基于贝叶斯网络的意图识别 

贝叶斯网络是由 Pearl 于 1986 年提出的一种采用概率推理的办法来解决不确定性问题
的方法，被认为是人工智能领域近二十年来最重要的研究成果之一。在入侵检测中贝叶斯网

络的核心思想体现在贝叶斯规则的变化形式上：
( | ) ( )( | )

( )
p e H P HP H e

P e
∗

= 。我们要从观

测到的攻击警报 e推测发生了攻击 H的可能性 P（H|e）是相当困难的，但是依据贝叶斯规
则，这件困难的事情可以划分为完成另外两件容易得多的事情，即估计发生攻击 H 后会出
现警报 e的概率 P（e|H）和攻击 H发生的概率 P（H），其中 P（e）为常量。Cooper指出即
使在条件无关的假定下，Bayes网络的概率推理仍是一个 NP难题。所以这方面的很多研究
都集中在如何更合理地构造 Bayes网络，简化网络结构以获得可行性算法。 

[19]中采用单一连接的因果树来刻画攻击策略图，这样就可以在线性时间里完成概率推
理。因果树的根节点代表了最终的攻击目标，各个非叶节点代表了其父亲节点的各个子目标，

叶子节点表示了最低级的攻击步骤。每个节点有两个状态：1状态表示为真，0状态表示为
假。叶节点为真表示检测到了响应的攻击警报，非叶节点为真表示攻击目标/子目标达到。
各个兄弟之间只有“与”和“或”的关系。攻击知识库由攻击树组成的森林描述。边表示节点代
表的攻击事件之间存在的直接因果关系。假设 X 是因果树中的任一个节点，我们用下列符

号表示： ( )PI x ——结点 x的先前概率； ( )LMD x ——从结点 x的祖先所得到的诊断支持；

( )BEF x ——结点 x 的确信度； ( )xPI y ——PI 的信息从 y 到 x 遍历传递（自顶向下）；

( )xLMD y ——从 x到 y传递的λ信息（自底向上遍历）；α ——改变单位向量的标准化常

量。如果提供了下列三个参数变量，x的确信可以计算出来。1） ( )x iPI u ——从每个父亲 iu

到 x的输入 PI；2） ( )
iyLMD x ——从每个孩子 iy 到 x的输入λ；3） ic ——每个 iu 到 x的
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信任度；在运行时当 X节点被激活时其信念更新过程分为三步： 

（1）x的确信修改为 ( ) * ( )* ( );BEF x LMD x PI xα=  

（2）从 x到父结点 iu 所传递的输出λ信息（从底向上的信念传递）： 

     0 1

0 1

( ) [ * * ( ) *(1 * ( )),
* ( ) *(1 ( ))];

x i i iLMD u LM D Q PROD i LMD Q PROD i
LMD PROD i LMD PROD i

= + −

+ −
 

其中， 1 ;i iQ C= − ( ) (1 * ( ))k x k
k i

PROD i c PI u
≠

= −∏ ； 

（ 3）从 x 到每个子结点 iy 的输出 PI 信息（自顶向下的信念传递）：

( ) * ( ) / ( )
i iy yPI x BEL x LMD xα= ； 

依照上述信念更新过程，在接收到任何一个有效的诊断信息，即一个有用的攻击警报后

都会引起因果树的信念更新。每次更新后信念可信度最大的那个节点即被视为预测的可能攻

击。 
贝叶斯网络可以识别偏序攻击，识别并发意图，处理多目的动作，具有缺省推理能力，

能够报送多个可能意图及其概率。但也存在下述不足：1）无环假定。现有的研究中建模的
一个基本假定就是网中不存在环，从图论的角度来说，即贝叶斯网络模型只能是有向无环图。

直观上讲贝叶斯网络不考虑结果作为原因的原因。但是在入侵检测中经常有因果互相影响的

反馈效应，即原因影响结果后，结果又作为原因影响原来的原因。所以突破无环假定的限制

是一个值得深究的问题；2）静态假设。现有的研究目前都没有考虑原因节点影响结果节点
的滞后时间。而时间因素对贝叶斯推理结论是有很大影响，所以有必要考虑动态贝叶斯网络。

实际上对有环贝叶斯网络的研究也会导致对动态推理的研究。在有环贝叶斯网络中只有引入

时间概念才能解释因果环上的信息不一致现象。 

5总结 

入侵意图识别技术试图从入侵者的行为中推断其后续动作和最终目的，其本源思想来自

于传统模式识别技术，但是由于入侵领域自身的特点导致入侵意图识别技术比传统模式识别

技术更加复杂。它的难点问题在于：首先，传统的模式识别技术都是在一种没有干扰和对抗

的环境中进行的，有时甚至可以得到被观测对象的帮助。但是在入侵领域攻击者会千方百计

地躲避甚至干扰识别过程；其次，传统的模式识别技术都隐含下述假设，即一个 agent活动
只有一个意图，但是入侵者通常可视被攻击目标的反应不同，采取动态的多目标攻击，有时

甚至是多个攻击者协作攻击。最后，由于 IDS 性能和准确性因素，总是存在误报和漏报。
不可能达到传统模式识别要求可靠地观测到被观察者所有动作的假设。 
上述的意图识别方法从各个不同的角度出发解决这些难点。除了基于概率/属性的方法

相对来说显得较为粗燥，识别攻击的能力有限，不具备缺省推理的能力外，其他方法理论上

都能识别偏序攻击，识别并发意图，具有缺省推理能力。能够处理多目的动作，报送多个可

能意图及其概率。实际应用中由于各种方法抽象的层次、方法不同，形式化的具体方法不同，

实际的性能效率也各不相同。遗憾的是由于它们采用不同的数据集进行验证，很难做出定量

的横向比较。在考虑外部环境的影响这一点上基于综合数据源的方法远胜过其他方法，它利

用视野宽，信息量大的特点降低数据的不确定性。其他方法也提出了一些相应措施，如：

CFGPRA 可以增加宏观攻击行为分析发掘复合攻击规律，在入侵意图识别时考虑入侵者的
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攻击习惯；因果关联技术应用了上述一系列的假设推理技术，有助于消除外部环境影响，获

取事件间本质的因果关系；贝叶斯网络也可以通过增加语义刻画，修改先验知识概率来达到

一定效果。 
就各个方向的发展趋势而言，基于 Bayes网络的意图识别应是最有潜力的发展方向。其

一，入侵检测领域特殊的检测需求天生和概率表示分不开，比如多攻击意图识别，在攻击的

某一步要衡量攻击者向不同意图的发展可能性必须用到概率；其二，众多研究表明多事件攻

击中事件间最本质的逻辑联系是因果关系，意图识别本质上属于不确定性推理。Bayes网络
正是人工智能不确定推理领域中为此提出的很有影响的模型。因此无论是在知识的不确定性

表示、领域知识的表示（先验概率）、信念的更新，还是在多目标的攻击推理的能力和效率

上较之其他方法都更有优势；其三，除了因果关系，还要考虑两个攻击事件间的时间和空间

关系。如果考虑加入时间因素的动态 Bayes网，模型完全满足推理的所有逻辑要求。时间因
素的引入也有利于解决因果循环的推理问题，将极大扩展 Bayes网络在入侵检测领域能解决
的问题范围；其四，尽管 Bayes网络发现新的攻击类型的能力有限，但是加入上述其他意图
识别方法的技术特点还是有可能提高它识别新攻击的能力的。 
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