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1 引言

无论是对网络规划、网络问题检测、网络使用情况报告 , 还

是对提高网络服务质量、检测异常流量来说 , 流量的识别都是

最基本的前提。近年来 , 网络流量在形式与种类上都较过去更

加 复 杂 , 新 的 应 用 协 议 不 断 涌 现 [1]。 虽 然 原 则 上 可 以 使 用 在

IANA[2]中注册的端口号识别各种应用层协议 , 但是由于下述原

因的存在 , 端口识别协议的方法正在越来越多的受到限制 :

( 1) 不是所有的协议都在 IANA 中注册使用的端口。例如 ,

BT 等 P2P 协议。

( 2) 有些应用程序可能使用其常用端口以外的端口 , 以绕

过操作系统的访问限制。例如 , 某些没有特权的用户可能在非

80 端口上运行 WWW 服务器 , 因为大多数操作系统通常将 80

端口限制为只允许某些特定的用户使用。

( 3) 有些注册的端口号被多个应用程序所使用。例如 , 端口

888 同时被 accessbuider 和 CDDBP 所使用。

( 4) 在 某 些 情 况 下 , 服 务 器 的 端 口 是 动 态 分 配 的 。 例 如 ,

FTP 被动模式下的数据传输端口就是在控制流中协商的。

( 5) 由于防火墙等访问控制技术封堵了某些未授权的端口,

很多协议改变为使用常用端口以绕开防火墙的封堵。例如 , 80

端口被很多非 Web 应用程序所使用以绕开那些不过滤 80 端

口流量的防火墙。实际上 , 以隧道方式在 HTTP 协议上使用 IP

协议可以允许所有的应用程序通过 TCP 的 80 端口。

( 6) 木马和其它的网络攻击( 如 DoS) 所产生的大量流量也

不能归结为其使用的端口所代表的协议。

为了解决端口识别协议的方法所出现的问题 , 近年来很多

的研究工作都致力于开发新的方法来识别应用层协议。2004

年, Myung- Sup Kim 等人提出一种启发式方法识别应用层协议[3],

但是这种方法归根结底还是依赖于协议既定的端口 , 如果协议

的实现不依赖于某些固定的端口而是完全随机的选择监听端

口 , 该 方 法 就 不 能 正 确 地 给 出 协 议 名 称 。 同 样 在 2004 年 ,

Subhabrata Sen 使 用 基 于 协 议 签 名 的 方 法 识 别 应 用 层 协 议 [4],

但是其特征串定义仅限于 P2P 协议的范围 , 并且往往要检查全

报文以匹配多个特征串 , 效率较低。因此 , 本文的目标是为每种

协议定义唯一的特征串 , 并将特征串的定义扩展至传统的应用

层协议范围。定义特征串的原则为 : 选择该协议特有的 , 交互过

程中必须出现且实际环境中出现频率最高的字段作为协议的

特征串。同时 , 本文以 7 种国内常用的应用层协议为例 , 具体分

析其交互过程 , 为其定义了能够标识各自的特征串 , 并通过实
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表 1 实验数据描述

TRACE1

TRACE2

开始时间

2005- 09- 28 00: 00

2005- 11- 08 10: 00

结束时间

2005- 09- 28 01: 00

2005- 11- 08 11: 00

采集长度

60Byte

80Byte

报文总数

1.0G

2.0G

TCP 流数

30.1M

48.8M

平均速率

1.38Gbps

2.72Gbps

表 2 选取的特征串与相应的匹配报文数

特征串长度

4

6

7

20

特征串

0x13Bit

0x13BitTo

0x13BitTor

0x13BitTorrent protocol

匹配的报文数

782 766

782 766

774 930

774 930

验证明 , 相较于端口识别协议的方法 , 特征串方法在准确性上

要高很多 , 并且识别单一协议的时间消耗增长不超过 2%。

本 文 实 验 所 使 用 的 两 个 报 文 TRACE 均 来 自 于 CERNET

江 苏 省 省 网 主 干 , 由 实 验 室 设 计 构 造 的 高 速 网 络 采 包 器

watcher1.1 所采集。采集器采用 Intel XEON ( TM) 2.40GHz*2

的 处 理 器 和 2GB 物 理 内 存 的 硬 件 配 置 , 操 作 系 统 平 台 采 用

Linux 2.4.26 内核 , 采集器基于 Ring- Buffer 零拷贝技术[5], 能支

持 3 条 GE 信道 , 丢包率小于 0.5%。对 TRACE 的详细描述见

表 1( 本文中所指的流均为双向流) 。当协议分析得到多个固定

字段时 , TRACE1 被使用来进行字段统计 , 以得出使用频率最

高的字段作为特征串。TRACE1 和 TRACE2 共同被使用来进行

端口和特征串识别协议方法效果的对比。

2 定义协议特征串

本 章 将 对 七 种 常 用 的 应 用 层 协 议 进 行 分 析 , 包 括 BT、

eDonkey、MSN、SMTP、POP3、FTP 和 HTTP。由于这七种协议都

是开放协议 , 从而使得我们可以分析协议本身 , 采用如下的原

则定义特征串: 通过分析可用的文档找出协议交互过程中特有

的且必须出现的固定字段。若固定字段唯一 , 则使用该字段作

为 协 议 的 特 征 串 ; 若 存 在 多 个 固 定 字 段 , 则 在 实 际 的 报 文

TRACE 中进行统计 , 找出其中出现频率最高的字段作为协议

的特征串。因为所选择的特征串一定会出现在一个完整的协议

交互过程中 , 所以该方法完全可以标识出这些协议。但是如果

交互不完整 , 该方法可能会漏报。本章所使用的实验数据为引

言中所描述的 TRACE1, 下面分别对每种协议进行分析。

2.1 BitTorrent
BT 协议的交互过程分两个步骤[6]: ( 1) 客户端使用 HTTP 协

议和 Tracker 服务器交互 , 发布或者得到种子信息 ; ( 2) 如果用

户需要上传或下载文件 , 则使用 BT 定义的 peer 连线协议和对

等客户端交互。因为文件传输占据了 BT 流量的绝大部分 , 所

以我们的目的是识别客户端之间文件传输的流量。peer 连线协

议由一次握手开始跟着不断的数据流 , 握手报文以字符 0x13

开始 , 跟着是字符串“BitTorrent protocol”。因此可以选取 BT 握

手阶段 TCP 首部之后的“0x13BitTorren protocol”作为识别该协

议的特征串。鉴于该特征串较长 , 识别过程中会有较大的系统

开销 , 故将特征串逐渐减短 , 在 TRACE1 中进行匹配分析 , 结果

见表 2。

由表 2 可见 , 匹配 20 字节特征串和 7 字节特征串的报文

数相同 , 匹配 6 字节特征串和 4 字节特征串的报文数相同。因

此可以肯定 , 匹配 7 字节特征串的 报 文 为 BT 报 文 , 但 目 前 我

们仍未能确定那些匹配 6 字节特征串而不匹配 7 字节特征串

的报文属于何种应用层协议。因此本文选取“0x13BitTor”作为

BT 协议的特征串 , 长度为 7 字节。

2.2 eDonkey
和 BT 协议类似 , eDonkey 也是近年新出现的 P2P 协议 , 交

互过程同样是由两部分组成。所不同的是 eDonkey 不利用任何

已存在的协议 , 与服务器和对等客户端的交互都使用自己定义

的协议[7]。协议的消息由 6 字节的消息头以及之后的消息体构

成 , 消 息 头 包 含 了 1 字 节 的 协 议 类 型 ( 0xE3 为 eDonkey, 0xC5

为 eMule) , 4 字节的消息体长度和 1 字节的消息类型。由于只

匹配 1 字节的协议类型偶然性较大 , 故同时对的协议类型和消

息类型字段进行统计。和 BT 协议相同 , 我们着重考虑协议中

的 数 据 传 输 部 分 , eDonkey( 和 eMule) 包 含 消 息 类 型 53 个 , 在

TRACE1 中 , 匹配到任一 eDonkey 命令的报文总数为 767 974,

其中匹配到 E3+46 的报文 ( 协议类型 0xE3, 消息类型为 0x46,

即发送数据) 个数为 203 719, 匹配到 C5+40( 发送压缩数据) 的

报文个数为 96 819, 两者总共占总命令数的 40%, 而匹配其它

任一命令的报文数不超过总命令数的 3%。这样的结果说明 : 从

报文数的角度 , 相较于控制信息的流量 , 文件传输流量占据了

P2P 协议流量的绝大部分。更因为这是 eDonkey 传输文件过程

中必须的两个消息 , 所以本文选取这样的字符串作为 eDonkey

协议的特征串 : 有效载荷的第 1 个字节为 0xE3, 第 6 个字节为

0x46; 或 者 第 1 个 字 节 为 0xC5, 第 6 个 字 节 为 0x40, 长 度 为 6

字节。

2.3 MSN
以 下 四 种 协 议 ( MSN、SMTP、POP3、FTP) 的 消 息 格 式 均 由

命令和参数组成。我们首先分析协议本身 , 找出协议交互过程

中特有的且必须出现的命令 , 然后在 TRACE1 中对这些命令进

行统计 , 找出其中出现频率最高的命令作为协议的特征串。

现 行 的 MSNP10( MSN Protocol version 10) 包 括 23 个 命

令[8, 9], 其中 MSG( 发送消息) 命令为协议的核心。TRACE1 统计

表明 : 匹配 “MSG”的报文数占匹配任一命令的报文总数的

38.6%, 而匹配其它任一命令的报文数在总数中所占的比重不

超过 8%。因此 , 本文选择“MSG”作为 MSN 协议的特征串 , 长度

为 3 字节。

2.4 SMTP
RFC2821 定 义 的 SMTP 包 括 了 10 个 命 令 [10], 其 中 5 个 命

令 是 交 互 过 程 必 须 的 : HELO( EHLO) 、MAIL、RCPT、DATA 和

QUIT。但是 QUIT 命令也使用于 FTP、POP3 等协议中 , 故不作

考虑。TRACE1 统计表明 : 匹配任一 SMTP 命令的报文总数为 :

354 752, 其中匹配“RCPT TO”特征串的报文个数为 187 678, 占

总数的 53.0%, 因此本文选取“RCPT TO”作为 SMTP 协议的特

征串 , 长度为 7 字节。

2.5 POP3 和 FTP
将这两个协议放在一起讨论是因为二者有很多相同的命

令 , 单独分析会造成误报。RFC959[11]中定义的 FTP 包含命令 33

个 , RFC1939[12]中定义的 POP3 包含 命 令 12 个 , 二 者 有 8 个 命

令的名称相同 , 且 POP3 交互过程的必需命令全部包含在这 8

个命令中。因此 , 对 POP3 协议的识别不能够采用匹配命令的

方 式 。 但 是 POP3 规 定 对 所 有 命 令 的 响 应 均 必 须 以 字 符 串
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表 4 协议及相应端口

协议

端口

BT

6881- 6889

16881[6]

eDonkey

4661

4662[7]

MSN

1863[2]

SMTP

25[2]

POP3

110[2]

FTP( control)

21[2]

HTTP

80[2]

表 3 FTP 命令使用频率前三位

命令

USER

PASS

QUIT

匹配报文数

53 023

39 438

36 022

占总报文数

的比例

26.4%

19.7%

17.9%

宿端口使用情况( 括号中的百分数代表该端

口的报文在该命令报文数中所占的比例)

21:42657( 80.4%) ; 110:985( 1.9%)

80:649( 1.2%) ; >1024:8167( 15.4%)

21:33194( 84.2%) ; 110:941( 2.4%)

80:399( 1.0%) ; >1024:4610( 8.7%)

25:23206( 64.4%) ; 21:2077( 5.8%)

110:855( 2.4%) ; >1024:9684( 26.9%)

“+OK”( 成功) 或“- ERR”( 失败) 以及之后的原因构成。因此 , 我

们可以选择“+OK”和“- ERR”作为 POP3 协议的特征串。

为了分析相同命令对识别 FTP 协议的影响 , 首先观察 FTP

命令的使用情况。TRACE1 中 , 匹配 FTP 命令的报文总数为

200 774, 其中排前三位的命令如表 3 所示。

由表 3 可见 , 三个命令占 FTP 总命令数的 64%, 并且每个

命令都不仅仅只被 FTP 协议所使用 ( 例如还被 110 端口所代

表 的 POP3 协 议 所 使 用 ) 。 特 别 是 QUIT 命 令 , 由 于 SMTP、

POP3、FTP 均 使 用 该 命 令 作 为 结 束 命 令 , 所 以 不 能 以 其 作 为

FTP 的特征串。综上考虑 , 本文采用如下的方法识别 FTP 和

POP3 协议 : 使用“USER”作为 FTP 协议的特征串 , 长度为 4 字

节 ; 使用“+OK”和“- ERR”作为 POP3 协议的 特 征 串 , 长 度 为 4

字节。若匹配到“USER”, 将流标记为 FTP; 若在该流中继续匹

配到“+OK”或“- ERR”, 则将流标记改为 POP3。反之 , 若先匹配

到“+OK”或“- ERR”, 将 流 标 记 为 POP3; 若 在 该 流 中 继 续 匹 配

到“USER”, 则流标记不变 , 仍为 POP3。

但是 , 该方法只能标记 FTP 的控制流 , 数据流的情况较复

杂 : 在主动模式下可以简单的将 20 端口的流标识为 FTP 数据

流 ; 而在被动模式下需要检查 PASV 命令的响应信息 , 其包含

了服务器的 IP 地址和监听数据连接的端口号 , 然后用该端口

号标识 FTP 数据流。

2.6 HTTP
HTTP 协议是基于请求/响应范式的[13]。服务器接到客户端

的请求后 , 给予相应的响应信息。响应总是以协议版本号开始 ,

当前版本下该字符串为“HTTP/1.1”, 考虑到兼容其它 的 版 本 ,

本文采用特征串“HTTP”, 长度为 4 字节。TRACE1 统计表明 ,

匹配“HTTP”和匹配“HTTP/1.”的报文数相等。

在过去的网络环境中 , HTTP 协议只为 Web 所使用 , 所以

识别出的协议流量即代表 Web 流量。但是 , 近年来出现了很多

完全遵照 HTTP 规范的协议 , 例如 Gnutella 和 Kazaa 两种 P2P

协议就完全使用 HTTP 规范进行文件的传输[4]。因此本文的方法

只能识别出广义上的 HTTP 协议 , 即使用了 HTTP 规范的协议 ,

而不能更进一步的将那些使用了 HTTP 规范的协议区分开来。

3 端口和特征串方法的比较

实验的数据为文章引言中所描述的 TRACE1 和 TRACE2。

实验分别利用表 4 中所列出的端口号以及文章第 2 部分中定

义的特征串识别相应的七种协议 , 统计每种协议的流数、报文

数和字节数 ; 以及同时匹配端口号和特征串的流数、报文数和

字节数 , 记录在表 5 和表 6 中。最后比较分析两种识别方法的

效率。

3.1 实验结果和分析

除了由于采集的时间不同所造成的流量上的差异 , 表 5 和

表 6 中各种方法的识别结果在流数、报文数和字节数的比例上

是相近的 , 因此可表明这两种识别协议的方法都具有稳定性。

进一步分析两表中的数据可以得出以下结论 :

( 1) 对于 SMTP 和 POP3, 两种方法识别 的 结 果 较 相 近 , 特

征串识别结果较端口识别结果少的情况是由那些不完整的流

( 例如只有握手阶段而没有内容) 所造成的。并且 , 两种方法识

别结果的交集 ( 同时匹配端口和特征串 ) 和单独使用一种方法

识别的结果也非常相近 , 这证明了端口方法和特征串方法识别

的是同样的流。这样的结果说明了 SMTP 和 POP3 所使用的端

表 5 端口识别与特征串识别方法的比较( TRACE1)

协议

BitTorrent

eDonkey

MSN

HTTP

SMTP

POP3

FTP

流数

126.4K

12.3K

4.1K

21.0M

230.8K

10.5K

2.0M

报文数

24.3M

2.8M

269.0K

204.5M

2.6M

207.1K

44.2M

字节数

17.4G

1.6G

187.1M

96.3G

941.3M

35.5M

5.3G

流数

465.4K

5.5K

105

1.2M

214.3K

10.2K

3.3M

报文数

325.8M

148.9M

411.8K

285.8M

2.3M

206.8K

76.4M

字节数

232.4G

107.5G

289.0M

195.8G

913.3M

34.8M

13.4G

流数

5.3K

68

67

1.1M

210.8K

10.1K

1.2M

报文数

12.0M

2.7M

4.9K

112.7M

2.2M

206.3K

21.6M

字节数

9.1G

1.5G

758.9K

82.1G

903.5M

34.7M

3.8G

匹配端口 匹配特征串 同时匹配端口和特征串

表 6 端口识别与特征串识别方法的比较( TRACE2)

协议

BitTorrent

eDonkey

MSN

HTTP

SMTP

POP3

FTP

流数

160.8K

24.3K

31.1K

18.1M

409.3K

23.2K

777.9K

报文数

26.5M

3.6M

2.0M

418.4M

6.4M

409.0K

3.0M

字节数

20.2G

2.5G

1.3G

214.4G

2.8G

220.7M

448.7M

流数

925.4K

14.2K

2.2K

6.1M

393.4K

21.9K

1.1M

报文数

456.3M

256.4M

5.3M

668.4M

6.1M

390.9K

37.6M

字节数

328.1G

194.4G

4.1G

479.6G

2.7G

211.2M

2.0G

流数

12.4K

122

1.8K

5.9M

387.8K

20.8K

69.6K

报文数

14.3M

3.4M

212.1K

258.8M

5.8M

365.9K

1.0M

字节数

10.9G

2.4G

54.5M

186.4G

2.6G

201.4M

63.6M

匹配端口 匹配特征串 同时匹配端口和特征串
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口尚未被普遍更改 , 也说明了特征串方法识别这两种协议的可

信性。

( 2) 对于 FTP 和 MSN, 特征串方法识别的结果较端口方法

有些差异 , 并且二者交集很小 , 这表明两种方法识别出了不同

的流。分别抽样检查两种方法得到的结果 : 在特征串识别的结

果中但是不在端口识别结果中的流还包含了 FTP( 或 MSN) 的其

它命令 , 因此其也均为 FTP( 或 MSN) 流量。然而 , 在端口识别结

果中 ( 除去只有握手阶段的短流 ) 但是不在特征串识别结果中

的流并不包含这些命令。由此可以看出 FTP 和 MSN 协议已经

不遵守其各自的端口约定 , 也证明了特征串方法较端口方法识

别这两种协议更为准确。

( 3) 对于 BT、eDonkey, 特征串方法识别的结果较端口方法

多一个数量级 ( 从报文数和字节数的角度 , 特征串识别的结果

与端口识别的结果的比例在 TRACE1 和 TRACE2 中的值分别

为 15 和 70) 。并且 , 特征串方法识别的结果更符合 P2P 协议传

输大文件的特征 : 长流( 流中的报文数多) 、大报文( 报文中的字

节数多) 。因此可以相信 , 特征串方法识别的结果确实属于该协

议的流量。端口识别这两种协议的方法已经不可行。

( 4) 对于 HTTP, 有两点值得注意 : ①单从流的数量上看 , 端

口方法识别的数量比特征串方法多 , 而二者结合的方法识别的

结果和特征串识别的结果较相近。抽样检查在端口识别结果中

但不在特征串识别结果中的流 , 发现其不符合 HTTP 规范 , 可

以确定这些流量不是 HTTP 流量。特征串方法识别 HTTP 协议

流量的结果是正确的。造成这一结果的原因在文章的引言中已

经说明 : 为了逃避放火墙的封堵 , 很多非 HTTP 协议的实现采

用防火墙可以放行的 80 端口作为监听端口 , 造成了 80 端口并

不被 HTTP 所专用的情况 ; ②虽然特征串方法识别的流数较端

口方法少很多 , 但是其识别的报文数和字节数却远高于端口方

法 , 甚至和表中两种 P2P 协议的特征相近( 长流、大报文) 。如果

只观察特征串识别的结果中非 80 端口的情况 , 这种现象更为

明 显 ( 以 TRACE2 为 例 , 流 数 : 0.2M, 报 文 数 : 409.6M, 字 节 数 :

293.2G) 。 造 成 这 种 结 果 的 原 因 我 们 相 信 是 由 于 Gnutella 和

Kazaa 两种完全遵照 HTTP 规范的 P2P 协议的存在。但是由于

采集长度的限制 , 我们还不能验证这一推论。实验的结果证明

了本文引言及第 2.6 节中的分析: 使用 80 端口识别 HTTP 流量

的方法已经不可行 , 而本文所提出的特征串方法也只能识别广

义上的 HTTP 流 量 , 还 不 能 细 分 出 各 种 使 用 HTTP 规 范 或 者

HTTP 隧道的协议。

综 上 所 述 , 除 了 SMTP 和 POP3 协 议 , 端 口 方 法 在 识 别 其

它五种协议时已经非常不准确 , 本文提出的特征串方法具有更

高的准确性。

3.2 实验效率比较

实验环境为引言部分所描述的 watcher1.1 采集器 , 效率比

较见表 7 所示。

特征串方法在空间及时间消耗上均高于端口方法。特征串

方法在内存消耗上的增长是用来存储各种协议的特征串和各

条流的协议标志 , 内存消耗增长小于 1MB。而且 , 由于采用系

统自身的内存管理 , 内存消耗维持在一个稳定的范围内 , 不随

实验 TRACE 的不同而改变。时间消耗与实验所用的 TRACE

和采用的方法有关。TRACE 中报文采集长度越长 , 流量越大 ,

系统所消耗的时间就越多。对于同一 TRACE, 特征串方法在时

间消耗上的增长主要是用来匹配特征串。因为文中所提及的协

议特征串均有固定的位置和固定的长度 , 所以匹配这些特征串

不会造成太大的时间开销。由表 7 可见 , 即使同时识别七种协

议 , 特征串方法较端口方法的时间消耗增长仍在 10%范围内 ,

而只识别一种协议的时间增长不会超过 2%。

4 总结

在当今高速大容量的 Internet 环境中 , 大量的应用层协议

为了避免识别 , 逃避防火墙的检查 , 不使用固定的端口进行通

信 , 这不仅包括众多近年新出现的 P2P 协议 , 而且包括了越来

越多的传统协议。使用随机端口进行通信对流量的识别与分析

造成很大的困难 , 因为传统的基于常用端口的流量识别方法已

经不能适应于当前的 Internet 环境。

本文分析了七种应用层协议的交互过程 , 选择协议所特有

的、交互过程中必需的且实际环境中使用频率最高的固定字段

或者命令作为协议的特征字段 , 并使用这些特征字段识别这七

种协议。为了检验基于特征串识别协议的准确性 , 文章对两个

从 CERNET 江苏省省网主干采集的 TRACE, 分别使用端口识

别和特征串识别协议的方法统计属于该七种协议的流数、报文

数和字节数。结果表明 : STMP 和 POP3 协议的实现很好地遵守

着端口的约定 , 两种方法识别的结果很相近。FTP、MSN、BT 和

eDonkey 协议的实现并不遵守严格的遵守默认端口的约定 , 特

征串方法较端口方法具有更高的准确性。对于 HTTP 协议 , 由

于存在其它众多的协议利用其 80 端口进行通信以逃避放火墙

的检查 , 造成了端口识别协议方法的失败 , 特征串方法更为准

确。但是另一方面 , 本文所提出的特征串只能识别广义上的

HTTP 协议 , 并不能细分出 Web、Gnutella 等完全遵照 HTTP 规

范的协议。

相较于端口方法 , 使用特征串方法同时识别七种协议将在

时间消耗上增长约 10%。随着更多的特征串被加入到系统中以

识别更多的协议 , 时间消耗还会继续增长。但是 , 如果只识别单

一的协议 , 时间消耗的增长不会超过 2%, 这对于研究单一协议

的行为具有重要的意义。

随着端口识别协议的方法越来越不准确 , 特征串识别协议

的方法是一个值得继续研究的方向。如何为更多的协议定义特

征串 , 以及当特征串较多时如何提高系统的效率 , 是下一步研

究的重点。( 收稿日期 : 2006 年 5 月)
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表 7 端口识别与特征串识别方法的效率比较

端口方法

特征串方法

时间消耗

30min

33min

内存消耗

605MB

605MB

时间消耗

75min

82min

内存消耗

605MB

605MB

TRACE1 TRACE2
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图 3 控制电路设计流程

图 4 仿真波形

化元件模块 , 每个操作段使用一个轮函数模块 , 两个操作段需

要 2 个轮函数模块。

3.5 控制电路设计

控制电路用于加密数据 在 FPGA 外 围 电 路 与 FPGA 密 码

算法模块之间的传输 , 并尽可能与算法运行过程相匹配 , 在提

高算法硬件实现的效率和数据传输速度方面起着重要作用。控

制电路通过使用状态机实现加/解密数据传输。本文设计 FPGA

数据 I/O 宽度 32bit, 4 个时钟输入/输出一个 128bit 分组数据。

为了匹配每一级流水线 5 轮迭代过程 , 在输入/输出分组数据

的第 5n 个时钟时状态机执行了一轮空操作 , 避免因判断算法

是否处理结束产生的延时 , 使算法进程与控制电路可以无缝连

接 , 并节省硬件资源。在得到第一个分组结果后 , 每 5 个时钟就

会产生一个分组结果 , 从外部看起来 , 完成一个分组仅需要 5

个时钟。流程如图 3 所示。

控制电路还包括与外围电路之间各种协议信息及其它控

制信号的处理 , 需要根据具体硬件系统设计要求而定 , 本文不

做进一步说明。

4 实验结果与性能分析

图 4 所示为加密仿真波形 , 仿真最高频率 78.38MHz, 完全

可以满足较低全局时钟频率的要求。由于读入三个分组数据

后 , 第一个分组数据才处理结束 , 因此处理第一个分组数据需

要约 15 个时钟 , 在数据较少的情况下对提高吞吐量会有所影

响 , 但是当数据量很大时 , 影响非常小。本文采用 33MHz 时钟

频率 , 实验测试表明吞吐量可以达到 810Mbps。如果能提高全

局时钟频率 , 则吞吐量将超过 1Gbps。

5 结束语

给 出 了 AES 算 法 IP 核 的 快 速 实 现 和 配 合 流 水 线 技 术 的

算法控制电路设计方案 , 根据 AES 算法的特点及硬件加密系

统的特点 , 采用流水线技术和算法优化设计 , 提高了数据吞吐

量 , 使加密算法的 FPGA 实现过程不再是传输速度的瓶颈 , 整

个设计具有很强的实用性 , 运行稳定 , 且效果良好。对于 AES

算法分组长度和密钥长度为 192bit 和 256bit 的情况 , 因为执行

的轮数增加 , 要实现流水线操作 , 在资源使用和吞吐量方面达

到较好的效果还需要进一步优化 , 这也是我们今后研究的方

向。( 收稿日期 : 2006 年 3 月)
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