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适用于 G IDS报文分类的 P2H iCuts算法
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(东南大学 计算机科学与工程学院 , 南京 210096, E2mail: wwei@ njnet. edu. cn)

摘　要 : 针对 H iCuts算法在 N IDS应用上存在着空间异常膨胀和决策树不平衡性的问题 ,提出了一种 P2H i2
Cuts算法. P2H iCuts( Pruned H iCuts)对原报文空间分组算法进行改进 ,采用覆盖规则上提和非均匀切分的技

术解决原有问题 , 从理论上减小了决策树深度.实验结果显示 ,改进后决策树深度空间占用缩小到原来的

10% ,分类速度也提升了 13171%.
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Abstract: To overcome the unusual expansion of the space consump tion and unbalance of the decision tree in

the app lication of H iCuts algorithm in N IDS, a P2H iCuts algorithm is p resented. P2H iCuts imp roves the origi2
nal space2cutting algorithm through node2overlapped rules upward moving and asymmetrical space cutting. The

experimental result shows that the new decision tree is shorter, its memory consump tion is ten percents of the

original one, and the system performance is p romoted 13171%.
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　　GIDS( Gigabit IDS)是指能处理千兆及更高流

量的 N IDS.报文分类是 GIDS必需的处理工作 ,设

计 GIDS分类算法时 ,不仅要提高速度 ,还需要考虑

到内存空间的限制 ,力求两者的平衡 [ 1, 2 ] . H iCuts

是 1999年由 Gup ta和 McKeown提出的一种灵活的

报文分类算法 [ 3 ]
,但算法在 N IDS应用上存在着空

间异常膨胀和和决策树不平衡性的问题.

本文通过修改决策树的报文空间分组算法解

决上述问题 ,从而获得了更好的系统性能.介绍了

H iCuts算法的主要思想 ,分析了算法的优势以及

目前存在的问题 ,提出了改进思路和算法 P2H i2
Cuts,通过理论和实验验证了算法的优越性.

1　H iCuts算法

111　H iCuts算法思想

H iCuts的基本思想是以每个报头域为一个层

次 ,将报文空间逐层等距分组 ,生成报文分类决策

树.当报文到达时 ,遍历决策树找到一个与之匹配

的存储少量规则的叶结点 ,再使用线性查找算法 ,

找到最佳匹配.树中每个节点 v都关联两个变量 :

报文子空间和规则子集. 报文子空间记为

B ox ( v) ,含义是节点 v代表的报文集合.规则子集

记为 R ( v) , R ( v) = {规则 r | ϖ 报文 p ∈

B ox ( v) , p满足 r} , 表示 B ox ( v)可以满足的规则

集合. R ( v)的基数用 | R ( v) |来表示.分组的终

止条件是 | (R ( v) |小于预设筏值 binch或无报头

域可以用于继续分组.

已知规则集与 K个报头域相关 ,报头域编号

为 di (1 ≤ i≤ K) . 节点 v的 B ox ( v) = {L1 , ⋯,

LK } , L i (1≤ i≤K)表示 B ox ( v)在 di上报文的取



值范围.对 B ox ( v) 在报头域 d上进行分组 ,将 v划

分成 nc个子结点 ,则定义节点占用预算 sm ( v) =

nc +∑
nc

i =1
| R (Ci ) | (其中 Ci为 v的子节点 ) .分组

算法 Cut1使用预设的空间衡量函数 spm f ( ) ,利用二

分查找法启发式寻找合适的 nc, 使得节点占用预算

sm (v)尽量接近预设的空间 spm f ( | R (v) | ).

112　H iCuts算法生成实例

例 1 (H iCuts报文分类决策树 ) :报头域 d1、d2

的取值范围都是 [ 0, 100 ],规则集 R与 d1、d2相

关 ,具体如表 1.

表 1　规则集 R

规则 d1取值范围 d2取值范围

r1 [ 0, 15) [0, 40)

r2 [ 15, 25) [ 20, 90)

r3 [ 0, 25) [ 50, 80)

r4 [ 25, 100) -

r5 [ 80, 100) [0, 50)

r6 [ 80, 100) [ 60, 100 ]

　　图 1为规则空间分布图 ,报头域 d1、d2分别

对应报文空间的 X、Y轴.各矩形框与 R中各规则

的空间一一对应.图 2是设 binch为 2时 H iCuts

算法生成的报文分类决策树 (假设通过设置 spmf

使在 d1上的分组数为 4, d2上的分组数为 2) .

图 1　规则空间分布图

图 2　H iCuts报文分类决策树

2　H iCuts算法分析

211　H iCuts算法的优势和存在的问题

目前 ,其他报文分类算法主要有 : Ternary

Cam、ABV
[ 4 ]、Cross2p roducting

[ 5 ]、Grid of Tries
[ 5 ]、

RFC
[ 1 ]、H ierarchical Tries、Set - Prunning Tries、Tup2

le Space Searching
[ 6 ]

.而在 N IDS应用中 , H iCuts算

法与上述算法比较 ,在规则表达能力、分类速度和

空间占用上具有明显的优势 [ 7 ] . H iCuts算法已被应

用于防火墙、路由器等领域并获得了良好的效果.但

是 ,实践表明 ,两种情况下 , H iCuts算法存在问题 :

1) 决策树空间异常膨胀.该问题常见于报头

域数量较少规则占规则总数的比重较大的情况.

2) 决策树平衡性较弱.该问题常见于各规则

在某些报头域的取值范围过于集中的情况.

212　决策树空间异常膨胀问题的分析

该问题的主因是报头域越少的规则 ,其规则

空间越大 ,采用 Cut1逐层分组后 ,该类规则存在

于较多节点的规则子集中.规则子集基数的增大

会引起节点的继续分组 ,最终导致空间异常膨胀.

为说明这一点 ,引入覆盖规则的定义和相关性质.

定义 1　 (覆盖规则 )节点 v上 , ϖ规则 r, Π
报文 p∈B ox ( v) , p都满足 r,则称 r为 v的覆盖规

则.如例 1中 ,只与报头域 d1相关的规则 r4是节点

v5的覆盖规则.

性质 1　 (覆盖规则的继承性 ) Π节点 w, w

是节点 v的子孙节点 , Π规则 r, r是 v的覆盖规则 ,

则 r也是 w的覆盖规则.例 1中 , v8、v9是 v5的子节

点 ,则 r4也是 v8、v9的覆盖规则.

证明　∵w是 v的子孙节点 ,

∴B ox (w ) < B ox ( v) . (1)

∵r是 v的覆盖规则 ,

∴Π p∈B ox (V ) , p满足 r. (2)

根据式 (1)、(2) , Π p∈B ox ( v) , p满足 r.

根据定义 1, r是 w的覆盖规则.

性质 2 (覆盖规则的膨胀性 ) 当节点的覆盖

规则总数超过 binch,将造成该节点下决策子树的

节点数按照子树深度的指数增长.

证明 　假设节点 v的覆盖规则数为 t, t >

binch.根据性质 1,节点子孙的覆盖规则数必定不

小于 t,因此分组需持续到无报头域可用为止.设

以 v为根节点的决策子树深度为 H, li (1≤ i≤H)

表示每层的分组数 (节点的分组数主要与预设空

间上限公式 spm f ( | R ( v) | )有关 ) .则该决策子树

的节点数为∑
H - 1

i =1
∏

i

j =1

lj.

性质 3　(覆盖规则的报头域相关性 )规则相关

报头域越少 ,它成为节点覆盖规则的概率就越高.

证明　设分类报头域数量为 D,其中与规则 r

相关的有 d个 ,若算法以等概率的方式挑选报头

域进行分组 (H iCuts有专门的算法挑选分组用的
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报头域 ,实际报头域的挑选与规则集本身结构相

关.为方便讨论 ,本文假设规则集以等概率的方式

挑选报头域进行分组 ) ,则 r在第 K层是覆盖规则

的概率为 C
K - d
D - d /C

K
D .而由性质 1可知 ,若 r在第 K层

是覆盖规则 ,那么只要 r在第 i层 (1≤ i≤K)成为

覆盖规则即可.所以 ,设 r在第 K层成为覆盖规则

的概率为 Pd ( K) ,则

C
K - d
D - d /C

K
D = ∑

K

i =1

Pd ( i) ,

∴Pd ( K) = ∑
K

i =1

Pd ( i) - ∑
K - 1

i =1

Pd ( i) =

C
K - d
D - d /C

K
D - C

K - d - 1
D - d /C

K - 1
D ( d ≤ K≤D ).

可以证明 , 当满足 d ≥ 2且 K ≤ D /2时 ,

Pd ( K)在 d上递减.

因此 ,若规则集中有 M条规则的相关报头域

总数为 d,则在第 K层的覆盖规则数 NUM K的期望

值 E (NUM K ) = M 3 Pd ( K) .根据性质 3,期望值

将随着 d的减小而增大 , 在 M 上线性增长. 当

NUM K ≥ binch,根据性质 2, K层的子树节点数将

以 ( d - K)的指数增长.

213　决策树平衡性较弱问题的分析

该问题产生的主因是规则集在报头域的取值

范围集中在某些区域上 ,因此 Cut1等距分组后 ,

各子节点规则子集基数不等 ,进而影响决策树的

平衡性.已知 H iCuts算法的分类速度与匹中叶节

点的深度成反比 ,因此 ,决策树的非平衡性将会导

致决策树的分类速度不稳定 ,在某些时刻出现分

类速度较慢的情况.

3　P2H iCuts算法

311　N ID S规则特征

对 Snort、天阗 IDS、Dragon IDS、NFR N ID - 100

的规则库的研究发现 , IDS规则集存在着两种情况 :

1) IDS规则集涉及的报头域超过 10个 ,但每规

则使用的报头域相对较少.以 Snort210规则集为例 ,

报头域数量为 2～3个的规则占总数的 88195%.

2) IDS规则集在某些报头域上的取值范围

分布明显不均 ,以 TCP规则为例 ,其中超过 60%

的规则在宿端口上的取值范围低于 1 024,这主要

是因为攻击基本上是针对知名服务端口 [ 8 ]
.

试验表明 ,比较其他应用中同等规模的规则

集 [ 9 ]
,由 IDS规则集产生的 H iCuts决策树 (见第 5

节验证实验 )空间占用明显偏大 ,平衡性较不理想.

312　改进思路

改进 1 (覆盖规则上提 ). 对空间异常膨胀的

问题 ,最简便的方法是通过增大 binch来增加节

点的规则容纳能力 ,减少分裂的次数.但是 binch

过大将导致分类速度的下降 ,极限情况下 ,算法将

退化到 L inear Search.因而 ,比较合适的方法是 :

在预编译生成决策树时 ,提出节点的覆盖规则集

合 ,不再参与分组 (例如将图 2中 v5的覆盖规则 r4

提出 ) ,以此来抑制由该类规则引起的空间指数

膨胀.在执行报文分类工作时 ,直接匹中所在节点

相关的覆盖规则集合 ,然后再执行后续操作.

改进 2 (非均匀分组 ). 对决策树平衡性较弱

的问题 ,可以采用非均匀分组的方法 ,以各规则在

报头域上取值范围的边界值作为切分点 (图 2中

d1上的切分点为 15、25、80).区域规则数越多 ,规

则范围边界值出现的可能也会越大 ,这样该区域

的切分次数就会增大 ,从而使分组后每个区间的

规则集基数趋于平均.

313　P2H iCuts算法

根据改进思路 ,对 H iCuts的 Cut1算法加以改

进 ,得到的 Cut2算法.

输入 :

1) 需要分组的节点 v;

2) 报头域 d.

输出 :

1) 分组的节点数 nc’;

2) 子结点 { C1 , ⋯, Cnc’}.

方法 :

1) 计算节点 v的覆盖规则集合 R on r( v) ,保

存到节点 v中. 计算 R ( v) 与 R on r( v) 的差集

R’( v) ;

2) 清空集合 P,取 R’( v)各规则在报头域 d

上的取值范围的边界值插入到 P中.完成后 , P =

{ e[ 1 ], ⋯, e[ i ], ⋯, e[ nc’+ 1 ] } , e[ i ]表示 P中

的点 , nc’+ 1为 P中点的数目 ;

3) 以 P作为 d的切分点集 , 切分后形成连续

区间集 L = { S1 , ⋯, Snc’} , 其中 S j = [ e[ j], e[ j +

1 ] ], (1 ≤ j≤ nc’) ;

4) 创建 nc’个 v的子节点 Ct (1≤ t≤ nc’) ,

B ox (Ct ) = {L1 , ⋯, L i’, ⋯, LK } , L i’= S t;

5) 返回 nc’、{ C1 , ⋯, Cnc’}.

314　P2H iCuts生成实例

例 2 ( P2H iCuts报文分类决策树 ). 　规则集

和 binch与例 1一致 , 这里分组的终止条件是

| R’( v) |小于预设筏值 binch或无报头域可以用

于继续分组.生成的决策树如图 3,图中每个节点

由二元组 (R on r( v) , R’( v) ) 组成 , R on r( v) 为节

点 v的覆盖规则集合 , R’( v) 为本节点除去覆盖

规则集合后参与进一步分组的规则集.
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图 3　P2H iCuts报文分类决策树

4　P2H iCuts算法分析

411　P2H iCuts决策树深度分析

通过例 2可以看出 ,覆盖规则上提可以抑制

分组 ,而使用非均匀分组来替换等距分组可以使

分组后子节点规则集基数趋于平均.因此 P - H i2
Cuts生成的决策树深度较低.为证明此点 ,引入区

间规则集定义及性质.

定义 2　 (区间规则集 )规则 r在报头域 d上

的取值范围为 Ld ,则 Π区间 l Α Ld ,称 l满足 r.规

则集 R在 d的区间 l上规则集 S ub (R, d, l) = {规

则 r | ϖ l’Α l, l’满足 r, r∈ R }.

性质 4　 (区间规则集的含义 ) 已知节点 v、

w, w是 v在报头域 d上分组后得到的子节点 , w对

应了 d上的区间 l. 由区间规则集定义可知 ,

S ub (R ( v) , d, l) = R (w ) .

性质 5　 (区间规则集的规则包含性 ) 报头

域 d的取值范围为 Ld , 规则集 R1 , R2 ,且 R1 Α R2 ,

则 Π l Α Ld , S ub (R1 , d, l) Α S ub (R2 , d, l) .

证明　∵根据定义 2,

Π r∈ S ub (R1 , d, l) , ϖ l’Α l, l’满足 r, (3)

∵R1 Α R2　, r∈ R1 ,

　　∴r∈ R2. (4)

　　∴由式 (3)、(4)可知 , l′满足 r, r∈ R2 ,

　　∴r∈ S ub (R2 , d, l)

　　∴根据 r的任意性 , S ub (R1 , d, l) Α S ub (R2 ,

d, l) .

性质 6　 (区间规则集的区间包含性 ) 报头

域 d的取值范围为 Ld , 规则集 R, 则 Π l1 Α Ld ,若

l2 Α l1 , S ub (R, d, l2 ) Α S ub (R, d, l1 ) .

证明 　∴Π r∈ S ub (R, d, l2 ) , ϖ l Α l2 , l满

足 r,

又 ∵l2 Α l1 ,

　　∴l Α l1 ,

　　∴r∈ S ub (R, d, l1 ) ,

　　∴根据 r的任意性 , S ub (R, d, l2 ) Α S ub (R,

d, l1 ) .

性质 7　 (区间规则集的最小切割集 ) 在规

则 R报头域 d上分组 ,使用 Cut2算法分组后得到

区间的集合 L1.任取一种分组算法 C,设 L2为 C得

到区间的集合. Π区间 l∈L1 , ϖ区间 l’∈L2 ,使

得 S ub (R, d, l) Α S ub (R, d, l’) .

证明　∵采用规则边界分组

∴Π l∈L1 , Π l2 Α l, S ub (R, d, l) ≡ S ub (R,

d, l2 ) ,

　　∵ϖ l’∈L2 ∧ l’∩ l≠Φ , 取 l3 = l′∩ l,

　　∴S ub (R, d, l) ≡ S ub (R, d, l3 ) ,

　　∵l3 Α l’,

　　∴根据性质 6, Sub (R, d, l) ≡ Sub (R, d, l3 ) Α
Sub (R, d, l’).

定理 1　 ( P2H iCuts深度降低定理 )对于同样

的规则集 R, H iCuts生成的决策树深度不小于 P2
H iCuts生成决策树深度.

证明　设 R相关的报头域数量为 D,分组算

法挑选报头域的次序相同 , P2H iCuts生成的决策

树为 T1 , H iCuts为 T2.设 T1的根节点为 t1 , T2的

根节点为 t2.

∵规则集相同 , R ( t1 ) ≡ R ( t2 ) ≡ R, (5)

　　设在层 K (2≤K≤D - 1)上 , Π T1上的节点

v, ϖ T2上的节点 w, R ( v) Α R (w ). (6)

　　若 | R (w ) |≤ binch, w、v分组终止 ;

　　若 | R ( v) |≤ binch, | R (w ) | > binch, v分组

终止 ;

　　若 | R ( v) | > binch, w, v继续分组 ,设分组报

头域为 d, v分组后的区间集为 L1 , w为 L2 ,

　　∵根据性质 7, Π 区间 l1 ∈ L1 , ϖ l2 ∈ L2 ,

S ub (R ( v) , d, l1 ) Α S ub (R ( v) , d, l2 ) , (7)

　　∵根据式 (6)、性质 5, Π区间 l, S ub (R ( v) ,

d, l) Α S ub (R (w ) , d, l) , (8)

　　∴根据式 (7)、(8) , Π区间 l1 ∈ L1 , ϖ l2 ∈

L2 , S ub (R ( v) , d, l1 ) Α S ub (R ( v) , d, l2 ) Α
S ub (R (w ) , d, l2 ) , (9)

设 l1对应 T1上节点 v1 , l2对应 T2上节点 w1 ,

∴根据 (9)、性质 4, R ( v1 ) Α R (w1 ) ,

　　∴根据 l1的任意性可知 ,在 K + 1层上 , Π T1

的节点 v1 , ϖ T2上的节点 w1 , R ( v1 ) Α R (w1 ) ,

(10)

　　∴根据式 (5)、(10) ,设在层 K (1≤K≤D )上 ,

Π T1上的节点 n, ϖ T2上的节点 m, R (n) Α R (m ) ,

　　∴根据分组条件易知 , T2的深度不小于 T1.

412　P2H iCuts决策树复杂度分析

理论上 ,节点的最大分组数与规则总数 N成

正比 ,决策树深度 ≤规则相关报头域的数目 D.

因此 P2H iCuts的最坏时空复杂度与 H iCuts算法

相同 :最坏时间复杂度为 O (D ) ,最坏空间复杂度

为 O (N
D ) .根据定理 1, P2H iCuts生成的决策树深

度较小.根据复杂度 ,深度的减小将使占用空间呈

指数减小 ,速度也得到线性的提升.
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5　实验验证

实验使用四台服务器作为流量发生器 ,模拟

流量使用的报文采用分层抽样 [ 10 ]技术从实际网

络收集 ,报文长度为 350～420.检测主机与流量

发生器组成星状网络.

　　入侵检测主机的分类算法交替采用 H iCuts

算法和 P2H iCuts算法 ,规则取自 snort212,共 920

条.表 2是使用两种算法后决策树深度和空间占

用的比较.从表 2可知 ,采用 P2H iCuts算法 ,决策

树平衡性得到改进 ,叶节点深度落差维持在 2以

下.较 H iCuts算法 ,决策树深度减少了 2.理论上 ,

空间占用压缩比应为 920
2

= 846 400,实际压缩比

( binch设置为 2)为 18012 /1614 = 10199,远低于

理论值 ,这是因为通常节点的分组数远低于最坏

情况下的规则总数.

表 2　决策树内存占用与深度比较

决策树
占用内存 /MB

P2H iCuts H iCuts

树的深度

P2H iCuts H icuts

2 16. 4 180. 2 3～5 3～7

3 15. 7 130. 1 3～5 3～6

　　实验中 ,通过调节流量发生器软件参数 ,保持

到达入侵检测主机的总流量由四点均匀产生.受

到硬件环境的限制 ,总流量只能达到 115 G左右.

本文以入侵检测系统在模拟网络流量下的丢包率

来量化系统性能 ,表 3是分别采用 H iCuts和 P2
H iCuts后的系统丢包率.

表 3　系统丢包率比较

总流量 /GB
丢包率 /%

H iCuts P2H iCuts

0196 ～ 1101 0 0

1112 ～ 1113 3137 0

1119 ～ 1122 918 415

1141 ～ 1145 2112 1014

1151 ～ 1153 3713 1911

　　N IDS的处理速度 = (1 -丢报率 ) ×流量 ,从

表 3可知 ,使用 H iCuts算法的 N IDS速度极限在

7818% ×1141 ×353 kpp s = 392121 kpp s,使用 P2
H iCuts的 N IDS极限值在 8916% ×1141 ×353

kpp s = 445197 kpp s, 速度提升了 ( 445197 -

392121) /392121 = 13171%.根据第 4节分析 ,算

法的速度与决策树深度成反比 ,因此速度的理论

提升值为 (1 /5 - 1 /7) /1 /5 = 2816% ,理论和实际

数据的差异主要是由于 N IDS的报文分类工作和

报文检测工作是以串联方式进行 ,随着流量的上

升 ,报文检测成为系统的性能瓶颈 ,制约了分类速

度.随着流量的上升 , N IDS检测进程、报文获取进

程及分类进程在 CPU、总线、I/O端口等资源上竞

争加剧 ,反而降低了系统性能 ,例如 ,在流量达到

1151 G时 ,处理速度只能达到 8019% ×1151 ×

353 kpp s = 431122 kpp s.

6　结　论

1) P2H iCuts可以通过覆盖规则上提来抑制空

间异常膨胀问题.

2)非均匀分组使切分后各节点规则集基数

趋于平均 ,从而增强了决策树的平衡性 ,降低了树

的深度 ,因而获得了超过 10倍的空间压缩比 ,系

统速度也提升了 13171% ,促进了 GIDS的整体性

能的提升.
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