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摘  要：为提高流测量系统运行效率，减小其所需存储资源，本文在分析网络中流长分布特性的

基础上，提出一种新颖的用于测量长流数量并维护其流信息的算法——多粒度计数 Bloom Filter 
(MGCBF)。利用较少的固定存储空间，MGCBF 可以在保持较小误差比例的情况下，对所有到达

的流基于报文计数。本文在 MGCBF 算法的基础上以指定报文数为阈值建立了一个长流信息统计

模型，并对该模型所需的存储空间，计算复杂度和计算误差进行了详细分析和讨论。通过将其分

别应用于来自不同网络的 TRACE——CERNET 和 CESCAI，验证了该算法在保证测量精度的同时

可以大幅度减小维护流信息所需的系统资源。 
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Abstract:In order to improve the performance and reduce the resource usage of flow-based 
measurement systems, this paper presents a novel long flow counting and information maintenance 
algorithm called Multi-Granularity Counting Bloom Filter (MGCBF) based on the distribution and 
characteristics analysis of long flows in the Internet. With less fixed memory used, MGCBF maintains 
the counters for all incoming flows with small error probability, and keeps long flow information 
identified with a fixed packet number threshold through an expanding data structure, by which a 
statistical model for long flow information can be built up. This paper also analyzes the space used, 
calculation complexity and error probability of this model. The experiments which applied this model on 
the different TRACEs from CERNET and CESCAI show that the algorithm MGCBF can reduce 
dramatically the resource usage in flows counting and information maintenance with losing little 
accuracy. 
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1 绪论 

随着对基于流的网络流量测量的需求不断增加（如流量计费，安全分析，入侵检测，流量工

程等），各种针对不同应用背景的流测量方法也陆续出现，长流识别和计数作为其中的重要组成部

分被许多文献广泛研究[1][2][3][4]。由于应用背景各不相同，这些文献在处理长流是所关心的重

点也有较大差异。 
目前使用最广泛的流识别方法是 IETF 的实时流测量工作组（RTFM）[1]提出的，用以在路由

设备中采集全部或部分流的信息，但是由于采样报文数量的限制，其扩展性比较差，对准确性要

求较高或者长时间粒度观测的应用而言，RTFM 工作组提供的方法显然不能满足需求。Shaikh A, 
Rexford J, Shin K. G. [2]为实现负载均衡，维护每个流的状态信息，通过在一定时间内到达的报文

数量判断流是否属于长流，这种方式比较直接但并不十分高效。Kim S.I, Reddy A. L. [3]提出了一

种叫做最近最少使用（LRU）的算法，在边界路由器上用以分辨长期存在并且所占流量比例较高

的流，并用作负载均衡，该算法只维护短时间的长流信息并且随时更新，也不对相关的长流信息

做长期保存。Estan C, Varghese G. [4]提出了两种算法用于发现长流：sample and hold 和 multistage 
filters，有效地解决了如何在报文抽样情况下获取和维护流信息的问题，在文献中还对以前相关算

法做了比较详细的分析，但是这两种算法都只统计占用网络中较大带宽的若干巨流的信息。Kumar 
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A, Xu J, et al.在[5]中给出了一种用于流数量统计的算法——SCBF，使用有限的资源在一定误差的

范围内存储所有流的长度信息，并使用极大似然估计（MLE）和平均值估计（MVE）来推测特定

流的长度，但是这些算法都只关心流长的统计或估计而并不维护相关的流信息，这就不能完全满

足一些特定应用（譬如负载均衡，流量计费等）的需求。 

2 基于 MGCBF 算法的流长统计和信息维护 

MGCBF算法使用一系列的Counting Bloom Filter（CBF）[6][7][8]，MGCBF={cbf0,cbf1, …, 
cbfh-1}，对集合S中各个元素si出现的次数进行统计，每一个CBF采用不同的计量单位C={1,c1,c2, …, 
ch-1}。该算法主要适用于“iceberg查询”——即在取自于一个大集合的元素序列中（如在一定时

间段内经过特定观测点的报文），查询出现频率高于某个阈值的元素。本文提出的MGCBF算法主

要是针对不同元素出现频率呈重尾分布的序列进行iceberg查询操作，所谓重尾分布是指这些相异

元素大部分出现的次数很小，但有一小部分出现的次数（频率）十分高，以至于它们总体数量占

集合中的绝大部分。算法的基本设计思想描述如下： 
1) 当一个元素x加入到MGCBF时，cbf0的向量空间V0上对应的计数单元{v1

0(x),v2
0(x), …, vk0

0(x)} 
均增加 1；（k0 为cbf0中哈希函数的个数，并假设v1

0(x)≤v2
0(x)≤…≤vk0

0(x)）； 
2) 当v1

0(x)=c1时，将对应各计数单元都减去c1，{0,v2
0(x)-c1, …, vk1

0(x)-c1}，然后在cbf1的向量

空间V1上对应的计数单元{v1
1(x),v2

1(x), …, vk1
1(x)}都增加 1，{ v1

1(x)+1,v2
1(x)+1, …, 

vk1
1(x)+1}； 

3) 当cbf1中对应x的计数单元v1
1(x)=c2时，执行类似的操作，向cbf2对应的计数单元进位，并依

次递推直到cbfh；假设元素x在不同cbf中的最小计数单元值为M(x)={min0(x),min1(x), …, 
minh-1(x)}，则此时x元素在S中出现的次数为： 

Counter(x) = min0(x)+min1(x)*c1+ …+ minh-1(x)* c1
1
−
=Π h

i i。                （1） 
由于 Internet 主干网中，流长分布呈重尾特性[2][3][4][9]，占流数总量极小部分的长流占用了

绝大部分网络带宽。所以使用 MGCBF 算法替代传统的网络流计数方式有较大优势。图 1 是基于

MGCBF 算法的网络长流统计和流信息维护模型的示意图，图上部的 MGCBF 数据结构用于维护

一定时间段内到达的每一个流所对应的报文数目，下部通过哈希表和链表的结合维护需要采集流

信息。具体流程如下： 
1) 当一个报文到达时，使用 MGCBF 对其进行维护，并获得其所属流包含的报文数量； 
2) 当其中某个流的报文数量到达 threshold 时，首先将相应的计数减小 threshold 值，然后通过

一次 Hash 运算和相关流 ID 比较将其存储到一个哈希表+链表构成的数据结构中，如果该

流信息已经被维护，则更新相关流信息；如果不存在则新建流信息； 
3) 对存储在表中的流信息使用超时方式进行维护，规定一定的间隔扫描存储空间，及时地发

现已经结束的流，并将相关的流信息写入永久存储设备。 
通过设定适当 threshold 值，可以针对不同的应用需求对任意长度（报文数≥2）的流维护

其相关信息，具有很好的可扩展性。随着 threshold 值的减小，MGCBF 所使用的层数也递减以

减小算法的开销；当 threshold 减小到一定程度时（譬如，threshold≤10），MGCBF 就退化成单

个 CBF。 

 
图 1 基于 MGCBF 算法的流长统计和信息维护模型 
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2.1 算法改进和优化 

由于哈希函数固有冲突的存在，使用 MGCBF 计算集合中元素出现的次数时，不可避免会产

生误差。本节主要介绍两种方法对 MGCBF 算法进行优化，以提高算法性能，减小算法的误差率。 
(1) 定时更新方法（refresh periodically） 

当待测集合 S 所包含的元素个数十分庞大时（如主干网中某个观测点一天内获取的报文数

量），使用传统的 MGCBF 对集合 S 进行分析，所需维护向量空间 V 可能已经超过目前普通服务

器所能承受的范围，即使可以承受，也会由于其性价比太低而没有实际使用的价值。 
本文采用的方法是将集合S分为若干个子集，S={S1,S2,…,Sγ}，对每个子集Si采用MGCBF算法

进行统计计算，这样原有向量空间V被减小为V/γ，当完成一个子集的操作后初始化MGCBF的向

量空间，为下一个子集操作做准备。由于在流测量中每个子集被定义为一段时间内到达的报文，

所以这种方法被称之为定时更新。这样做的代价是割裂前后两个子集Si和Si+1元素之间的关系，从

而导致了测量的误差，同时也增加系统计算开销，相关的误差分析和计算代价将在§2.2 中具体讨

论。 
(2) 重复最小值方法（recurring minimum） 

重复最小值方法的基本思想是利用一个附加的CBF（CBFt）来减小计数累加误差，当一个元

素xi到来时，如果它在原始CBF（CBFp）中对应的计数器存在两个或两个以上的最小值，则将其

加入到CBFp中（称xi存在重复最小值），否则将其加入到CBFt中。假设P(Rx)是CBFp出现重复最小

值的比例，P(Ex|Rx)是在给定重复最小值的情况下误差的比例，Es为CBFt的计算误差，那么使用重

复最小值方法的CBF的误差为： 
s

xxxxRM ERPREPRPE ))(1()|()( −+=  
文献[6]中给出了一个例子，CBF的各个参数设置如下：k=5，n=1000，m/n=k*ln(2)=0.7k，ms=m/2，
通过实验获得ERM<E/18。在针对流长统计和信息维护模型的MGCBF算法实现中，只在高层CBF
采用重复最小值的方法，因为高层CBF的误差对整个算法计数值的影响比较大，而且高层CBF的
向量空间V和元素集合S也比较小，这样就可以尽量减小维护所需代价；而低层CBF由于向量空间

和元素集合都很大，算法对其计数值误差的敏感性较小，所以使用传统的CBF比较合适。 

2.2 算法的性能分析和误差估计 

(1) 算法的性能分析 
假设需要获取一段时间内报文数超过 1000 的流的信息（Threshold=1000），考虑性能和效率本

文设计MGCBF为 2 层（h=2），在第二层CBF采用重复最小值的方法较小误差；由于Internet中流长

分布呈重尾特性，报文小于 16 的流的数量要超过流总量 90%以上，所以如果对第一层CBF使用

counter的计数值为 16（c1=16），那么第二层所需的向量空间V2可以缩小为V1的 1/10（m2=m1/10）
而保证不引入更多的误差；根据§2.2 等式(1)，由于Threshold=1000，c1=16，所以可以计算

MAX(min1)=(Threshold-min0)/c1 = (1000-16)/16=61.5<64=26，也就是设定c2=64。依据Fan L, Cao P, 
Almeida J, et. al.在文献[7]中提出的建议，当一组无重复的元素插入到一个CBF中时，当取CBF的
计数器大小为 16 也就是 4 比特时，就可以基本保证计数器不会因为累加而产生溢出： 

Pr(max(c)≥16) ≤ 1.37×10-15×m 
其中不等式左边为产生溢出的可能性，m为向量空间V的大小。定义第一层CBF的计数器大小为

log(16)+4=8bit，第二层CBF计数器大小为log(26)+4=10bit，那么MGCBF数据结构所需使用的空间

为： 
MMGCBF=8×m1＋10×m2＋1/2×(10×m2)=9.5m1

而使用传统 CBF 维护流信息需要空间为： 
MCBF = (log(1000)+4)m1=14m1

在 threshold 取值为 1000 的情况下，MGCBF 和 CBF 相比，所使用的空间节省了 1/3；如果采用

threshold 的取值继续增加时，可以在引入很小的计算复杂度和误差比例的情况下，节省更多的存

储空间。 
假设平均到达c1个报文才更新一次cbf1，但实际要高于这个比例（因为有较大一部分流长不能

达到c1）；对每个报文进行一次CBF插入或取出的计算时间为τ，那么对流观测适用MGCBF对平

均每个报文的处理时间为τMGCBF<τ0＋1/c1×τ1。由于在高层为保证cbf1的更高精度，设置k1=α
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k0>k0，而且由于采用重复最小值方法使cbf2的计算复杂度增加了大约 20％左右[6]，则τ1=1.2ατ

0，那么MGCBF处理每个报文的平均计算开销为τMGCBF<(1+1.2α/c1)τ0。当参数c1=16, α=4/3 时，

τMGCBF<1.1τ0，也就是说平均每个报文大约增加了不到 1/10 的计算开销。同理可以证明，随着

层数的继续增加，平均每个报文增加的计算开销比例将以数量级减小。 
(2) 算法误差估计 

使用MGCBF算法的统计流信息所产生的误差可以分为两类：1）MGCBF算法所固有的误差；

2）采用定时更新割裂两个子集间流信息关联所产生的误差。MGCBF算法产生误差比例可由各层

分别计算：cbf0为E0，cbf1为E1，跟传统的CBF相比，只是增加了cbf1的误差比例E1，由于cbf1由于

采用重复最小值的方法，可以使所产生的误差比例E2<<E1，而总的误差为：E0＋1/c1×E1，所以从

整体来看MGCBF误差率与CBF相比，误差大概升高 1/288，从升高的比例来看是可以基本可以忽

略不记。因此MGCBF算法所产生的误差比例基本上等于其第一层CBF（cbf0）的误差比例。计算

采用定时更新所导致的测量误差，假设η(v,t)是指其对应速率v为threshold/(To-t)的长流所占比例，

单位时间到达长流的数量为s’，流的超时为To，则受影响的长流数目 为： '
fs

dvdtstvs
To

f ∫ ∫
+∞

=
0 0

' '),(η   

对于绝大多数长流而言，只有在 To-t<<To 时，η(v, t)才有可能大于 0，从整体来看 <<（s’×To）。

在§3 中，通过对不同时段的 TRACE 的实验证明，由于定时更新而导致的第二类误差比例不到 1
％。因此，本文提出的定时更新方法，可以在很少影响流识别精度的情况下，以少量的计算开销，

将所需的存储空间控制很小的范围内。 

'
fs

3 实验结果 

实验所使用的数据集分别来自于采集自 CERNET 某主干节点和 NLANR 公开提供的 TRACE：
CERNET 和 CESCAI[10]，通过 5 元组和超时为 64 秒的定义方式[9]，经过统计获得数据如表 1 所

示。 
表 1. 实验使用 TRACE 流分布统计 

 流总数 长流数（threshold ≥1000） 比例 
CERNET 17164783 30316 0.18% 
CESCAI 21146889 32955 0.16% 

首先需要根据网络中单位时间内活跃的流数目来确定MGCBF算法的各个参数。一般来说在正

常情况下网络中平均流长是固定的，在 5 元组和超时为 64 秒的定义下在CERNET和CESCAI中流

长均为 20 左右，也就是说平均每个流包含 20 个报文，所以可以依据到达的报文数确定MGCBF
各个向量空间V的大小。实验所使用的MGCBF的层数为 2，设定其各个参数如下：threshold=1000，
m1=16×106, m2=16×105，k1=k2=6；对MGCBF采用定时更新的方法，当一段时间内报文数量达到

n= m1/8×20=40×106时更新一次，也就是说在pps为 200×103时，定时更新的时间间隔大约为 3.3
分钟；对MGCBF的第二层采用重复最小值的方法进一步减小测量误差：ms=m2/2。 

图 2 不同测量方法所得 threshold=1000 长流分布对比图 

实验结果显示，使用 MGCBF 和 CBF 对 1000 个报文以上的长流估计和信息维护差别不到 1
％（CERNET 为 0.26%，CESCAI 为 0.71%），而这些差别是由定时更新和第二层 CBF 的测量误差

引起的。 
从资源利用状况来看，由于任意时刻平均活动流的数目为 700,000 左右，传统流计数算法所

需存储空间为 29.05×106字节；CBF算法所需要的存储空间为：224.03×106字节；而MGCBF算法
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所需得存储空间为：19.32×106字节。由于哈希运算本身计算复杂性要远小于数值比较，所以在计

算时间上，CBF和MGCBF算法要优于传统的流信息维护方法，而当后者的哈希映射不够均匀而导

致链表长度比较大时，这种情况更为明显。因此基于MGCBF算法的长流测量方法在保证长流数目

统计误差位于 2％以内的情况下，有效地提高了流信息维护效率，减小了所需使用的存储空间。 

4 结论 

本文针对网络中流长呈重尾分布的特点，提出了基于 MGCBF 算法的长流信息统计及其流维

护模型。与目前流行的流信息维护方法相比，本模型可以在保证长流信息基本完整的情况下，以

较小计算代价减小所需要的存储空间；同时也解决了其他一些流分布或估计算法不能维护相应流

信息的问题。本文提出的模型具有很好的扩展性，可以用来对报文数大于 2 的所有流信息进行统

计。本文所提出的 MGCBF 算法不仅可以应用在网络长流信息统计，还可以应用到其他相关领域，

只要待处理的数据集中元素出现频度满足重尾分布。 
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