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摘 要 引入类均值向t 度t 及 a 刀指数分布方法, 旨在提高分类正确率的基础上 ,克服由于抽样而带来的对分类结果的影响"

利用流记录 N OC一ET 为 D AT ASET ,并以N ETF LO W 固有的测度和少量扩展测度为属性,利用所提出的 FBIU (F1 0w be hav io r ide nt i6-

ca tion )属性选择算法对经典的机器学习算法进行流量识别"实验结果表明:任意比例的抽样对于采用 FB m 属性选择的评估结果墓
本一致,并且利用 FB RI属性选择算法可以提高应用识别正确率"
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0 引 言

随着网络带宽不断增长 ,网络行为模式日益复杂 ,各种新网

络应用产生 ,网络流量识别作为网络管理中一个研究热点方向

逐渐受到国内外研究人员的关注"在流量识别中为了获取更加

精准的识别精度 !更高的识别效率 ,就需要对分类的数据进行流

量的特征选择 ,把对分类精度影响很大的特征属性通过量化以

及有效评估的方式选择出来 "目前常见的属性选择方法主要有

三类:信息增益[6j !卡方分布[6] 和互信息 MI [7j ,信息增益容易

受样本比例的影响 ,从而导致在样本的选择上遭遇局限性 "而

互信息 MI 方法也仅考虑属性和类之间的相关性 ,互信息量越

大表明属性和类之间的相关性越强 "但是忽略了属性之间的相
关性 " 目前很多研究者都是基于全报文的数据进行分析 ,这种

数据由于采集起来要付出很大的代价 ,而且对于在线的流量识

别是很大的一个障碍 , 因此本文以基于 NET FLo W 抽样的流记

录和扩展流记录作为研究对象 ,提出并深人分析了其流记录的

几种测度 ,并依据分析的流记录测度作为特征属性 "通过引人
类均值向量及 a 月指数分布等概念而提出了 FBRI 属性选择算

法 ,并采用机器学习[.一.>c4 .5 分类算法进行分类 ,结果表明:该

属性选择算法可以提高分类结果的正确率 ,并且采用基于 N ET-

FLO W 固有流记录和扩展流记录组成的特征属性进行分类的总

体效果和采用全报文采集数据的分类结果基本相同"而且通过
对报文进行抽样进一步验证了 FB RI 选择算法能有效地消除传

统方法所带来的易受抽样比影响的因素 "因此采用该方法可以
运用到在线的网络流量识别中,并且获取比较好的识别效果"

1 类均值向t 及 "p 指数分布

1.1 类均值向t 式分析

引人类均值向量主要是对类内和类间的距离有一个度量 ,

并且通过各测度对类内和类间的距离的影响来评估测度的重要

性及测度与类之间的相关度 "

类均值向量相关的概念如下:

定义 1 使用 h -表示第 -类样本集的均值向量式为:

!-=上鱼:*5-)n 己尸l
( l)

收稿 日期:201 1 一09 一01 "201 1 中国计算机大会论文" , 仕 ,博士

生 , 主研领域 :网络测量与网络行为学 "
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定义 2 用 h 表示所有各类的样本集的总平均向量式为:

!!产!,少,-,JrJ!!了吸了!

h二艺p:h-

s"= 艺p"(h:一h)(!:一, )T

s"= 艺p -(x / -,一h-)(x*/, 一h
式中, s -为类间之间的模糊距离 "s"为类内的模糊距离 "

根据类内和类间距离 ,有如下公式:

(4 )

因此

A (:)
1 5 " + S "l

1 5 "l
(5 )

A (x) 值越大代表类间越大 ,类内距离越小 "
计算所有的A (x) 值 ,去掉A( x) 为0 的特征 ,并抽取特征 i

的A (x:)满足式子组成的特征子集"

A (x-
,上咬,(x*)n 孟仁气

(6)

{

下面给出一个例子来说明计算方法:

例:设有两类问题 ,其先验概率相等 , 即可xl) 二可xZ) =

,样本均值向量分别为:

hl = =4 ,2 2T hZ 二[一4 , 一2]T

协方差矩阵分别是:

4 2

为进行降维处理 ,把维数从 2 维压缩到

值及 S"的特征向量 ,因此:

4 J

1 维 ,需求出S"的

据不同的数据类型可能有不同的分布特点 ,而一般研究对象的

数据空间都是有限的 ,因此所得到的概率值和理想值会有抖动 "
但是这种抖动在可控制的范围内 "当进行两两属性进行分布概

率统计时,会出现如下的问题点 " (l) 区分的分布粒度对属性

选择精度的影响 " (2) 抽样对分布概率的影响 "

针对上述问题进行分析:因为A !!凡性之间会存在交叉和重
叠以及不同的分布 ,那么如何区分 "当月指数接近0 的时候表示

两属性是相互独立的"但是当分布区间的范围过大则会造成精
度丢失 ,会导致概率相关性方法的失效 "那就要提出区分粒度的

评估概念 "由于a指数为正值代表A -!人会彼此减少对方的不确
定性 "相反为负值则会绝对值越大越增加对方的不确定性 "为 "

时反而会彼此互相干扰 "因此选择剔出 a 月指数为 o 的数值 ,然

后考虑更多的a 指数为正的值"而且要采用投票机制来完成对

概率区分粒度影响的评估 "具体的算法如下:

A lgorith m vot e( Ai , Aj )

For ( i= 0 ;i+ + ;i< n )

For (j二o ;j + + :j < n ) H Iaor l"二0 then
t 一 一 ;

else

S et th e n u lnb er Of th e eo rre sp on d in g inte ry 目 S

Com pute M A X (I")in e, ery interv al

CO呷 ute M IN (I")in eve叮 interv al

Com四te the num ber of seleeted pro perties i , j in eve叮 interv al

t + + ;

eom pute numb er( i,j)/ total num ber

应用此算法对评估结果的预测效果如图 1所示"

艺
一一

艺

又=合艺一合艺2二
3 .5 1.5

1.5 3 .5

并求得它的特征值矩阵A 和特征向量 U :

估值评A = 15 01 v =LO 2 .

16 8 .

8 4

0 .707

0 .70 7

0 .707

一0. 707

已知 S - =

可计算得A (x, ) 二3.6 ,A (xZ) 二l "

通过每组特征对类内和类间距离的影响度 ,可以分析测度

和类别之间的相关性 "而测度之间的相关度就不能被评估 "为

此我们在下一小节中引人 a 月指数分布的概念 "

1.2 a p 指数分布

数据集合本身是一张二维表 ,表中的每一行相当于一个样

本 ,每一列相当于一个属性或测度 ,总体表空间为数据的样本

空间"

定义 a 指数 :

10 0%

8 0 %

6 0%

4 0%

2 0 %

O %

2 3 4 5 6 7 8 9 10

区间划分粒度倍数

几(A:,人)

其中a(A -,k ,Aj

"(月i) n (月-)

= 艺艺 , a(A-,k,Aj ,l)

,l) 的具体定义见文献 18 ]"
定义刀指数:

"(A i! "(A .)

几(A -,Aj ) = 乏艺 , p }A-= e(A.,k),Aj

图1 概率区分粒度对评估率的影响

从图 1可以看出随着概率区分粒度的增加 ,评估效率会有

不断的提高 ,在一定的区分极限会变得缓慢直至停滞 "

通过上述两种算法的介绍 ,因类均值向量方法只侧重属性

对类之间的影响而 a 月指数分布则多考虑属性之间的相关性 "

故提出 FBRI 算法 ,具体的算法思想如下:

先通过类均值向量选择对类影响比较大的属性"并通过对

两两属性之间的相关性进行评估 ,选出影响最大的属性集合 "
此属性集合是根据投票算法中的投票数 > 均值投票数的集合 "

伪代码如下所示:

A gon thm FB RI (i)

P ro pe rti e s b y tak ing th e m e an vee tor 解 at est im p ac t on th e

P ro P eni es of e las s

= e(Aj ,l)} 一p , {A. = e(A -,k) ,Aj = e(Aj ,l)}
其中p .为p .{X = x-, Y = 少-} = 尸-#乃;i,j 二l ,2 , ,:e(A -,无)代

表 A -中第左个的取值 "
利用概率的相关性理论来研究属性之间的关系的时候 ,根

W hile(fl昭)

Th e Prope rt ies Of the extrac t to fu rt her eom pare the a p

e xpo n en tial d is示 b u tio n

eom out"vot e(i) > 上 tot 吐(i_i_k.,_n)
n
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C hoose 1 as ne w p ro 讲 rt ie s in al l p ro Pe rt ies

2 测度属性

目前的研究大部分采用的数据是针对全报文采集的数据 ,

这样可以获得更多的信息 ,更准确地对流量进行识别和分类 "
但是这些分类识别目前只能通过离线采集数据 ,然后再通过在

线的方式进行识别 ,这样识别效率比较低 "由于 NETFL0w 流

的出现 ,我们尽量考虑采用 NETF LOW 固有流的属性来实现流

量识别 ,这样可以减少很大的流量负载所带来的压力 ,又可以提

高识别效率 ,真正实现在线的流量识别 "鉴于此 ,本文考虑采用

N ETF LOW 以及扩展的 N ETF LO W 流记录作为研究对象 ,并提出

如图 1所表示的模型 "

在具体介绍模型之前 ,先引人本文中所要使用的 NET-

FLo W 流记录和扩展流记录以及识别的应用类型结果目标的

描述:

定义3 NETF LO W 流记录和扩展的流记录样本描述:x =

(xl ,x2 , , ,xt) "

定义4 应用类型识别目标集合的描述:Y = F (劝 二(刃 ,

夕 , ,) "

通过样本数据可以确定函数的参数 ,而分类器就是函数 F

(x )本身 "

图2 描述了基于 NET FLO W 流记录的在线流量识别模型 "
该模型分为数据收集 !属性选择 !流量分类模型建立 !流量分类

四个阶段 "数据收集主要是全报文采集以及使用 DPI 工具进行
打标签 "属性选择主要是组流产生 N ETFLOW 标准的流测度以

及根据标准流测度进行的一些变形所产生的测度(详细见实验

部分)"流量分类模型建立主要是根据机器学习算法建立相应
的分类器 "流量分类主要是运用建立的各分类器分别对 N ET~

几Ow VS 格式及扩展的流记录进行识别分类 ,并得出相应的分

类结果 "

低位端口

高位端口

P邢

B l毛

平均报文到达间隔

双向报文数比

双向字节数比

双向报文长度比

NE吓Lo W 直接得到 *

NETFLo W 直接得到 *

报文数/持续时间

字节数/持续时间

持续时间/报文数

流中双向报文数的比

流中双向字节数的比

流中双向报文长度的比

注:表 1 中共列出了 16 种测度 ,其中有 5 个测度 (带 # )可以在

NETFLO W 中直接得到 ,而其余的部分需要进行相应的计算 "

3 机器学习分类算法评估

目前流量识别算法有效性的评估标准有下面三个概念:

(l) 真正 TP (true po sit iv e) :实际类型为 i 的样本中被分类

模型正确预测的样本数 "

(2 ) 假正 FP (fal se po sitive) :实际类型为非 i的样本中被分

类模型误判为类型 i 的样本数量 "

(3) 假负 FN (fal se ne gat iye ) :实际类型为 -的样本中被分
类模型误判为其他类型的样本数 "

Pre eision(查准率)

Reeal l(查全率) =

o veral l aeeuraey(整体准确率) =
艺

艺

乞 _:TP .
二二下闷= 一二.一 (9 )

(TP -+ FP -)

4 实验结果与分析

应夕一侄口~侄列一侄囚

各一一任叶一一一应

应

4.1 本地抓包数据

本文主要研究了几种应用:W W W , Bulk , M ai l,砚P , Se rv iee ,

Inte二tive ,M 记tim eaia ,v oiee"对 s 种应用分别抓包 "利用 L7 -

fil ter 软件对这些数据进行打标签 , 并形成 N OC _ SET 数据集 "

如表 2 所示 "

表 2 N O C 一E T

图 2 基于 NETFLOW 数据机器学习识别过程示意图

测度属性的描述如表 1 所示 "

衰 1 侧度. 性描述表

应用协

议标号
应用类别 所含协议举例 流数

比重

( % )

W W W

B ulk

M 苗 >

4 9 4 3 64 .6

测度 测度描述

0 . 5

1 . 19

9l,gJ

双向报文数

双向字节数

平均报文长度

持续时间

T O S

Ia -陀PFIJA (;5 1

T C P F I A G S Z

传输层协议

前向和后向的报文数之和

前向和后向的字节数之和

双向字节数/双向报文数

流结束时间一流开始时间

N ETF L O W 中双向 T O S 之 O R

某一方向流的TC PF以 GS *

另一方向流的 T C PFLA G S *

N ET FLO W 直接得到 #

S erv ie e

14 14

4 3 3

In te rac ti祀

M u ltim ed ia

H l .1.F

F T P

IM A P , P O 玛 , S M T P

B itT o 能 nt , eD o n k ey ,

G n u te lla , X u n比 i

D N S , N T P

S S H , C v S , pe A n yw h ere

R 巧 P , R ea]

S IP , S k ype

朋 m es , 川切c k s

5 7

0 .0 8

V o iee

o th e rs

2 0 0 . 3

2 7 6 3 .6

4 3 1 5 . 6

注:/ Fl ows.. (流数量)采用 N ETF LO W 组流规范对 Tra ce 组流得到 ,

超时采用 16 5, / Byt es 0为每个报文按 68 字节计算的值 "
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,乙.上486k02

..,
.工0000

4.2 IPT ra ce 数据

Trace数据共 3 组:第 1组采集于 2010 年 5 月 18 号 oo :oo

一1:oo ,第2 组采集于当天的 1:oo 一2:oo ,第3 组采集于当天
的 19 :oo 一20 :oo ,江苏省教育网边界到 CERN ET 国家主干路

由之间 ,每个报文均为 68 字节 ,前 8 字节为时间戳 ,后 60 字节

为截取的报文长度;时间戳中 us e"的最后 lhi t为报文方向标志

(0 !1分别表示出 !进江苏省网) "由于信道吞吐量大 ,也为了保

证 IP 流的完整性 ,报文抽样采用流抽样 ,抽样比为 1/4 ,抽样比

的计算条件是所有被使用的IP 地址的最后3位(bit )呈均匀分

布 "总体 Tra ce 的3 组数据具体情况见表 3 所示 "

表3 介叮ra ce数据

T ! e P -ts ~ t Byt倪 八姚 ~ t

ALL一1!aeel(0:加一l:伪) 3.70 E +8 2.52E + 10(24 0G ) 3.74E +6

ALL-Trae己(5:的一6:加) 1.23 E +8 8.39E +9(8.0G ) l.68 E +6

ALL--T 口ce3 (19:的一加:加) 9.78E +8 5.73E + 11(533.57G) l.12E +7

/沪沪护扩夕丫z
. 7CBF 选择算法 . 阳RI 选择算法

图4 使用属性选择算法进行以.5 分类

的查全率 Re call 的结果

表4 属性选择算法对o ve / Ilj 的影响情况

属性选择算法

采用 FCBF 算法

O verall(% )

采用 FBRI 属性选择算法

9 2 .3 6

9 6 .6 5

表 3 中三段不同的 T ra ce 采集于一天当中的不同时段 ,体

现出了人们行为作息对流量的影响:比如晚上 7 一8 点为上网高

峰期 ,流量大 ,而凌晨 0 :oo 一1 :oo 相对较少 ,5 一6 点则更少 ,此

时大部分用户正在睡眠中,因此流量极少"

4.3 实验平台和工具

本文的识别分类算法采用了 W E KA 套件中的 C4 .5 算法 ,

采集打标签工具是采用基于 L7 一fil te r开源工具 ,并对由于该软

件本身(存在大约 5% 的误报率)问题进行了改进 "所采用的实

验平台为两台 PC 机 , Intel CoreZ Duo CPU 2.80 G H z,打标签采

用系统为 Li nu x 系统 ,分类识别采用操作系统为 W ind ow s XP

系统"

4.4 实验结果与分析

本文分别对基于 NO C_SET 数据分别用 2 种选择算法进行

实验:(l) 采用 FC BF 算法 "(2) 采用本文提出的邓 RI 属性选

择方法 "另外所采用的分类算法为经典的 C4 .5 分类算法 ,评估

验证采用十折交叉验证对数据进行交叉验证 "十折交叉验证法

是常用的精度测试方法 , 它的基本思想是将数据集分成 10 份 ,

轮流将其中的9 份作为训练数据 , 1 份作为测试数据 , 进行实

验 "每次实验都会得出相应的正确率 , 采用 10 次结果正确率

的平均值作为对算法精度的估计 "通过对本文中数据进行交叉

验证并通过分类算法进行评估后 ,所得结果如图3 !图 4 !表 4

所示 "

为了分析报文抽样对属性选择算法的影响 ,分别通过五种

不同的抽样率来观察对最终总体正确率的影响 ,结果如图 5

所示 "

) 阳Rl选择算法

) Fc BF选择算法

确体率总正

0夕却梦
抽样比率

1.0 5

图5 抽样对属性选择算法的影响

从图3 !图4 可以看出 ,FB RI 属性算法比采用其他两种方式

得到的属性有更高的识别率 ,从表 4 的总体准确率上也可以发

现总体识别效果很好 "图5 中不同抽样比率采用 FB RI 选择算

法总体正确率比较平稳 ,而传统的 FC BF 选择算法就出现随抽

样比率的增加而出现总体正确率的下降现象 "

综上可得 ,本文基于流记录并引人了基于 FB甩属性选择

算法进行属性选择 ,以识别效果最佳的 C4 .5 为识别算法对流

记录进行分类识别 ,识别结果表明:采用 FB RI 属性选择算法无

论是在查准率还是在查全率上都比未使用选择算法以及使用

FCB F 算法更高 ,另外从整体正确率方面也得到了验证 "并且
从结果上看 ,采用基于流记录进行流量识别 ,虽然相关的属性很

少 ,但是识别结果却可以达到和采用全报文的数据集几乎差不

多的分类效果 ,因此这样就为对于流量的在线分类提供了一种

很好的方法"可以在基于 N ETFLO W 现有的字段中加人上述的

少量的属性特征也可以达到很好的分类效果 ,而且可以提高在

线进行分类的效率 "

. FCBF 选择算法 . 7BR !选择算法
5 结 语

图3 使用属性选择算法进行C4 .5 分类

的查准率 Pre ci si on 的结果

本文在江苏省网边界以及本地分别获取数据 , 并利用 L7 -

m te r对数据进行打标签 ,得到基准数据集 N O C_SET "提出了
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FBRI 属性选择算法对多维属性进行降维处理 ,并与常用的

FCB F 算法进行了对比,结果表明了本文提出的属性选择算法

在流量识别中可以使分类的结果更好 ,识别率更高 ,且不受因抽

样而带来的结果的抖动和不确定性 "

本文的创新点在于 :(l) 基于江苏省网边界数据构建了

NO C一ET 标准数据集;(2) 提出基于流的几种测度属性 "(3)
提出 FBRI 属性选择算法 "

基于本文的研究 ,下一步工作主要是:基于本文的流数据以

及所提出的流测度属性 ,为后续研究提供数据支持 ,也能够通过

改善属性选择算法来选择更好的测度以及提出更好的测度属性 "
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图6 不同任务的实验结果

图6 (a) 描述了运行单一任务时的频率和能量消耗的关系"
可以看出 ,随着节点频率的增加能耗有显著的降低 ,因为执行这

个任务的时间减少了"也可以看出 ,频率增加到一定的时候 ,能

耗开始增加 "因此 ,对于不同的任务 ,应该将频率设置成这个转

折点以达到最大程度的节能"

图6 (b) 和(c)在分别运行随机写和排序程序下对能量消耗

进行了比较"从图中可以看到 ,通过应用上节所描述的资源分

配算法和节能方法 ,获得了高达50 % 的能源节约"

S 结 语

在文中,我们提出了一个对云计算平台进行能耗监控和能

源管理的系统框架"通过ACPI !IP MI 实时收集系统信息和能
源信息 ,并可以整合到云能源管理策略中 "

本文又提出了一个在云计算环境下基于节能模式的资源自

动分配算法 "在云节点上运行一个任务时 ,我们发现并不是

CPU 的频率越高任务执行得就越快 "其中存在一个转折点 ,在

这个点上可能使我们达到频率 !任务执行时间和能源消耗之间

的平衡 "不幸的是 ,多次实验后 ,我们发现这个转折点是浮动

的 ,它依赖于具体的任务 !硬件架构和网络 "因此 ,我们部署了

一个程序 ,它可以自动找到适合当时环境节能的 CPU 频率 !内
存模式和磁盘工作模式 "

将来 ,我们计划通过收集和引人更多的信息 ,如温度或风扇

转速 ,来完善算法 "与此同时 ,一个强大的监控系统对云集群的

能源管理很重要 ,为了进一步完善监控和管理系统 ,有很多工作

需要做 "
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