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Abstract:  Based on the Chi-Square Statistics and Test, this paper proposes a method named ABSA (application 
behavior significance assessment) to analyze the traffic behavior characteristics of applications. The ABSA method 
does not focus on any certain applications; in contrast, it aims at providing a quantitative standard for describing the 
behavior distribution differences among applications, so that the traffic behavior characteristics and their 
corresponding significances can be determined. The theoretical analysis and experiments results show that 1) ABSA 
can present the information about characteristics more precisely and copiously to improve the accuracy of 
application identification; 2) the significance of characteristic is independent of its proportion in sample totals; 3) 
ABSA can keep the relative significance sequence of behavior characteristics unchanged in a packet sampling 
environment, which is often used by NetFlow and many other flow information collecting systems to simplify the 
characteristic re-selecting process when sampling ratio is changed. 
Key words: network behavior; application-level protocol; traffic identification; behavior characteristic; chi- 

square statistics; packet sampling 

摘  要: 引入统计理论中的卡方统计检验 ,提出一种通用的应用协议流量行为特征分析方法——ABSA 
(application behavior significance assessment).该方法不针对特定的应用协议,旨在提出描述各应用协议间行为测度

分布差异情况的统一量化标准,使其可进行比较,从而判断各协议的流量行为特征,并评估相应的显著程度.理论分

析及实验结果表明,ABSA 方法不仅可以为协议识别提供更丰富、更准确的特征信息,优化协议识别的结果,而且保

证特征显著程度的评估与协议样本在总样本中所占的比例无关,并可用于 NetFlow 等路由器所用的报文抽样环境

下,保持以任意比例抽样后的特征相对显著程度顺序评估结果不变,简化了抽样比变化时的特征重选择过程. 
关键词: 网络行为;应用协议;流量分类;行为特征;卡方统计;报文抽样 
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中图法分类号: TP393   文献标识码: A 

准确地标识 Internet 流量所使用的应用层协议是网络 QoS、SLA、网络流量和用户行为监控等的前提,且
对网络性能管理、网络计费管理和入侵检测等的研究具有指导意义.由于传统的以端口号标识应用协议的低精

度[1,2]和以深度报文检测识别应用协议的高时空复杂度的缺点,自 2004 年开始,基于流量行为识别应用协议的

方法逐渐成为国内外的研究热点[3−7].然而,目前的研究成果在识别的整体精度、粒度和识别方法的通用性等方

面达不到令人满意的效果.其中重要的原因之一是,这类研究只停留在应用各已有的分类算法于流量识别领域,
却没有更本质地分析哪些行为测度是应用协议的流量特征,缺乏理论基础. 

所谓应用协议流量行为特征是指该应用协议在实际使用时表现出的有别于其他应用协议的测度分布,包
括时间维上应用流的行为测度(如流长、流内报文到达间隔)、空间维上应用主机的行为测度(如链接数、上/
下行流量比)以及主机间的拓扑测度等.研究测度分布差异及协议行为特征对应用协议识别的意义在于:(1) 对
于协议间分布无差异的测度,任何表示方法都不能将其区分,这样的测度对任何协议识别方法都是无用的测度; 
(2) 只有清楚地认识到某应用协议的哪些行为与网络总体情况相异,可作为行为特征,才有可能更深入地分析

这些行为测度变量的分布情况,从而有针对性地选择或提出合适的识别算法,从根本上提高该协议识别的精度; 
(3) 只有发现了各应用协议的行为特征,才有可能总结出对总体网络流量标识各应用协议的最佳测度集合,为
各特征选择方法的效果判定提供依据,为各协议识别方法奠定基础,提高总体流量识别的精度;4) 只有更细致

地了解了协议间的哪些行为测度存在分布差异及其显著程度,才有可能发现协议识别的粒度和测度种类/数量

之间的关系,从根本上提高协议识别的粒度. 
虽然特征选择在机器学习和数据挖掘领域已有很多研究,如基于信息增益的方法、基于相关关系的方法、

基于卡方统计的方法等[8],但这些方法在应用于实际环境的协议识别时存在一些弊端:(1) 现有方法均专以样

本分类为目的 ,当分类的目标对象略有变动时就必须重新使用方法选择新的特征 ,复杂度高且缺乏灵活性; 
(2) 现有方法只统一地考虑了某特征对识别所有类别的贡献而得出其重要程度,并没有考虑各类别间的区别,
因此有时并不能得出最优特征集合;(3) 一些方法如信息增益,其训练样本的类间数量比例对方法的结果有很

大影响,因此样本的采集要求高,需完全符合实际情况;(4) 现有方法需要多个测度的统计结果相比较才能得出

测度的相对重要性,若只有单一测度的计算值,不能客观判定其是否可作为协议行为特征;(5) 现有的通用网络

流信息统计系统(如 NetFlow[9])均采用了报文抽样的方式得出流行为测度值,若能发现报文抽样对协议行为特

征选择的影响,则可以极大地提高特征选择方法的适用范围;但现有文献未见对此方面的研究. 
另一方面,在网络协议流量行为研究领域,应用层协议流量行为的分析自 Internet 发展起一直都是网络测量

管理的研究重点之一[10−14],但迄今为止,这些研究都集中在统计某个或某些应用协议行为测度的均值和分布,尚
未有文献对其进行横向比较,提出衡量应用协议间主要行为差异,分析协议行为特征的方法. 

针对以上不足,本文提出一种基于数理统计中的卡方统计检验(χ2-statistics test)分析应用协议行为特征,并
对各特征的显著程度进行评估的通用方法 ABSA(application behavior significance assessment).该方法不针对特

定的应用协议,旨在提出描述各应用协议间行为测度分布差异情况的统一量化标准,从而判断各协议的行为特

征并评估特征的相应显著程度.该方法还可用于 NetFlow 等路由器所使用的报文抽样环境下,保持在不同抽样

比环境下特征的相对显著程度顺序评估结果不变,简化了报文抽样比变化时特征的重新选择工作.该方法易与

目前通用的流信息统计系统配合实现应用协议的特征分析,为应用协议识别、网络监测与管理提供重要信息. 
本文第 1节简单介绍χ2统计的基本知识和机器学习中基于χ2统计的特征选择方法,并指出现有χ2统计特征

选择方法的不足.第 2 节分析χ2 统计在协议行为特征分析背景下应用时的问题及解决方法,提出 ABSA 方法.第
3 节使用实际采集的报文 Trace 实验,验证 ABSA 方法的准确性,类间样本数量无关性以及对协议识别精度的改

进.第 4 节分析当前路由器所使用的报文抽样方法对行为测度分布差异及 ABSA 的影响,指出 ABSA 方法的适

用范围.第 5 节是全文总结. 
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1   χ2 统计和χ2 特征选择方法 

协议行为特征判定的本质,是同一行为测度变量在两对立样本集合中取值分布相似程度的判定.若两分布

相同,则样本所指协议在该行为上表现一致,测度不能作为协议特征;否则,行为存在差异,测度可以作为行为特

征,且分布的差异程度决定了特征的显著程度.协议行为特征的判定应独立于各分类方法,且不依赖于样本间数

量的比例. 
χ2 统计[15]的一般提法是:令(X1,…,Xn)是来自可观测随机变量 X 的一个样本,F 是一个已知的分布函数,如果

用分布 F 去拟合样本(X1,…,Xn),则两分布差异如何?设理论分布 F 为 
P(X=ai)=pi,i=1,2,…,v, 

其中,pi>0 已知,
1
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若样本容量 n 较大,由上式定义的统计量χ2 的渐近分布为自由度 v−1 的χ2-分布.若分布 F 可以很好地拟合

样本,则近似代表观察频数与理论频数之间相对误差平方的χ2 统计量应较小;反之,差异越大,χ2 值越大. 
若将 F 看作另一样本(X1,…,Xm)中的 X 分布,则拟和检验问题归为同一变量在两样本中的分布相似程度分

析问题,即协议行为特征判定的本质问题.因此,假设两样本分布(构成比)如下: 

 区间 1 区间 2 … 区间 v 
样本 1 n11 n12 … n1v 
样本 2 n21 n22 … n2v 

表中各项为对应样本落在各区间范围内的个数,即观察频数. 

将理论频数 1 2

11 1 21 2... ...
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总例数
代入公式(1),可得计算两样本率 

之间差别显著性的专用公式: 
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nRC 为表中各项数值,nR 为该项所在的行合计,nC 为列合计,n 为两样本总例数.将所得样本各项数值代入公式(2),
即可得到表示两样本中变量分布差异显著情况的χ2 统计量. 

机器学习中的卡方特征选择方法是将公式(2)扩展至多类别样本率的比较[12],即 
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其中,u 为样本类别个数.当 u 确定后,该方法使用公式(3)计算每个测度的χ2 统计值,作为其在类间分布差异程度

的度量;而后,对计算所得的χ2 统计量排序,并设定阈值选取相应的测度作为分类的依据特征. 
但是,与其他特征选择方法一样,现有卡方特征选择方法缺乏当待识别对象变动时的灵活性,缺乏单特征的

判定方法;且其计算方式只考虑了待识别的所有类间的测度分布差异,并不表明其中任意两个或多个分布间存

在差异.因此,该方法往往不一定能够得到最优测度集合.另外,卡方统计中的自由度选取、变量的区间划分都会

对统计的结果产生极大的影响,需要在应用协议行为差异分析背景下对这些问题作更详细的讨论. 

2   基于χ2 统计的行为特征分析方法 

针对上节指出的现有特征选择方法应用于协议识别领域的不足,本节提出一种新的特征发现方法——

ABSA.该方法仍采用卡方统计作为基本理论,但通过优化的过程准确地分析仅两样本空间中变量分布的差异

程度,揭示出某协议流量行为较网络总体流量的特征,或两协议之间的流量行为差异,从而为特征的选择与优化
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奠定基础. 

2.1   单测度的特征判断 

如本文先前所述,现有机器学习中的 ranking 类方法(包括现有的卡方特征选择方法)针对每个特征给出其

重要性评估,之后按照评估值排序选用高位的若干特征.但是,这些方法的评估值结果并不实际表明各测度是否

真的具有分布差异而可作为特征;对于其中的每单个测度,其重要性评估值是孤立的,并没有任何意义,而只在

多测度可比较时才能表现出相对的重要性.换句话说,当仅有若干具有极小评估值的测度可用时,这些方法仍将

其排序而选用部分作为特征,虽然这些测度并不能对分类提供任何贡献. 
因此,本文在评估特征重要程度之前,首先基于所使用的χ2 统计,引入χ2 拟合优度检验[15],以断言两样本空

间中的变量是否符合同一分布,从而对每单个测度事先判断其是否可确实作为候选特征.设假设检验式为 
H0:两样本分布无差异. 

若假设 H0成立,则根据公式(2)计算所得的χ2统计量应较小.故可设定置信度α,根据当前的χ2自由度查χ2临

界分布表,得到是否接受假设 H0 的断言.对于接受假设断言的测度,不能作为样本协议的流量特征,无须进一步

讨论其显著程度. 

2.2   变量取值区间划分方法 

上文所述的χ2 统计和拟合优度检验是统计理论和机器学习中的理想情况.在实际的协议行为特征分析中,
对变量 X 取值的不同分类会引起χ2 统计值的改变,并有可能得到不同的假设判定结论.分类的不同表现于两方

面:(1) 区间数确定,但区间划分不同;(2) 区间数不同.由公式(3)可知,当待识别的协议数目确定后(u 为常数),区
间数和自由度之间存在一一对应关系.因此,分类的不同也可由自由度表示.由于统计检验过程应客观,故对于

无明显类界的变量不应在区间划分中加入主观的影响.对此,本文采用基于分布的随机区间划分,并增加不同自

由度和统计次数的方法,以减少不同的区间划分方法对结果的影响.具体如下: 
对于区间数确定,但区间划分不同的问题,若自由度一定(设为 v),χ2 检验还必须满足以下两个约束[15],否则

计算结果可能产生偏差: 

约束 1. 各理论频数 1.C Rn nT
n

= ≥  

约束 2. 对两类别样本,1≤T<5 的数目不应超过 2(v+1)/5. 
根据以上约束,区间划分需在随机的基础上检查各理论频数,若发现不满足条件的 T,需合并该区间并重新

随机拆分 T 较大的区间.迭代此过程,直至满足条件.由此可得出以下随机划分并调整的区间生成启发式算法

Divide_Interval.设变量最小值和最大值分别为 min 和 max. 
Algorithm Divide_Interval(v). 

Generate random numbers a1,...,av in (min,max); 
a0=min; av+1=max; 
flag=TRUE; 
while (flag) 

flag=FALSE; count=0; 
for C=1 to v+1 and R=1 to 2 

Compute nRC, nR and nC in every interval (aC−1,aC); 
TRC=nRnC/n; 

for C=1 to v+1 and R=1 to 2 
if (TRC<1) 

Merge (aC−1,aC) and TRC with the previous or next interval; 
flag=TRUE; break; 
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else 
if (1≤TRC<5) 

++count; 
if (count≥2(v+1)/5) 

Select smallest TRC; 
Merge (aC−1,aC) and TRC with the previous or next interval; 
flag=TRUE; break; 

if (flag) 
Selete the largest TRC; 
Generate random number a in (aC−1,aC); 
Splite (aC−1,aC) into (aC−1,a) and (a,aC); 
Remark a1,…,av; 

应用算法 Divide_Interval,区间的最终划分在满足随机和理论频数要求的基础上,趋向符合测度分布的情

况.即测度变量取值分布密集处,区间划分较细;分布离散处,区间跨度较大.从而使得区间划分不仅趋向稳定,且
统计量可以更加稳定、准确地表现两分布的差异情况.如图 1 所示为 eDonkey 协议和网络总体流量流内报文数

测度分布情况的χ2 统计量图(数据来源见本文第 3 节,自由度为 5).由图 1 可以看出,两统计量均值相同,但使用

算法 Divide_Interval 后,χ2 统计值更趋向稳定于均值附近,计算值波动比未用 Divide_Interval 时要小很多,方差

仅为未使用时的 3.62%(3.78E+08/1.05E+10). 
 
 
 
 
 
 
 
 
 
 

Fig.1  Contrast between χ2-statistic results before and after using Divide_Interval 
图 1  使用算法 Divide_Interval 前后的χ2 统计效果对比 

对于区间数不同的问题,本文取 m 个自由度(如 m=5,v=5,10,20,30,40),对检验判定结果采用投票方式表决. 
综合以上两解决方案,可推导出应用协议行为特征判定算法 Determine_Characteristic.令 Vote 为依赖于假

设检验结果的投票函数, 
2 2

2 1,  ( )( , , ) ,
1,     Otherwise

vVote v αχ χ
χ α

⎧− <⎪= ⎨
⎪⎩

 

则判定算法 Determine_Characteristic 可简述如下: 
Algorithm Determine_Characteristic(). 

for i=1 to m 
for j=1 to t 

Divide_Interval(vi); 

Compute 2
ijχ  according to formula (2); 
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5.0×104
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2 2;i ijχ χ+ =  

result+=Vote( 2
iχ /t,vi,α); 

若 result<0,两分布吻合;否则,行为测度分布存在差异,测度可作为协议的行为特征. 

2.3   行为特征显著性评估方法 

由上述工作可判定应用协议的某一行为测度是否与其他协议或网络总体行为相异,从而可作为该协议的

行为特征.对于那些可作为特征的测度,本节进一步提出评估这些特征相对显著程度的方法. 
行为特征显著程度即该行为测度在两样本空间中的分布差异程度:分布差异越大,该行为作为特征的显著

程度越高.由χ2 统计性质可知,变量分布差异越显著,χ2 统计量越大.因此,目前机器学习中的卡方特征选择方法

直接采用χ2 统计值作为特征的重要性评估值.但是,该性质的逆命题并不成立,χ2 统计量的大小还取决于自由度

的大小,自由度越大,统计量也越大.因此,只有考虑了自由度的影响,χ2 统计量才能正确反映两分布的吻合程度.
因此,若能对不同自由度下的χ2 统计量进行均化,即可使用均化结果作为衡量特征显著程度的标准. 

文献[16]建议采用χ2 值与自由度之比作为衡量标准,然而χ2 统计量的增长往往线性低于自由度的增长[15],
如图 2 中方块线与圆圈线所示(方块线为某χ2统计量,圆圈线为统计量与自由度比值,统计数据来自于文献[15]).
因此,若使用自由度对χ2统计量进行均化,则随着自由度的增大,统计量所占权重变小,且偏差程度随自由度的取

值距离(最大自由度-最小自由度)扩大更加明显,不能达到很好的均化效果.但是,如果取定前文所述的置信度α,
使用该置信度下的χ2 统计临界分位点对统计值进行均化,则其效果要远优于自由度,如图 2 中三角线所示.这是

因为分位点不仅随自由度的增长而增长,而且包含更多该自由度下变量的分布信息. 
 
 
 
 
 
 
 
 
 
 

Fig.2  Relationship between χ2-statistic and freedom degree 
图 2  χ2 统计量与自由度关系曲线 

根据以上分析,可使用多自由度下的χ2 统计量和临界分位点综合定义应用协议行为特征显著程度值 BS 
(behavior significance),即 BS 为χ2 统计量被某置信度α下的临界分位点均化后的平均值: 
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其中,m 为第 2.2 节所使用的自由度个数.为进一步消除区间划分对统计结果的影响,上式中的χ2 统计量是多次

应用第 2.2 节算法 Divide_Interval 计算χ2 统计量后取的平均值.据此,对于那些由算法 Determine_Characteristic
判断的可作为协议行为特征的测度,若其 BS 值越大,表明该行为测度分布差异越明显,测度作为行为特征的显

著程度越高.理论上说,只要样本空间所代表的协议行为没有偏差,由第 2.2 节可知,使用算法 Divide_Interval
后,χ2 值较为稳定,故 BS 的计算值较恒定,不随样本的选取有太大的抖动,可以作为综合评估协议行为特征显著

程度的标准. 
综合本节对χ2 统计检验的所有分析,可将 BS 计算融入 Determine_Characteristic 中,得出应用行为特征显著
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程度评估方法 ABSA: 
Algorithm ABSA(). 

for i=1 to m 
for j=1 to t 

Divide_Interval(vi); 

Compute 2
ijχ  according to formula (1); 

2 2
i ijχ χ+ = ; 

BS= 2 /( )
ii vt quantileχ ×  

result+=Vote( 2
iχ /t,vi,α); 

BS/=m; 
若 result<0,测度不能作为协议的行为特征;否则,测度可作为特征,BS 值即为特征的相对显著程度,BS 值越

大,行为特征越明显. 

3   实验结果与分析 

3.1   ABSA准确性分析 

本节以目前应用最广的协议之一——eMule/eDonkey(电骡/电驴,以下统称 eDonkey)为例,应用 ABSA 方法

分析其部分流量行为较网络总体行为的差异程度,表明 ABSA 方法的合理性与准确性. 
实验 Trace 采集自 2008 年 08 月 20 日 15:00~16:00,江苏省教育网边界到 CERNET 国家主干路由之间,全报

文长度,称为 Trace 1.由于信道吞吐量巨大,为了在保证 IP流完整性的基础上方便实验,仅采集了省网外约 1/8 IP
地址范围与省网内所有地址交互的 IP 报文流量.虽然此类似集合抽样的做法可能导致行为分布的改变,但实验

的目的仅是依赖当前Trace分析ABSA方法的正确性,而不是研究实际网络协议的行为分布情况,故不会影响以

下分析的准确性.eDonkey 应用流量的识别采用 l7-filter[17]的协议模板 2008-12-18 版本.Trace 1 的总体情况和其

中 eDonkey 的流量情况见表 1. 

Table 1  General description of Trace 1 
表 1  Trace 1 总体描述 

TRACE Number of IPs Number of flows Number of pkts Number of bytes 
ALL 4.15E+5 6.31E+6 1.94E+8 1.15E+11 

eDonkey 7.23E+4 1.05E+6 9.69E+7 6.26E+10 

为了消除 eDonkey 本身行为对网络总体行为的影响,以下实验所用的对比样本为 Trace 1 的所有流量中删

除 eDonkey流量所余部分,称为Trace Non_eDonkey.以部分行为测度为例,应用ABSA方法,取m=5,v=5,10,20,30, 
40,α=0.05,各 BS 计算值见表 2. 

Table 2  BS value of some behavior metrics 
表 2  部分行为特征显著性计算值 

Metrics BS Metrics BS Metrics BS Metrics BS 
TCPflags 2.1E+5 pkts 5.3E+4 pps 2.9E+3 pkts_ratio 1.6E+3 
pkt_size 9.0E+4 duration 1.1E+4 pkt_size_ratio 1.7E+3 head_size 5.1E+2 

bytes 6.5E+4 Bps 3.1E+3 bytes_ratio 1.6E+3 － － 

虽然 ABSA 的投票结果表明表 2 中所示的 eDonkey 协议行为较之总体流量行为分布都有差异,但显著程

度相差很大.由表 2 可以看出,TCP 标志位、报文长度和流长类测度(如 bytes,pkts,duration)的 BS 值最大,流速类

(pps,Bps)和双向吞吐量比例类其次,报文首部长度测度 head_size(IP+TCP/UDP 首部)的 BS 值较小.对此结果,我
们取各类中一个测度,详细分析其分布和差异情况以及形成原因,从而表明 ABSA 方法的判断和 BS 值可以准确
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地衡量行为测度分布的差异情况.其中,TCPflags 的行为差异性已在文献[18]中分析,测度 head_size,Bps,bytes 在
两样本空间中的概率分布曲线(probability distributionfunction,简称 PDF)如图 3~图 5 所示. 

 
 
 
 
 
 
 
 
 
 
 
 

如图 3 所示,eDonkey 和 IP 总体流量的报头长度分布十分相似,差异主要体现于 28 字节和 40~52 字节处.
由于 28 字节是 IP+UDP 报头的典型长度,40 字节~52 字节是 IP+TCP 报头的典型长度,我们推测,造成 head_size
分布差异的主要原因是 eDonkey 协议较网络总体流量更多地使用了 UDP 协议.因此进一步区分对待不同传输

层协议,head_size 的 BS 值分别为 0.7(UDP)和 1.7(TCP).投票结果均表明,在置信度α=0.05 水平下,该测度在两样

本空间中的分布无差异.即若考虑了传输层协议的影响,则 head_size 不能作为 eDonkey 协议的行为特征. 
由图 4 可以看出,对于流速类测度,eDonkey 协议行为分布形似于 IP 流总体情况,分布差异较不明显.其中,

低速流(Bps<500)所占比重比总体 IP 流少(23%:48%),流速均值略高于 IP 总流量情况(约为 1.39 倍). 
图 5 为 eDonkey 协议和总体 IP 流的流内字节数测度 PDF,可以看出,两分布差异显著.其中,短流(byte<1K)

所占比重,IP 流样本中约为 90%,而 eDonkey 协议流样本空间中只为 30%,eDonkey 的平均流长要显著大于总体

IP 平均流长(约为 3.50 倍).其主要原因即 eDonkey 作为一种 P2P 文件共享协议,大多被用于传输大媒体文件.这
也是 eDonkey 的平均报文长度要显著大于网络总体情况的原因. 

注意到,图 3~图 5 的纵轴缩放比例,3 图中测度分布差异情况逐渐显著,与表 2 中各测度的 BS 计算值保持一

致.以上分析可进一步表明,BS 值与测度分布差异情况密切相关,行为测度的分布差异越明显,ABSA 方法的特

征显著性评估值 BS 就越大.故可得出以下结论:ABSA 方法可以统一地判断某协议行为是否可作为该协议的行

为特征;对于可作为特征的行为测度,ABSA 方法使用的 BS 值可以准确、合理地评估其作为特征的显著程度.
同时,对 eDonkey 协议,报文长度和流长类测度是其区别于总体 IP 流量行为较显著的特征;而报文首部长度的行

为差异显著性最小,且可由传输层协议决定. 

3.2   类间数量比例对ABSA方法的影响 

ABSA 方法的本质是分析行为测度在协议间的分布差异,其间无类似于信息增益等方法所需计算的属于

类别 Sv的样例占原始样例 S 的比例|Sv|/|S|.因此理论上来说,只要样本所表示的协议行为没有偏差,ABSA 方法所

得出的χ2 统计和 BS 值就应保持稳定,与该协议在总体流量中所占比例无关. 
为验证该结论,本节改变 Trace 1 中 eDonkey 协议流数在总流数中的比例,并进一步计算各种情况下的 BS

值.具体而言,根据 eDonkey 流数的原始样本比例(16.7%,由表 1 可得),当实验所需样本比例小于原始比例时,随
机删除 Trace 1 中的 eDonkey 流;反之,随机删除其中的非 eDonkey 流.不同样本比例环境下的 eDonkey 协议测

度 BS 值见表 3(限于篇幅,仅以部分测度为例,其余测度情况与此类似). 
由表 3 可以看出,当 eDonkey 流数量在总体流量中所占比例在原始样本比例周围变动时(5%~50%),各测度

BS 值基本稳定.但当协议流数量变化较大时,BS 的计算值出现明显偏差.根据以上分析我们猜测,这样的偏差并

不是由于类间数量比例变化造成,而是由于 eDonkey 协议过少的流数量(1%,约 5 万条)不足以体现原先应有的
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Fig.3  PDF of average packet 
head size of flow 

图 3  平均流内报头长度 PDF 

Fig.4  PDF of average 
Bps of flow 

图 4  平均流内每秒字节数 PDF

Fig.5  PDF of average 
bytes of flow 

图 5  平均流内字节数 PDF
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分布,或较少的非 eDonkey 流(20%,约 25 万条)不足以表现复杂的网络总体流量分布而造成的. 

Table 3  BS value vs. application sample size ratio (Trace1) 
表 3  议样本数量比例对行为特征 BS 值的影响(Trace1) 

Flow percentage Metrics 
1% 5% 10% 25% 50% 80% 

pkt_size 1.1E+5 8.7E+4 8.9E+4 8.8E+4 9.2E+4 7.1E+4 
bytes 5.7E+4 6.3E+4 6.3E+4 6.3E+4 6.4E+4 5.5E+4 
Bps 3.9E+3 3.2E+3 3.4E+3 3.1E+3 3.1E+3 4.7E+3 

head_size 4.5E+2 5.2E+2 4.9E+2 5.0E+2 5.1E+2 4.6E+2 

对此情况,我们使用与Trace 1时间相邻的另一Trace对样本数量进行补充(称为Trace 2,采集时间为Trace 1
之后的 1 小时 16:00~17:00).扩充后,Trace 的 BS 计算结果见表 4.与表 3 相比,虽然 eDonkey 协议流数比例仍为

1%,但所包含的样本数量增加后(约 12 万条),协议行为分布偏差减小,测度 BS 值仍保持稳定.同理可知,表 4 中

BS 值在协议流数比例为 80%处回复稳定的原因. 

Table 4  BS value vs. application sample size ratio (Trace 1+Trace2) 
表 4  应用协议样本数量比例对行为特征 BS 值的影响(Trace 1+Trace2) 

Flow percentage Metrics 
1% 5% 10% 25% 50% 80% 

pkt_size 8.8E+4 8.8E+4 8.9E+4 8.9E+4 8.8E+4 8.7E+4 
bytes 6.7E+4 6.7E+4 6.5E+4 6.5E+4 6.4E+4 6.7E+4 
Bps 3.3E+3 3.2E+3 3.2E+3 3.1E+3 3.3E+3 2.9E+3 

head_size 4.9E+2 5.1E+2 5.0E+2 5.1E+2 5.2E+2 5.3E+2 

由此可知,只要样本数量足以表示协议行为的实际分布,不产生偏差,ABSA 方法的分析结果就与该协议流

量的类间比例无关.因此,实际网络流量的采集与分析过程可简化于仅满足待分析协议的样本数量要求,而无须

完全依照实际环境中的协议类间数量比例. 

3.3   ABSA在协议识别的应用 

与已有的特征选择方法相比,ABSA 可为协议识别提供更为准确和丰富的信息,优化识别结果.文献[5]中所

用的 Naïve Bayes 方法是目前应用协议识别问题中准确率较高的方法.为了体现 ABSA 方法的优势,本节采用与

其相同的识别方法、实验 Trace 和测试规则;唯一区别是将其所使用的 FCBF 特征选择算法替换为 ABSA,且仅

简单地选取各协议中 BS 值最大的 5 个特征测度组成 Bayes 分类方法的输入测度集合.FCBF 的特征重要性排序

前 12 位和 ABSA 所选的特征测度集合对比见表 5(测度名具体含义请参见文献[19]). 

Table 5  Comparison of metric selection results between FCBF and ABSA 
表 5  FCBF 和 ABSA 方法的测度选择结果比较 

FCBF ABSA FCBF ABSA 
Server port Server port var_data_wire_b a var_data_wire_b a 

pushed_data_pkts_b a pushed_data_pkts_b a min_segm_size_a b throughput_b a 
initial_window-bytes_a b q1_data_ip RTT_samples_a b RTT_samples_a b 
initial_window-bytes_b a idletime_max_b a pushed_data_pkts_a b pushed_data_pkts_a b 

avg_segm_size_b a avg_segm_size_b a － Time_spent_in_bulk 
med_data_ip_a b q3_data_ip_a b － med_IAT_b a 

actual_data_pkts_a b actual_data_pkts_a b － － 

使用表 5 中 ABSA 的所选测度集合后,文献[5]中所述的应用识别方法准确率见表 6. 
由表 6 可以看出,依赖 ABSA 方法的协议识别准确率高于原 FCBF 方法所得的结果,特别是对于流数较少

的应用类别(如 P2P,Interactive),准确率提高更为明显.这表明,ABSA 方法所选择的协议特征测度可以更优地体

现协议间的流量行为差异,并比现有方法更多地关注于小样本类别,从而为应用协议识别方法提供更多分类依

据信息,提高协议识别的准确率. 
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Table 6  Comparison of accuracy after using FCBF and ABSA 
表 6  应用 FCBF 和 ABSA 算法后的识别准确率比较 

Accuracy (%) Accuracy (%) Accuracy (%) Category 
FCBF ABSA 

Category 
FCBF ABSA 

Category 
FACF ABSA 

BULK 82.25 88.38 ATTACK 13.46 34.01 INTERACTIVE 0 38.18 
WWW 99.27 99.20 DATABASE 86.91 97.65 GAMES 0 50.00 
MAIL 94.78 94.80 MULTIMEDIA 80.75 96.97 － － － 
P2P 36.45 64.17 SERVICES 63.68 84.79 Total 96.29 98.15 

本节实验中,ABSA 所选测度集合的确定只是简单地组合各协议行为特征测度的前 5 位.显然,这不是最好

的特征测度选择方法,而且有可能存在多个协议较网络总体流量显著特征一致的情况.因此,如何根据各协议行

为特征的情况组合出最优的特征测度集合,如何根据识别的准确率结果动态地调整测度集合以及如何使用

ABSA 方法分析协议间的测度分布差异,从而更细致地精化识别结果,是下一步继续研究的重点. 

4   抽样对 ABSA 方法的影响 

本文的前述工作是建立在采集到所有报文,对行为分布进行无偏分析的基础上.然而为了减少资源消耗,目
前各高端路由器中的流信息统计系统都采用了报文抽样策略[9,20].若能发现报文抽样对χ2 统计结果和 ABSA 方

法的影响,则可望将 ABSA 方法直接运用于 NetFlow 等从路由器采集的流记录,极大地提高该方法的实用性.本
节以此为目的,分析目前路由器常用的报文系统抽样策略(文献[10,21]表明,在统计意义下,系统抽样等同于随

机抽样,但实现代价更小)对协议行为分布和差异的影响,以及进而对χ2 统计和 ABSA 方法的影响. 
报文抽样对协议行为分布的影响主要包括两个方面:报文抽样对时间维上流传输行为分布的影响和报文

抽样所间接造成的流抽样对空间维上主机行为分布的影响. 
前者典型如流长(流内报文数)分布.对其抽样前后的分布差异情况,有如下定理: 
定理 1. 若流长在两样本空间中的原始分布无差异,则以任意抽样比抽样后的分布仍无差异. 
证明:令流长抽样前的原始分布为 Pb(Len),抽样比为 p,则抽样后的流长分布 Pa(Len)为 

( ) ( ) (1 ) .l l i l
a b i

i l
P Len l P Len i C p p

∞
−

=

= = = −∑  

已知两原始分布无差异,即对任意的 i,两样本空间中的 Pb(Len=i)均相同;又 l
iC ,pl,(1−p)i−l 均为常数.故对任 

意的 l,两样本空间中 Pa(Len=l)相同,即抽样后分布仍无差异. □ 
定理 1 表明,若在未抽样时 ABSA 方法判流长不能作为特征,则以任意抽样比抽样后,χ2 统计量和 BS 值仍

应维持在接近 0 的水平,ABSA 方法仍然可以准确判断其不可作为特征. 
定理 2. 若流长在两样本空间中的原始分布存在差异,则抽样后的分布差异较原始分布差异显著程度变小, 

χ2 统计量及 BS 值变小. 
证明:对每条单独的流,其被抽中的概率为 

 Pflow(Len=i)=1−(1−p)i (5) 
虽然流长不同流被抽中的概率不同,但当 i 取定时,此处流抽样比为定值,因此: 
① 若两原始分布在 Len=i 处有差异,则抽样过程中流数比例较多的样本在此处会被抽去占其总数比例较 

多的流; 
② 若两原始分布在 Len=i 处无差异,则抽样过程中两样本在此处被抽去同样比例的流. 
综合①、②可知,抽样后分布差异变小,即χ2 值变小;且原分布差异越大,变化情况越明显. □ 
图 6 所示为抽样比 1/10 条件下,pkts 测度在抽样前后 TRACE eDonkey 和 TRACE Non_eDonkey 中的分布

及差异情况.图 6(a)为在抽样前后测度实际分布情况,图 6(b)为抽样前后各自分布频率之差的绝对值曲线.由图 6
可以看出,除了极少数点以外,抽样后的分布差异均小于抽样前,总体分布差异情况变小,进一步表明定理 2 的正

确性. 
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Fig.6  Comparison between distribution difference of metric pkts before and after packet samping 
图 6  报文抽样前后 pkts 测度分布差异对比 

推论 1. 若流长在两样本空间中的原始分布存在差异,则抽样比越大,抽样后分布差异显著程度越小,χ2 统

计量及 BS 值越小. 
证明:令有两抽样比 p1,p2,1>p1>p2>0,即 p2 所代表的抽样比大于 p1 所代表的抽样比,则∃p=p2/p1,0<p<1,使得

p2=p1×p. 
使用 p2 进行抽样的结果等同于分别使用 p1 和 p 进行连续抽样后的结果,即使用 p2 的抽样结果等同于在 p1 

的抽样结果基础上再使用 p 进行抽样.故由定理 2 可知,
2 1 1

.p p p p unsampledBS BS BS BS×= < <  □ 

推论 2. 存在抽样比阈值 p0,当实际抽样比 p<p0 时,抽样后流长分布统计无差异. 
证明:由公式(5)可知,当 p=0 时,流抽样比 Pflow=0,此时测度分布差异为 0,χ2=0. 
结合推论 1 可知,当 p→0+时,分布差异→0+,χ2→0. 
故由极限存在定义可知,对∀δ>0,∃p0>0,当 0<p<p0 时,恒有(χ2−0)<δ. 

现取δ= 2
αχ ,则当 p<p0 时,有χ2< 2

αχ ,即分布统计无差异. □ 

其他时间维行为测度的分析与上述 pkts 测度类似.需要特别说明的是平均报文长度和各比例类型的测度

(如流内双向报文数比):文献[10]表明,报文抽样不改变网络总体报文大小分布特征.然而该研究是针对于网络

所有报文的分布,而不是每流的平均报文长度.由于网络总报文数很大,概率抽样不会产生分布偏差;但每流内

报文数较少,流内各长度的报文是否被抽中存在一定的偶然性,造成流内平均报文长度的改变.同理,虽然报文

抽样独立于报文方向,但由于流内报文数较少,结果分布仍会改变,并且较原始分布差异显著程度变小.对于空

间维测度,若将主机之间协议交互的流量规约为广义上的流,则吞吐量类(主机上某协议传输的报文数、字节

数)、比例类的行为测度差异分布及χ2 统计情况类似于相应时间维流测度差异分析.同时,若将链接数看作流内

报文数,流抽样比看作相应的报文抽样比,则对主机协议链接数分布的分析也类似于上文中的流长分析.定理 1
和定理 2 的结论仍成立. 

定理 2 及其推论表明,抽样比存在一个阈值,当实际抽样比大于该阈值时,原先在某协议间存在分布差异的

测度变成统计无差异,该测度就不能再为该协议识别提供任何有用信息,不能再作为该协议的特征,为任何协议

识别方法所用.随着抽样比的增大,将不断有各协议间的测度进入分布无差异的集合中,协议特征不断减少,应
用识别可用的测度不断减少.这样的阈值随协议和测度的不同而不同.但在任意的抽样比环境下,仍可保证测度

分布差异的显著程度相对顺序不会发生改变,见定理 3. 
定理 3. 对任意抽样比 p>0,各行为测度使用同一 p 抽样前后的分布差异相对显著程度顺序均不变,χ2 值和

BS 值相对大小顺序不变. 
在证明定理 3 之前,先提出以下引理: 
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引理 1. 存在ε>0,使得当抽样比 p∈(1−ε,1)时,测度 M 抽样后的总体分布差异较原始差异在统计意义下最多

减少 1 个样本单位. 
证明:因为当 p→1−,分布差异变化量→0+, 
故由左极限存在定义,可知对∀δ >0,∃ε >0,使当 0<1−p<ε时,恒有(分布差异变化量−0)<δ. 
现取δ=1/样本总数,则引理 1 成立. □ 
由此可得定理 3 的证明. 
证明:令有测度 M1,M2,不妨设未抽样时 M1 分布差异显著程度大于 M2 分布差异显著程度,即 BS(M1)> 

BS(M2).抽样比为 p,0<p≤1. 
由引理 1 知,∃ε1>0,使当抽样比落入区间(1−ε1,1)时,M1 分布差异变化至多减少 1 个单位;且∃ε2>0,使当抽样

比落入区间(1−ε2,1)时,M2 分布差异变化最多减少 1 个单位.取ε=min(ε1,ε2). 
若 p∈(1−ε,1),则显然抽样后 M1 的分布差异显著程度仍大于等于 M2 的分布差异显著程度,BS(M1)≥BS(M2),

定理成立. 
若 p≤1−ε,假设采用 p 进行某次抽样后,分布差异相对显著程度发生改变,即 BS(M1)<BS(M2). 
分解 p=p11×p12(p<p11<1,p<p12<1),则使用 p 进行抽样的结果等同于分别使用 p11和 p12进行连续抽样的结果,

同时,有且仅有 1 次抽样前后 BS 值大小顺序发生改变,不妨设为使用 p11 抽样时.同理,若 p11∈(1−ε,1],由引理 1,
应有抽样前后 BS(M1)>BS(M2),BS 值大小顺序不变,假设不成立,差异相对显著程度应不变. 

若 p11≤1−ε,继续分解 p11,令使抽样前后BS值大小顺序发生改变的抽样比为 pi1,由于 p<p11<p21<...<pi1<...<1,
有 pi1→1−,则必存在某个 pn1∈(1−ε,1],使 BS(M1)>BS(M2),与假设矛盾,故抽样前后差异相对显著程度应不变. 

由于 p 可在(0,1)中取任意值,故在任意抽样比例下,上述证明均成立. □ 

定理 3 表明,测度分布差异的显著程度顺序与抽样比无关,ABSA 方法在某抽样比下分析所得的分布差异

显著程度顺序同样适用于其他抽样比;其保证了在不同抽样比环境下特征的选择顺序唯一.同时结合定理 2,定
理 3 还保证了当抽样比变化时,测度进入或离开分布无差异集合的顺序唯一,即按照 BS 值的大小顺序.因此,当
抽样比变化时,无须完全重新检查每一个测度的现分布差异情况并重新选择协议特征,仅需在当前特征测度集

合基础上进行按 BS 值序的扩充或删减,极大地简化了抽样比变化时协议特征的重新选择过程. 
表 7 为报文抽样比为 1/10,1/100 和 1/1000 时,TRACE eDonkey 和 TRACE Non_eDonkey 的各测度分布差

异 BS 值.对比表 2 和表 7 中各项数值可验证各定理和推论的正确性,以及对抽样后测度分布差异和 BS 值变化

情况的分析过程.从而可得出以下结论: 
(1) 若某行为测度分布抽样前无差异,则抽样后仍无差异,ABSA 方法仍判断其不可作为特征. 
(2) 若某测度分布抽样前有差异,则抽样后差异程度变小,BS 值变小;抽样比越大,BS 值越小.且存在抽样比

阈值,当实际抽样比大于该阈值时,分布统计无差异,测度不可再作为该协议的特征.阈值随测度和协议

的不同而不同. 
(3) 不同抽样比环境下,ABSA方法保证各行为测度的相对特征显著程度顺序不变,协议行为特征的选择顺

序与抽样比无关. 

Table 7  BS value of some behavior metrics after packet sampling 
表 7  部分行为特征在报文抽样环境下的 BS 值 

Sampling rate Sampling rate Metrics 
1/10 1/100 1/1000 

Metrics 
1/10 1/100 1/1000 

TCPflags 4.3E+4 9.3E+3 1.8E+3 pps 7.7E+2 3.2E+2 31.4 
pkt_size 1.2E+4 1.9E+3 2.3E+2 pkt_size_ratio 7.6E+2 2.4E+2 30.2 

bytes 8.7E+3 1.3E+3 1.8E+2 bytes_ratio 7.6E+2 2.1E+2 26.1 
pkts 6.3E+3 6.3E+2 1.3E+2 pkts_ratio 4.4E+2 14.3 12.7 

duration 7.9E+2 5.4E+2 44.8 head_size 1.5E+2 5.0 1.1 
Bps 7.7E+2 3.5E+2 38.5 － － － － 
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5   结论和下一步的工作 

目前,基于行为的网络流量应用层协议识别方法在整体精度或粒度方面达不到令人满意的效果,且缺乏通

用性,其主要原因是缺乏对各应用协议行为特征的认识.因此,本文提出了一种判断某行为测度是否可作为网络

应用协议的行为特征,并对该行为特征的显著程度进行评估的方法——ABSA.该方法以数理统计理论中的χ2

统计检验为基础,使用趋向变量分布的区间随机划分启发式算法,保证χ2 统计量的稳定性;使用多自由度间投票

判断方式,消除自由度的不确定性;使用某置信度水平下各自由度的临界分位点对χ2 统计量进行均化,消除统计

量随自由度的增长对衡量差异造成的不利影响,保证各自由度下χ2 统计量所占权重一致,从而可作为准确评估

行为测度分布差异程度的标准.文章还同时分析了 ABSA 方法在报文抽样环境下的适用性. 
理论分析及实验结果表明,若某行为测度在协议间存在分布差异,ABSA 方法可准确判其作为协议的行为

特征,并根据分布的差异情况合理地评估该行为特征的显著程度,从而为分类方法提供了更丰富、更准确的信

息,优化分类结果;当协议样本可准确表达协议行为时,ABSA 方法可保持特征显著程度的稳定性,与协议样本在

总样本中所占的比例无关;在报文抽样环境下,各测度分布实际差异程度变小,但方法仍保持特征相对显著程度

顺序评估结果不变 ,保证了抽样比变化时特征选择顺序的唯一性 ,简化了特征重选择过程 .ABSA 方法可与

NetFlow 等通用流信息统计系统配合,或用于各类以流记录为输入的网络监测系统中,发现各应用协议的行为

差异和特征,为应用协议识别、网络测量管理、保障 QoS 的实施提供基础. 
下一步的工作主要是借助 ABSA 方法分析各主要应用协议所具有的行为特征及相对的重要程度,研究如

何根据各协议较网络总流量的特征和其间的行为差异进行合理的特征组合及动态调整,进一步优化目前识别

算法的精度和粒度. 
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