
 

 

基于被动测量的 TCP报文丢包定位方法研究 
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摘  要：TCP 报文丢失会影响网络及应用程序的性能，检测出丢包发生的位置范围将有利于网络管理，因此，本文提出
一种基于单点被动测量的报文丢包分段检测方法（Half Path Detection of Packet Loss, HPDPL），该方法通过监测 IP的 ID

号、TCP 的序号以及报文间隔时间来定位报文丢包位置，并推算出测量点前后网络的丢包率，论文最后搭建实验环境对

算法的准确性及性能进行评估，并利用 CERNET主干链路测量到的数据进行乱序率和丢包率分析。 
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Abstract: Packet loss may cause the degradation of network and application performance, detecting packet loss location will help 

network management. Firstly, we propose a method called HPDPL in this paper to analyse TCP packet loss based on single point’s 

passive measurement, this method can locate loss position and infer loss rates based on IP header’s ID field、TCP header’s 

sequence and packets’s interval, finally we build a testbed to evaluate the accuracy and performance of the algorithm, and analyze 

reordering rates and loss rates based on the trace collected from CERNET. 
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1 引言 1 

TCP是互联网中广泛使用的传输层协议，它提供一种可靠的面向连接的字节流服务。很多网络行为
会引起 TCP报文丢失，比如流量过大导致网络拥塞或中断、错误的网络接线或配置导致报文不可达、网
络攻击引起网络质量下降或瘫痪。 

TCP报文传输的一个重要特征就是传输过程中的序号，报文的 IP首部和 TCP首部分别有 ID号和序
号，正常顺序到达的报文 ID号和序号应该是非递减的，当到达的报文序号没有按照非递减方式出现时，
那么网络中出现乱序，一定程度上的乱序会导致接收端认为报文丢失，引起拥塞窗口的调整和快速重传，

从而可能会导致网络或者应用程序的性能下降。当发送端接收到多个重复 ACK 或者出现定时器超时，
发送端会认为报文在传输中丢失，重传该报文，同样会引起拥塞窗口的调整而影响网络性能。 
当网络中出现丢包时，只有定位出丢包位置才能寻找丢包原因以解决丢包问题。所以，定位出丢包

发生的位置以及推算丢包率将有利于网络管理的进行。众多学者提出各种不同的研究方法，最常见的是

通过 ping来分析，此类基于主动测量的方法向网络中注入流量，可能会增加网络负载甚至对测量结果产
生影响，不适合于经常性的网络管理和维护；Sommers等人通过在发送端主动发送探测包，在接收端查
看探测包抵达的数目以推测端到端的丢包率[1]；Benko和 Veres提出基于 TCP报文序号的被动测量丢包 
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率方法，它将测量点布置在核心或边界路由器上，把端到端路径分成两部分，通过观测 TCP序号来定位
丢包及推算丢包率[2]，Ohta和Miyazaki利用两个测量点通过被动测量对报文进行哈希辨别来推算丢包率
[3]，Friedl 等人通过对比两个测量点的流信息来计算丢包率[4]，Jaiswal 等人对 Sprint 骨干链路上的 TCP
连接进行分析，对失序的报文进行分类，其中包括对丢失报文的定位和推算[5]，Allman等人通过观测发
送端的重传报文来推算丢包率[6]，Nguyen 等人构建了一种叫 HSMM 的模型来对报文丢包进行分析[7]，

Zhang等人从入口的随机性和报文丢包入手，对丢包、时延、带宽进行分析[8]。 
上述基于被动测量研究丢包率及丢包定位的方法多数仅从 TCP序号的角度考虑，没有结合报文超时

来分析丢包，因为三个重复 ACK 或发送端超时均会导致报文丢包。也有学者通过分析往返报文来研究
丢包，这样对丢包率的推算会更为精确，但由于网络多路径或负载平衡问题，同一个测量点不一定能完

全监测到往返报文。因此本文从序号和时间角度综合考虑，研究单向 TCP报文流，提出一种基于单点被
动测量的报文丢包分段检测方法（Half Path Detection of Packet Loss, HPDPL），测量点可选择在核心或边
界路由器上，它将端到端路径分成两部分，通过对网络中的 TCP报文进行组流和过滤分析以定位丢包位
置及推算测量点之前和之后链路的丢包率。利用本文提出的 HPDPL方法，ISP可通过二分法定位到出现
异常的网络，将异常点缩小到小范围，并且此方法可在日常网络管理中实时观测链路丢包情况。 
本文共分为五节，第二节主要介绍定义的测度，第三节介绍报文丢包分段检测算法（HPDPL），第

四节介绍搭建的实验环境以及实验结果，第五节为总结。 

2 测度定义 

既然报文丢包会降低网络和应用程序的性能，那么定义相关的测度来描述和分析丢包是非常必要

的。假定 ID[i]为接收端接收到报文的 ID首部 ID号，Seq[i]为接收端接收到报文的 TCP首部序号，其中
i、j=0,1,2…n，且 j<i。T(i,j)为接收端接收到的第 i个报文和第 j个报文的时间间隔，RTO为发送端计时
器的超时重传时间。 
我们定义下面四个条件式： 
A、Seq[i]＜Seq[j]  
B、Seq[i]=Seq[j] 
C、T(i,j)＞RTO 
D、ID[i]-ID[j]≥3 

2.1乱序率 

随着互联网的飞速发展，各种新兴技术被应用到互联网中，如多路由技术、并行处理技术、链路层

重传技术等。这些技术在提升互联网性能的同时，也导致了传输层报文乱序的出现。大量研究表明，报

文乱序是互联网中普遍存在的现象[6]，随着端到端报文延迟的降低和网络传输速率的增快，报文乱序出

现的比例同时也呈增长趋势[9]。 
RFC4737[10]中定义了 11个报文乱序测度，包括基于延迟的乱序比例，乱序范围等，RFC5236[11]深层

次的对乱序测度进行定义，提出乱序密度 RD(Reorder Density)和乱序缓冲区使用密度 RBD(Reorder 
Buffer-occupancy Density)两个测度。 
若报文按正常顺序到达，则报文的 TCP首部序号应该呈非递减出现，即 Seq[i]≧Seq[j]，当到达的报

文没有按非递减方式出现，即 Seq[i]＜Seq[j]，网络中出现乱序，定义序号为 Seq[i]的报文为乱序报文，
乱序率定义为： 
乱序率 = 乱序报文个数 / 报文总个数 
乱序率在一定程度上影响着丢包率，特别在骨干链路，小部分乱序甚至会引起吞吐量的严重下降[7]。 

2.2丢包率 

RFC2680[12]给出了 IP报文单个丢包事件的测度，RFC3357[13]进一步给出了丢包模式的测度，包括基

本定义以及基本定义之上的测度序列和测度统计值。HPDPL方法提出测量点之前的丢包率和测量点之后
的丢包率，以下简称“前丢包率”和“后丢包率”。测量点可选择在核心或边界路由器上，它将端到端路



 

 

径分成前后两部分，如图 1所示。位于网络 B中的客户端从位于网络 A中的服务器下载文件，那么客户
端和服务器建立了 TCP连接，TCP报文从发送端发送后到各自网络边界，再经过测量点抵达接收端。 
由于多路由等原因，发送端发送报文至接收端和接收端回复 ACK至发送端的路径可能是不同路径，

所以本文选择基于单向报文的 IP首部 ID号、TCP首部序号以及报文间的时间间隔来推算丢包率。 

     

图 1 测量点的布置 

2.2.1前丢包率 

若报文在测量点之前丢失，如图 2所示，序号为 1的报文在抵达测量点前丢失，测量点将看不到序
号为 1 的报文经过，发送端接收到三个重复 ACK 后，发送端会重传序号为 1 的报文，此时测量点监测
到该报文的重传，即序号为 1的报文在测量点之前丢包表现为乱序报文的出现。 

 
图 2 测量点之前丢包 

当报文使得条件式 Aand(CorD)为真时，可判断该报文在测量点之前发生丢失，条件式 A 代表报文
出现乱序，条件式 C代表报文出现超时，条件式 D代表报文 i与报文 j间距大于 3。前丢包率定义为： 

前丢包率 = 测量点之前的丢包个数 / 报文总个数 
2.2.2后丢包率 

若报文在测量点之后丢失，如图 3所示，序号为 1的报文在抵达测量点后丢失，测量点监测到序号
为 1 的报文经过，发送端接收到三个重复 ACK后，发送端会重传序号为 1 的报文，此时测量点再次监
测到该报文的重传，即序号为 1的报文在测量点之后丢包表现为重复报文的出现。 

 
图 3测量点之后丢包 

将当报文使得条件式 Band(CorD)为真时，可判断该报文在测量点之后发生丢失，条件式 B代表报文
为重复报文，条件式 C代表报文出现超时，条件式 D代表报文 i与报文 j间距大于 3。后丢包率定义为： 
后丢包率 = 测量点之后的丢包个数 / 报文总个数 



 

 

3 报文丢包分段检测（HPDPL）算法  
3.1 算法描述 

HPDPL算法主要分为五个模块，如图 4所示，分别是：预处理、数据处理、状态维护、计算及输出
模块。预处理模块负责报文到达后的预处理，对报文进行过滤并提取 TCP报文交给数据处理模块；数据
处理模块对报文按照五元组（源 IP、目的 IP、源端口、目的端口、协议号）进行组流，同时记录报文的
IP 首部 ID 号、TCP 首部序号、报文到达时间等相关参数信息；组流的同时，状态维护模块对流信息进
行维护，比如维护丢包推算的窗口及超时流信息更新等事务；在前三个模块工作的同时，计算和输出模

块利用维护的流信息进行乱序率和丢包率的推算及输出。 

 
图 4 HPDPL算法框图 

HPDPL算法的核心是计算模块，即乱序率和丢包率的推算部分，算法如图 5所示。 
1              While( packet[i] arrived ) 
2              { 
3                  num_all++; 
4                  Calc_RTT(packet[i] ); 
5                  Calc_RTO( RTT ); 
6                  if( Seq[i]<Seq[j] ) 
7                  { 
8                       num_outofseq++; 
9                       if( T[i,j]>RTO or ID[i]-ID[j]≥3 ) 
10                           num_loss_before++; 
11                  } 
12                  if( Seq[i]==Seq[j] and ( T[i,j]>RTO or ID[i]-ID[j]≥3) ) 
13                      num_loss_after++; 
14                  outofseq_rate = num_outofseq / num_all; 
15                  loss_rate_before = num_loss_before / ( num_all + num_loss_before ); 
16                  loss_rate_after = num_loss_after / num_all; 
17              } 

图 5 HPDPL算法伪代码 

第一行是对新报文的获取，第三和四行是对 RTT、RTO进行计算，根据报文的到达时间提取相邻两



 

 

个发送轮次之间的间隙，进而推算 RTT以及计算 RTO，第六到第十一行是统计符合条件的乱序报文数和
测量点之前的丢包个数，第十二和十三行是统计测量点之后的丢包个数，其中 T[i,j]>RTO 和 ID[i]-ID[j]
≥3起到互相补充的作用，主要是考虑到极少数报文的 ID号可能不是递增出现，利用时间信息对它进行

补充。最后的第十四、十五、十六行是对乱序率、前丢包率、后丢包率进行计算。 
3.2 性能分析 

对于本算法来说，算法的计算时间主要花费在 TCP流信息的维护以及乱序和丢包个数的统计上，对
于一个 TCP流信息需要维护所属报文的 ID、Seq、时间间隔信息，我们对 4.2节的 CERNET实验数据进
行前、后丢包率推算的同时，对所需维护报文的个数（窗口大小）进行统计，统计结果如图 6所示，横
轴是窗口大小的统计值，纵轴是出现窗口大小的累积比例。 

 
图 6 窗口大小累积比例曲线 

观察图 6可得知： 
A、丢包报文与重传报文之间距离出现频率最高的是 3，所占比例达 59.62%-28.18%=31.433%，也验

证了收到三个重复 ack触发快速重传的控制机制； 
B、91.373%的丢包报文与重传报文的距离小于等于 5； 
C、丢包报文个数从距离 6开始出现了骤减，骤减过程一直持续到 25； 
D、仅需维护 25个报文信息，就可观测到 100%的丢包，即维护的窗口大小为 25。 
出于全面性考虑，窗口大小选择为比 25稍大的值，资源上也不会占用过多，算法的精确度更高。流

信息维护过程的时间复杂度是一个常量，即 O(1)，对于计算模块来说，计算 RTT和 RTO的时间复杂度
也是一个常量，即 O(1)。对于 n个报文来说，总的时间复杂度为 O(n)，完全符合在线实时报文分析的实
际情况。 
3.3 算法中数据集的选取 

网络中报文丢失情况错综复杂，由于我们需要做的是推算丢包率，而不是准确计算丢失报文的个数，

所以对部分未知情况不应考虑在推算丢包率的报文数据集之内，只需选择能准确估计丢包率的数据进行

推算，数据集通过测量点采集报文构成，对于那些不能确定丢包的报文排除在数据集之外，包括以下几

种情况： 
A、没有数据内容的 TCP控制报文 
没有数据内容的 TCP控制报文仅由 TCP首部组成，这些 TCP控制报文首部的序号为固定值，在传

输过程中不变，也就是说当丢包发生时，中间测量点将无法感知到丢包。所以对于没有数据内容的 TCP
控制报文排除在数据集之外。 

B、特殊的超时 
由于网络拥塞导致往返时间突然增大，即使没有报文丢失出现，发送端也可能出现超时，发送端会

重传报文并等待接收端的 ACK，此时当第一次发送的报文抵达接收端，接收端发送 ACK，发送端可能



 

 

会重传丢失报文之后发送的所有报文，那么这些重传的报文不应该认为是丢失的报文。所以当连续丢包

的报文个数超过 3个时，这些报文排除在数据集之外。 
C、环路 
环路是由于网络配置失误或其他因素，导致报文找不到正确的路径，一直在网络中循环发送。为了

推算的准确性，环路报文排除在数据集之外。 
3.4 几种影响推算精度的情况 

A、特殊的 IP首部 ID号 
IP 首部的 ID 字段在绝大多数操作系统下随着报文的发送呈递增变化，这些操作系统包括 Windows 

95/98/NT/2000/XP、多数的 linux、FreeBSD、Solaris。随着报文的不断发送，当 ID号出现不规整的情况
时，ID号不能作为丢包的判断条件之一。 

B、同一报文出现大于两次的丢包 
当报文丢失时，发送端会对它进行重传，若重传的报文又丢失了，发送端会再重传，在中间测量点

监测到重传报文时，无法辨别该报文是一次还是两次丢包进行的重传，本算法将这种情况认为是对一次

丢包进行的重传。 
C、不同报文的连续丢包 
若报文 i 发生丢包，紧接的报文 i+1 也发生丢包，计时器超时后，发送端重传报文 i、i+1，此时，

测量点通过超时可判断报文 i发生丢失，但报文 i+1是正常到达还是重传到达，中间测量点无法辨别。 
D、序号回转 
IP首部的 ID长度为 2字节，ID的范围是从 0到 0xffff，当 ID到达 0xffff后从 0开始回转。TCP头

的 Seq长度为 4字节，Seq的范围从 0到 0xffffffff，首部的 Seq长度为 4字节，范围是从 0到 0xffffffff,
当 Seq到达 0xffffffff后也从 0开始回转。那么在算法计算过程中可能由于反转报文的出现，导致丢包判
断出现错误。对于两个临近的没有出现反转的序号，其差值不可能超过序号范围的一半，所以对于 ID
来说，差值不会超过 0x7fff；对于 Seq来说，差值不会超过 0x7fffffff。 

4 实验分析 

    搭建的实验环境分为两种，一种是仿真实验环境，另一种是真实网络环境。由于需要对算法计算的
前、后丢包率进行验证，仅通过单个测量点无法做到，所以我们通过搭建仿真实验环境解决此问题，在

仿真环境中可采集到发送端、中间测量点、接收端共三个点的报文数据，通过对比三点采集到的报文可

以计算出实际的前丢包率和后丢包率，再结合 HPDPL算法推算出的前、后丢包率，可以对 HPDPL算法
的准确性进行验证。 

4.1 仿真实验 

为验证算法对前、后丢包率推算的准确性，我们搭建仿真环境具体布置如图 7所示。 

 
图 7 实验场景 

在 fedora14操作系统上安装五台 fedora8的虚拟机，使用 Zebra来实现路由器功能，用 Netem对路
由器端口进行丢包控制。在主机 A给主机 B传送文件时，对路由器 1、3的 eth2端口进行丢包控制，同
时在路由器 1、2、3上进行被动测量，可通过对比路由器 1、2、3的测量数据计算出真实前、后丢包率，
再利用测量点 M（路由器 2）上的测量数据，运用 HPDPL 方法对前、后丢包率进行推算，具体结果如
表 1所示，前三列是前丢包率的实际值、推算值、误差，后三列是后丢包率的实际值、推算值、误差，
其中误差计算公式为：|实际值-推算值| /实际值，它反映了推算值的准确度，误差越小，准确度越高。 

 



 

 

表 1 准确性实验结果 

前丢包率 后丢包率 
实际值 推算值 误差 实际值 推算值 误差 
0.437% 0.437% 0.000 0.521% 0.576% 0.106 
0.648% 0.648% 0.000 5.321% 5.374% 0.010 
0.450% 0.426% 0.053 8.547% 8.599% 0.006 
0.954% 0.929% 0.026 5.389% 5.443% 0.010 
1.064% 0.967% 0.091 8.982% 9.109% 0.014 
3.421% 3.244% 0.052 1.035% 1.090% 0.053 
3.069% 2.798% 0.088 4.919% 4.920% 0.0002 
2.778% 2.425% 0.127 9.590% 9.443% 0.015 
5.631% 5.218% 0.073 0.817% 0.954% 0.168 
4.931% 4.336% 0.121 8.207% 8.210% 0.003 
5.413% 4.900% 0.095 5.307% 5.438% 0.025 
9.071% 8.311% 0.084 4.884% 5.042% 0.032 
8.819% 8.049% 0.087 9.249% 9.351% 0.011 

平均误差 0.069 平均误差 0.035 

从表 1的实验结果可得知，推算的前丢包率平均误差为 0.069，推算的后丢包率平均误差为 0.035，
推算值与实际丢包率比较接近，具有不错的准确性。其中推算的后丢包率误差小于前丢包率误差，这是

因为推算后丢包率的判断条件明确，仅需要出现重复报文且超时或间隔大于等于 3，而推算前丢包率的
判断条件相对没那么明确，有可能存在丢包交错等特殊情况影响精度。另一方面，实际的丢包率越小，

推算的丢包率越精确，反之当实际的丢包率越大时，丢包情况可能更复杂，推算的丢包率精度会存在一

定程度的下降。 
4.2 CERNET网络环境 

实验数据是 CERNET 华东（北）地区网络中心在不同时间段采集的 trace，其采集点位于江苏省教
育网边界路由到国家主干路由之间。本文对 2010年 4月 12日 23：55：16、 2010年 4月 20日 13：55：
16和 2010年 4月 21日 15：55：16为开始时间的 5分钟 trace进行分析。把 trace中的 TCP报文按照五
元组（源 IP、目的 IP、源端口、目的端口、协议号）进行组流，相同五元组的报文出现时间间隔超过
16秒定义为超时，超时后重新组新流。一个流包含两个方向交互的流，从江苏省网到国家主干网的流量
方向定义为正向，反之为反向。正向流的源 IP、目的 IP等于反向流的目的 IP、源 IP，正向流的源端口、
目的端口等于反向流的目的端口、源端口。三次测量的实验数据信息如表 2所示，由于后两次测量数据
的测量时间选在下午，所以流量明显高于第一次测量的流量。 

 
表 2 trace信息统计表 

测量 总流数 总报文个数 总字节数 

trace1 1059134 23598739 14.23 GB 

trace2 2076326 45082259 28.08 GB 

trace3 2074568 45078547 27.97 GB 

 
由于报文个数太少会影响计算的准确性，所以采用 HPDPL方法对报文个数大于 300的流进行分析，

统计结果如表 3所示，大约 80%数据量的流满足统计条件。对于正向流来说，三次测量的前丢包率都小
于后丢包率，这也验证了正向流在省网内的丢包率小于国家主干网丢包率的事实。 

 



 

 

表 3 流信息统计表 

 trace1 trace2 trace3 

满足条件的流数 5504 10274 9876 

报文数 7872722 13441114 13437532 

字节数 4.72 GB 8.14 GB 8.11 GB 

平均乱序率 4.012% 3.498% 3.949% 

前平均丢包率 1.686% 1.533% 1.661% 

 

正 

向 

流 

后平均丢包率 2.705% 2.443% 2.571% 

报文数 9650460 16584584 16578534 

字节数 7.22 GB 12.79 GB 12.73 GB 

平均乱序率 1.494% 2.555% 3.117% 

前平均丢包率 0.836% 1.338% 2.001% 

 

反 

向 

流 

后平均丢包率 1.220% 1.749% 1.981% 

5 总结 

论文从报文丢失的成因进行分析，提出一种基于单点被动测量的报文丢包分段检测方法（Half Path 
Detection of Packet Loss, HPDPL）来研究 TCP报文丢包，并搭建实验环境对算法的准确性及性能进行评
估分析。最后对 CERNET华东北地区网络中心采集的数据进行组流分析，并推算乱序率及前后丢包率。 
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