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摘要：数字证书的验证是 PKI安全实施的关键，PKIX规定证书的验证一般分为证书路径的构建和证书路径的验证这两个步

骤，然而标准中对证书路径的构建方法未加阐释，本文在分析了现有证书路径构建算法的基础上，提出了一个基于逆向搜索

的分布式证书路径构建算法。 
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Abstract: Certificate verification is a key component in implementation of PKI. And according to the PKIX, it includes two steps to 

verify a certificate: certificate path construction and certificate path verification. But the PKIX makes silence on certificate path 

construction and there are very little existing literatures that discuss this issue. So this paper proposes a distributed algorithm in the 

reverse direction to construct a certificate path. 
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1． 前言 
公开密钥体系，如 RSA、DSA和 ElGamal等，能

用于签名和加密等多种目的，因而被广泛适用于各种

网络安全协议，如 IPSec、SSL和 S/MIME等。 
公开密钥体系应用的核心问题是保证用户和其公

钥对应关系的真实性[3]，也就是如何保证一个公钥确
实为他所声称的主体所拥有。为解决这个问题，引入

了数字证书。一个数字证书（以后简称为“证书”）是

一个可信第三方，对某个用户和他的公钥的对应关系

的一个保证。数字证书由第三方颁发，通过绑定用户

标识和公钥，第三方使用自己的私钥对这种绑定关系

进行签名来保证此绑定的真实性。任何对第三方信任

的用户，都有充分的理由信任这种绑定关系。而所有

生成、发布、分发和撤销数字证书的软件、硬件、策

略和人员所组成的集合，就是所谓的公钥基础设施PKI
（Public Key Infrastructure）。 
证书在使用之前，需要对证书进行验证，根据 PKIX

规范[1]的建议，一个证书的验证过程分为两步：1）证
书路径的构建，证书路径是一个证书的序列，该序列

满足如下要求：对任一的证书 x∈(1,n-1)，x 的主体

正好是 x+1的颁发者；x=1的证书是一个自签名证书；

x=n的证书是一个终端证书。2）证书路径的验证，主
要是确定证书路径中每个证书的有效期、撤销状态、

完整性以及是否遵循规定的约束条件等，证书路径验

证的算法详见[1]。 
PKIX规定了详细的证书路径验证算法，但是对证

书路径的构建算法却只字未提，同时业界对此问题的

解决也缺乏统一的标准，学术研究也非常有限。本论

文将对现有的一些集中式证书路径构建算法作一些总

结分析，然后着重阐释一个分布式的构建证书路径的

算法。 
2． 证书路径构建的传统集中式算法 
根据 PKIX的标准，证书一般存储在目录里，端系

统通过 LDAP协议进行访问和存取。X509证书中的主
体名称和颁发者名称，一般采取层次性的 X500命名方
式，它们可以直接映射到目录里的一个实体。证书既

可以存储在证书颁发者的目录实体下面，也可以存储

在证书主体的目录实体下，或者两个地方都存储。端

系统通过集中访问这些目录实体，就可以建立从信任

锚到目标证书的证书路径，然后对这个路径进行验证。 
创建证书路径的方法有两种，一种是正向搜索，也

就是从目标证书开始向信任锚步进建立证书路径；一

种是逆向搜索，从信任锚开始向目标证书建立路径。 
一般根据证书在目录中存储的位置的差异，可以采

取不同的证书路径建立方法。如果证书存储在证书主

体的目录下，采用正向搜索比较方便。此时，首先检

索目标证书主体目录下的所有证书，每个证书都作为

一个候选，从候选中依次取出一个证书，搜索此证书
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颁发者目录下的证书，把它们作为新的候选者，以此

类推，直到碰见一个信任锚。如果证书只存储在证书

主体的目录下，使用逆向搜索将会非常困难。但是如

果证书是存储在证书颁发者的目录下，则使用逆向搜

索更为方便[3]。 
另外，CA的信任模型对搜索方向的选择也有重要

影响，如果一个组织里的 CA 是严格按层次模型划分
的，则采取正向搜索会更加方便，因为每次搜索都只

有一个候选者。如果 CA 的组织结构为一般的信任模
型，如网状结构的模型，根据文献[3]的研究，逆向搜
索将会更加简单，因为在搜索的过程中可以使用一些

优化技术来迅速排除一些非法的路径，使得证书构建

更加快捷，这些技术包括：名字限制和策略执行等。 
3． 分布式算法 
3．1集中式算法的问题和分布式算法的可行性 
 仔细研究证书路径构建的一般算法，不难发现无

论是正向搜索或者逆向搜索，都面临一个共同的问题：

上层 CA 的组织模型将直接影响证书路径构建的复杂
度。例如，一个树状层次模型的 CA 结构中，采用正
向搜索建立证书路径，每一步都只有一个候选证书，

但是在一个网站模型中，无论是正向还是逆向搜索都

可能同时存在多个候选证书，端实体在创建证书路径

的过程中，需要遍历所有的这些候选证书，由于传统

的证书路径构建是一般在端系统中进行，而端系统又

对 CA 的组织结构认知甚少，这就造成证书路径构建
的极端复杂性。 
 同时，通过研究发现，证书路径构建的复杂性还

体现在端系统到每个目录检索证书的过程，端系统必

须首先学习和认知每个证书的存储位置，才能在构建

证书路径的过程中顺利检索，而实际上端系统要认知

每个证书的存储位置是非常困难的。相反，每个 CA
对自己发布所有证书的存储位置是却非常清楚，如果

能利用 CA 对证书存储位置的知识来创建证书路径，
必然会大大降低证书创建的复杂性。在此目标驱动下，

下面提出了一个分布式算法，把证书的检索放到各个

CA去执行，最后把所有 CA的检索结果综合起来构成
证书路径。 
3．2算法描述 
 算法的工作过程如下：当一个端系统需要验证一

个终端证书 cert时，它将<cert,n>作为参数发送给他的
每一个信任锚，委托它们建立证书路径，这里的 n 是
用户指定的证书路径的最大长度。信任锚 x 在接受到
端系统的请求后，创建一个证书路径创建报文

<REQ,<<<x,request ID>,n>,cert>>，REQ是一个标志字
节，x 为信任锚的节点信息，requestID 是一个在每个
CA中的非重复性计数器，n是最大路径长度，cert是
要验证的证书。信任锚然后将此请求报文发给自己的

证书路径构建 deamon程序，每个 CA中都运行着这样
的一个 daemon程序，它们的执行的操作如下面的算法
所示。当算法结束，信任锚将结果返回给端系统。

daemon程序执行的算法如下所示。 

 
var  Q  : 当前已接受的请求报文队列，队列中每个节点的结构：<传送此请求节点信息，请求报文>； 

 C  : 本 CA颁发的所有 CA证书的对应的 CA结点的连接信息； 

 T  : 记录本地 CA到某一目标节点的证书路径。 

 REQ : 常量，标识一个请求报文； 

 ACK : 常量，标识一个确认报文； 

 ACK_ERR: 常量，标识一个报文是查找失败的 ACK； 

 ACK_SUC: 常量，标识一个报文是查找成功的 ACK； 

 CAcert : 本 CA的证书； 

begin (*接受一个报文 P<t,<h,b>>，P来自节点 X*) 

  if t=REQ 

  begin (*将 P解析为<t,<<<n,ID>,TTL>,cert>>*) 

forall q∈Q do if P<n,ID>=q<n,ID> then exit;  

    if cert中的颁发者与本 CA匹配 then 

(*发送报文<ACK,<ACK_SUC,<<n,ID>,CAcert>>>至 X*) 

    else begin 

     (*新建一个请求 q1=<REQ,<<<n,ID>,TTL-1>,cert>>) 

     if TTL-1=1 then 
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       (*发送报文<ACK,<ACK_ERR,<n,ID>>>给 X*) 

     else  

      begin 

       if C为空 then 

        (*发送报文<ACK,<ACK_ERR,<n,ID>>>给 X*) 

       else 

        begin 

         (*将<X,P>插入 Q，并获得一个位置号 i*) 

         (*创建一个 Si*) 

         forall c∈C do  

(*发送 q1至 c*) 

(*在 Si中创建一个节点记录 c的信息*) 

        end 

      end 

     end 

end 

  else if t=ACK 

  begin 

   (*解析报文为<t,<<acktype,<n,id>>,ackbody>>*) 

   if acktype=ACK_ERR then 

    begin 

     forall <y,q>∈Q do if P<n,ID>=q<n,ID> then 赋值 q的编号给 i; 

     (*从 Si中找出与 X结点信息相同的记录并删除*) 

     if Si为空 then 

begin 

 if n等于本地节点信息 then exit; 

else  

  begin 

(*发送报文<ACK,<ACK_ERR,<n,ID>>>给 y*) 

(*从 Q中删除第 i个节点*) 

 end 

      end 

    end 

   else if acktype=ACK_SUC then 

    begin 

     (*解析报文为<t,<<acktype,<n,id>>,<certpath>>>*) 

     forall q∈Q do if P<n,ID>=q<n,ID> then 赋值 q的编号给 i; 

     (*从 Si中找出与 X结点信息相同的记录并删除*) 

     (*将<<n,cert>,<certpath>>插入 T*) 

     (*发送报文<ACK,<<ACK_SUC,<n,ID>>,<CAcert,<certpath>>>>给 n*) 

     if Si为空 then  

      if n等于本节点的信息 then 

       return T; 

      else 

(*从 Q中删除第 i个节点*) 

    end 
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  end 

end 

 
3．3算法分析 
 任何时候，系统中只存在着两类报文，一类是证

书路径创建请求报文，一类是对请求的 ACK 确认报
文。前者的报文定义如下：<REQ,<<<anchor,request 
ID>,TTL>,cert>>，REQ是一个标志字节，anchor为信
任锚的节点信息，requestID 是一个在每个 CA 中的非
重复性数字，TTL 是最大路径长度，cert 是要验证的
证书。ACK报文又分为两种，一种用于在未找到合适
路径时降错误通知上一层 CA，定义语法为：
<ACK,<ACK_ERR,<anchor,request ID>>>，ACK 和

ACK_ERR都是报文标识字节，anchor和 request ID与
请求报文中的定义相同；另一种用于找到证书路径时

返 回 证 书 路 径 的 报 文 ， 报 文 格 式 为 ：

<ACK,<ACK_SUC,<<anchor,request ID>,<cert>>>>，这
里的<cert>是一个证书的集合，每个接受到此消息的
CA都会将自己的证书放入这个集合，并将新的集合返
回给上一级 CA。 
 此算法将终止于 3种情况：1）到达用户规定的最
大路径长度仍然未找到目标证书；2）未达到最大路径

长度，但是已经搜索到最底层的 CA 仍然没有找到目
标证书；3）搜索到目标证书。前两种情况将返回标识
错误的 ACK，第 3种返回标识成功的 ACK。 
 此算法中，每个 CA 节点需要的空间复杂度与自
己所颁发的 CA 证书个数成线性关系，大大优于传统
的基于端系统的集中式证书路径构建算法（此时的空

间复杂度依赖于 CA的组织结构）。算法的报文数，依
赖于用户规定的证书最大路径长度和 CA 的信任模型
结构。 
 文献[3]中提到在包含双向交叉证书的网站信任结
构中，可能会产生路径回路，本算法可以有效的预防

这种情况，因为当 CA 接受到一个具有相同

<anchor,request ID>的路径构建请求报文时，它将丢弃
此报文，并返回错误。 
 下面对一个实例进行分析。如图 1 所示，EE1 要
验证 EE2的证书，a为 EE1的信任锚，虚线为报文传
输路径，最后将获得两条有效路径： (a,d,e,ee2)，
(a,d,f,e,ee2)，可以根据证书路径长度和其他策略来选择
一条最合适的路径作为最终的证书路径。 

 
图 1 

4． 总结 
本论文在深入分析传统的证书路径构建算法的基

础上，发现传统集中式的证书路径构建算法中，证书

验证的实施者端系统由于对 CA 组织结构的复杂性认
识不足，造成了证书路径构建的复杂性，针对此问题，

本论文设计了一个分布式的证书路径构建算法，充分

利用了 CA 对证书存储位置的知识，来减少证书路径
构建的复杂性。通过在华东北地区网络中心自主开发

的 CA 服务器 CALock 上实现上面的算法，证明其是
可行性。而如何将策略执行等路径搜索优化技术引入

此算法，来提高算法的效率，将是下一步的研究重点。 
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