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B loom F ilter哈希空间的元素还原
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(东南大学计算机科学与工程系,江苏省计算机网络技术重点实验室,江苏南京 210096)

� � 摘 � 要: � 本文提出使用语义增强的 Coun ting B loom F ilterR econ struction( RSECBF)算法来快速还原源串或给

出源串的聚类特征.它给每个哈希函数独立的哈希映射空间以消除哈希函数的内部冲突;扩展哈希函数使其不受

均匀性限制,使得哈希函数可以带有语义;利用哈希串的重叠和数量一致性来解决同源哈希串拼接成源串的问

题,为源串的还原创造了条件.本文针对 Pareto分布的哈希函数,为主成分的还原提出了一个简洁的源串还原算

法.对于直接选择部分比特的哈希映射而言,如果主成分分析中的 RSECBF不能还原出源串,则还原出来的最长

串就是源串的聚类特征.仿真及实际检验表明, B loom F ilter可以扩展其哈希函数来实现语义增强, RSECBF还原

的结果是可信的.本算法可以在异常行为发生的时候挖掘网络行为特征.
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E lem entRecovery from Counting Bloom Filters�Hash Space

PENG Yan�b ing, GONG Jian, LIU W e i�jiang, YANG W ang
(Departm en t of Compu ter S cience and Eng in eering, S outheast Un iversity, K ey L aboratory for

N etw orking in Jiang su P rov ince,N anjing, J iang su 210096, China )

Abstract: � An original elemen t reconstructing algorithm named Reconstruction w ith Semantically Enhanced Coun t�
ing B loom F ilter ( RSECBF) is p roposed to tmi ely recover the orig inal element in set S from Coun ting B loom F ilters' hash

space. The semantically enhanced hash function is based the ideas tha,t the independen t hash space p reserved for each d if�
ferent hash function elmi inates the internal con fliction among hash functions, and the hash function cou ld be extended from

the un iform distribution to any d istribution; the overlapp ing of hash b it str ings bring the ab ility to recover the original string

by the un iqueness of hashmapp ing process and the h its amount balance of overlapped hash string. The recovery algorithm

is greatly smi plified for the Pareto d istributionwhen only the principal componen t is analyzed. For D irectly B it S tring Se�
lecting, the reproduced longest string just is the d istribu tion character of the original strings. The smi u lation and the valida�

tion w ith published data trace suggested that the recovery resu lt of RSECBF is accep tab le. It can be used to find the net�
work behavior characteristics when abnorm al behavior bursts in the real networks.

Keywords: � counting b loom filter; semantically enhancemen;t parameter recovery; abnormal behav ior detection

1� 引言

� � 最早在 1970年
[ 1]

, B loom提出一种基于多哈希函数映

射来压缩参数空间、实现快速参数查找判定的 F ilter方法,

在计算机的其他领域得到了广泛的应用, 比如串匹配
[2]
、

分布式的协同
[ 3]

,数据库领域
[ 4]
、路由查找

[ 5]
等.由于网络

中很多地方用到了串的比较,使得 Bloom F ilter成为最近在

网络研究中比较热门的工具, 在网络抽样
[ 6]
、抽样的还

原
[ 7]
、流分布估计

[ 8]
里有着广泛的应用.

B loom F ilter对哈希函数的假设是均匀分布的,而很难

找到多个对于源串集合符合均匀分布的哈希函数.如果选

择的哈希算法的可逆性不好,会使得从哈希数组空间很难

还原得到原始串的信息,或者计算的复杂度太高.而 B loom

F ilter把所有的哈希串映射到同一个哈希空间也不可避免

地导致了不同哈希函数间相互覆盖的内部冲突.

2004年, Robert Schweller等在 IM C2004会议上提出一

种可反向追溯的方法
[ 9]

, 基于 Sketch. Sketch的工作原

理和 CountingB loom F ilter很像 .这种可反向追溯的方法
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基于复杂的分类过程,且哈希函数非常复杂,整个还原过

程不直观.

本文给每个哈希数组独立的存储空间,以少量的空间

消耗消除了哈希函数在共享空间上的内部冲突;论证了非

均匀 hash也能够适应 Counting B loom Filter,使得哈希函数

带有语义成为可能.语义增强的哈希函数可以选择简单的

映射方式如直接选择源串的部分比特位,以直接反映源串

的信息;如何在冲突中还原源串是本文研究的主要话题.

充分利用不同的简单哈希函数的相互重叠来拼接和还原

源串是本文工作的一个特色.

第二部分分析了各种 Bloom F ilter的误差特性,放开对

Bloom F ilter的哈希函数的均匀性限制;第三部分分析了带

有语义的 Counting B loom F ilter的特性,提出一类可以用于

源串还原的哈希函数,并讨论了其还原源串的依据;第四

部分给出参数还原的线性规划方程组,并给出了利用重尾

分布的参数还原算法和其算法的复杂度;第五部分从仿真

和实验的角度验证了扩展 Bloom Filter的可行性及还原源

串的效果;第六部分是结论和将来的工作.

2� Bloom F ilter的特性

2�1� 标准 B loom Filter的误差分析

Bloom F ilter算法使用多个短的哈希串来再现一个长

的字符串所代表的空间,其具体的工作原理可以参见
[ 1, 10]

.

标准的 Bloom F ilter如图 1所示,它描述了一个源串集合 S

= {x 1; x2;  ; xn }共 n个元素,里面的元素 xi我们把它称为

源串,其取值范围为 { 1;  ; M };把该集合里所有的元素用

m个比特单元构成的存储空间 A来表示,这 m个比特单元

被初始化为 0;使用哈希函数集合H = {H 1;  ; H k } ,我们把

H j作用得到的串记为 hji,其表示的范围为 { 1;  ; m };把所

有源串 xi通过这 k个独立的哈希函数映射到存储空间 (以

后简称空间 )A.这样就可以通过哈希函数集合H的映射过

程来检验空间 A,以断定元素 x �是否属于集合 S.把图 1中

的 m个比特换成m 个计数器,就成为了 Counting B loom Fil�
ter.

Bloom F ilter应用的场合必须允许有一定误判的可能

性.根据文献 [ 10], B loom F ilter不会错误地否定.但是如果

所有 hash都为 1, B loom F ilter肯定的源串 x�是否真的属于
集合 S的概率,即其错误肯定率 ( False Pos itive Rate, FPR )

需要进行讨论.根据文献 [ 10]的原理,可以推知 FPR为:

FPR= 1- 1-
1

m

kn k

!
kn

m

k

, � if kn< < m ( 1)

可见 Bloom F ilter中假设哈希函数能够随机均匀地把

源串映射到哈希映射存储空间 A.

一般 hash串表示的范围m比源串表示的范围M 小很

多,从 x i到 hji的空间压缩过程必然使得 hash的过程存在

冲突,多个不同的源串可能被映射到相同的哈希映射空间

的某一点, 我们把它叫做外部冲突 ( External Con fliction,

C e),它不能通过哈希函数的选择来消除,除非空间 A的大

小 m大于等于M,但是合理选择的哈希函数可以降低 Ce.

图 1的 B loom F ilter使用了共享的哈希存储空间 A,使得在

一次映射过程中不同的哈希函数可能会映射到哈希映射

空间 A的同一个位置, 我们把它叫做内部冲突 ( In ternal

Con fliction, Ci),它可以通过为每个哈希函数使用独立的哈

希映射空间来消除.我们仍把消除内部冲突后的哈希映射

空间数组称为哈希映射空间 A,相应函数 H j的哈希映射空

间统一表述为A j.

使用独立的哈希映射空间并不能消除外部冲突,但是

由于消除了内部冲突, 使得 FPR也减小了许多.独立哈希

映射空间的 B loom F ilter的误差分析没有文献报道.与式

( 2)类似,由于是H j 都是随机均匀分布,同理可以推知其

FPR为:

FPR = 1- 1-
1
m

n k

! n

m

k

, � ifn< < m ( 2)

简化后的 FPR与上面共享空间的 Bloom Filter相比,

FPR缩小了 k
k
倍,显然,使用独立哈希映射空间能够显著

减少 Bloom F ilter的错误肯定率.

2�2� 非标准 Bloom Filter的误差分析

假设 Bloom F ilter的哈希函数非均匀,则在进行 FPR

推导的时候,引入一个分布函数 p j ( 1, n ),它表示有 n个源

串的时候,函数H j 在哈希映射空间 A j 出现 1的概率.按照

标准的 Bloom F ilter的分析方法,非标准哈希函数的 B loom

F ilter的 FPR为

FPR = ∀
k

j = 1
( 1- ( 1- p j ( 1, n ) ) ) = ∀

k

j= 1
pj ( 1, n) ( 3)

基于共享空间的非标 Bloom F ilter的 FPR为:

FPR = ∀
k

j= 1 #
k

j= 1

pj ( 1, n )
j
= #

k

j= 1

p j ( 1, n )
k

( 4)

对于均匀分布, pj ( 1, n ) = n /m,代入即可得到上述均

匀分布的 Bloom F ilter的误差公式,可见均匀分布的哈希函

数只是这些分布中的特例.

这个 FPR公式表明 B loom Filter同样可以使用非均匀

的哈希函数,即哈希函数可以带有语义.

2�3� Pareto分布的 B loom Filter的误差分析

对于 Pareto分布的哈希函数 H j 有: P j (x ) = ajx
�( rj + 1)

,

x∃1.对于 n个元素,因元素不可再分,最小可分辨的概率

为 1 /n,小于此概率的项被认为是 0,因此可以推导出大于
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0的项数.把 pj = 1 /n带入分布,得到 x的值即为大于 0的

项数X:

X x> 0 = ( ai n )
1/ ( r j+ 1)

( 5)

p j ( 1, n ) =
Xx> 0

m
=

1
m

( aj n)
1/ ( rj + 1)

( 6)

FPR = ∀
k

j= 1

p j ( 1, n) = ( 1 /m )
k
(ajn )

#
k

j = 1

1/ ( r j+ 1)
( 7)

当 rj% & 的时候, aj % 1, Pareto分布就趋向于均匀分

布,其 FPR也趋向于均匀分布时的 FPR.

3� 语义增强 Counting Bloom F ilter的特性

� � 根据上节的结论, Counting B loom F ilter允许非均匀的

哈希函数,独立的哈希映射空间可以保证不同的 hash代表

的语义间不会产生冲突,因此我们可以选用一些带有语义

的哈希函数集合H,使得 hash后的串 hj i与源串 xi具有很高

的相似性,并且非常简单, 对进行源串还原工作将会有很

大的益处.最直接的哈希函数是直接从源串里选择部分比

特串,比如源串为 0xabcd,直接选取最高部分的比特串和最

低部分的比特串的这两个哈希函数可以获得 0xab和 0xcd;

如果知道它们属于同源串,只需把这两个 hash值串起来就

可以得到源串了.我们把这种直接取源串若干比特的哈希

函数叫做短比特串映射.

对于使用独立哈希映射空间的 Coun ting B loom F ilter,

有一个性质来描述从集合 S到哈希映射空间的映射特性:

性质 1� 一个源串会分别在每个独立的哈希空间里有

且仅有一次映射.

性质 1可以从 Bloom F ilter的原理得到,无须证明,我

们把它称为哈希映射的唯一性.性质 1等效于, 如果源串

在集合 S里出现了 1000次,它对应的 hash串也会在其相

应的空间至少出现 1000次. ∋至少 (的含义是还有可能有

外部冲突可能会使得 hash串的计数值偏大.因此传统的

Counting B loom F ilter研究里通常取各 hash串中最小的数

值作为对源串出现频数的极大似然估计.

从性质 1我们可以很直观地得出,对于 DBSM而言,同

源的 hash串出现的次数不小于源串出现的次数.如果源串

0xabcd在集合 S里出现了 1000次,则短比特串映射的 0xab

和 0xcd也应该至少出现 1000次.因为使用独立的哈希映

射空间,可以不用担心 hash串 0xab和 0xcd间会产生冲突.

但是进行源串的还原的最关键问题是如何确定两个彼此

完全独立的短比特串来自于同一个源串.

哈希函数映射得到的比特串 hj 一般不会比源串的比

特位数差很多.因为如果 hj 比特位数太少,会导致每个哈

希函数的误差较大;而 hj的位数太大会导致比较大的空间

开销,导致空间压缩效率低.比如 32比特的 IP地址,一般

会选择 8�24比特的短比特串为宜;作为一个折中, 一般以

16比特串的空间压缩效率和降低误差效果最好.

采用多个哈希函数来保证可接受的 FPR,会导致短比

特串间有部分比特重叠,降低了哈希函数间的随机性.但

是如果我们能够利用比特位的重叠特征做一些误差修正,

就像做图画的拼接的时候通常会利用一些重叠的部分来

进行校正一样, 会有更好的效果,同时我们也解决了如何

确定两个比特串是否同源的问题,并消除了随机性差的负

面影响.

为了直观地讨论拼接还原过程,我们这里只讨论 8比

特整数倍的源串和 8比特的重叠关系;为了直观地解说各

种比特串,借鉴 IP地址的表示方法.我们以 32比特的 IP

地址为例来展开我们的讨论,其他任意长度的比特串和比

特串的重叠关系都可以使用类似的方法分析.

对于 32比特的源串 (如 IP地址 ),以取高 16比特位的

哈希函数为H h,以取中间 16比特位的哈希函数为H m,以

取低 16比特位的哈希函数为H l,这样, H h 和Hm、Hm 和H l

间就有 8比特的重叠.这种重叠关系也可以归纳为一个性

质来描述:

性质 2� 对于具有重叠关系的两个 DBSM哈希函数而

言,取某一值的重叠串在数量上相等.

性质 2可以从性质 1和重叠关系导出,同时也是通过

短比特串的重叠比特串来拼接源串过程的真实写照.这个

性质我们称为重叠哈希串的数量一致性.比如 IP地址 a.

b. c. d在某个地方出现了 1000次,则性质 1表明如果 a. b.

c. d此时是活跃的,则 hash串中相应的条目也应该是同样

活跃的;性质 2表明,如果 a. b出现了 1000次以上, b. c作

为一个候选,如果它与 a. b是同源的,它也应该至少出现

1000次以上;如果存在两个活跃的 a. b. c和 a. b. e,可以通

过非重叠部分 c和 e把它们区分开,而 a. b的出现次数应

该比这两个短比特串出现的次数之和还要多 (性质 1).

4� 基于语义增强的 Bloom F ilter的参数还原

4�1� 非均匀分布 Counting B loom Filter的参数还原

非均匀分布的 Counting B loom F ilter的一个重要特点

是可以使用其非均匀分布的聚类特点来区分冲突项间的

关系,使得我们不用求解 4. 1节中复杂的线性方程组.特别

是如果我们只是用来检验分布的主成分是否有聚类的时

候,我们只需对 Counting B loom F ilter的主要成分进行分

析,规模的缩减使得计算复杂度大大降低.

如果 Counting B loom F ilter中哈希函数是重尾分布的,

则可以使用重尾特性来进行源串的主成分聚类.如果源串

的分布有了显著的改变,我们还可以很快还原出这些变化

部分的信息.如果这种异常的改变对分布来说是显著的,

那么我们只需使用 TopN即可发现这些显著的异常改变.

N很小,使得我们只需少量的运算即可完成我们的目标.

根据 Edd ieK ohler等观察到的 IP地址结构
[ 11]

,活跃 IP

的分布是非常不均匀的重尾分布,相邻网段或者 IP的活跃

度的差异更大,因而 IPh、IPm 和 IP l的分布也是重尾分布

的;如果多个 IP的活跃度相差很小,可以推断是一种非正
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常的分布式的行为.因此, 即使多个独立的源串对应同一

个短比特串也没有问题,他们的聚类特征为我们推断网络

里的异常活动提供了依据,因为异常活动通常会改变其聚

类特征.比如 DDoS攻击的源 IP分散,端口分散,而宿 IP和

宿端口则集中在某个 IP和端口上;再如,大规模扫描的源

IP集中在少数几个 IP上,宿 IP和端口分散,通过聚类特征

的分析很容易把它们与正常的 TCP / IP行为区别开.

所以对于主成分分析而言, 非均匀分布的 Coun ting

B loom F ilter只需对 T opN进行分析,并且只需少量的重叠

的短比特串映射.

4�2� TCP/ IP异常行为中聚类信息还原

4�1节给出了主成分分析的方向,对于源串集合中的

不符合分布的异常行为,我们也同样能够迅速发现.对于

Hh、Hm 和 H l,根据性质 1、性质 2和哈希函数的聚类特征可

以推导出一个判断源串分布特征的算法,这个算法如果不

能还原出源串,则能够返回占主导成分的最长前缀H h,表

明源串是否聚集在某些短比特串上,以此判断其是否有聚

类行为,对于 IP来说就是该 IP前缀是否会聚类在某个网

段.如果有可能,它将返回占集合 S主导地位的源串的值.

这种聚类的判定方式对于大规模 TCP / IP异常行为的检测

非常有用,比如对于目标网段的扫描会使得目标 IP的 H h

和 /或H m 集中在少数的值上,而对于 DDoS攻击而言, H h、

Hm 和H l里必然能够反应出受害主机的 IP聚类.

下面的算法可以用来还原源串,或者还原源串的聚类

特征.每个 Top N 有两个值构成, 一个是保存 Coun ting

B loom F ilter的哈希映射空间的位置索引 hji,一个保存该哈

希函数串的命中次数 H its.对原始哈希串数组的 H its进行

排序的时候,需要带着该位置索引 hj i,它携带了源串的部

分信息.

RSECBF算法

分别查找H p和H q的 TopN

取得Hp和H q的 TopN里最活跃的 hash串 x. y和 y. z

在重叠串中依照 3节的关系查找对应的主成分

� 如果 x. y没有 y. z对应, x. y是一种聚类行为

� 如果 x. y有 y. z对应,并且是主成分,表明 x. y. z是

一种聚类行为

在Hp和Hq分别去掉 x. y和 y. z,重复查找,直到穷尽.

把这个算法分别作用于源 IP地址和宿 IP地址的

Counting B loom F ilter,即可获得此时网络里源 /宿 IP报文的

活跃情况.综合分析各种 TCP报文的活动规律, 还可判断

出是否发生了大规模异常如扫描和 DoS攻击.我们把本节

提出的参数再现算法称为语义增强的源串再现 ( RSECBF,

R econstruction w ith Semantic Enhanced Counting B loom Fil�
ter) .

对于两个独立 IP,则 32比特的 IP作为标签冲突的概

率为 2
�32
.若用短标签代表 2个独立 IP,则 16比特哈希串作

为标签,冲突的概率为 2
�16
. 这个误差比较大, 但结合重叠

部分 8比特的拼接过程分析,这个冲突的概率能被降低到

2
�24
.这样,我们使用三个 16比特的短标签,达到了使用 24

比特标签的效果,其资源开销与 16比特标签接近.

RSECBF算法的复杂性分析

本文使用的 Bloom F ilter算法使用的 16比特哈希函

数,对哈希空间的访问开销为 O ( 1);算法的主要计算开销

在于排序找出 T opN, TopN的计算方法有很多快捷的方法

来实现
[ 4]

. 16比特串表示的空间大小为 m = 2
16
,算法的空

间复杂度为 O (m + N ),计算复杂度为 O (m + N logN ).

5� 对还原效果的仿真分析

5�1� Counting B loom Filter的误差仿真

为了验证式 ( 7),仿真分析选用源串在集合 S里出现

的频数分别符合随机均匀分布 /Pareto分布.为了获得很好

的分布类型,本文采用 GNU Scientific L ibrary
[ 12]
来获得均

匀分布和 Pareto分布的样本.表 1列出了仿真的结果.

表 1� Coun ting B loom F ilter的误差仿真, m = 216, k = 4

哈希特性 随机均匀 Pareto分布

n 24) 1024 1024 24) 1024 24) 1024

参数 r
0 - - 0. 5 0. 1

理论 FPR 0. 01978 5. 96E�08 2. 78E�08 5. 01E�04

仿真 FPR 0. 00954 5. 81E�08 7. 52E�10 2. 12E�04

� � 从表 1可以看出,仿真的结果均比理论误差好,可能

是因为实际 hash分布的空间取 1的概率值与理论值有差

距所致.另外, Pareto分布的 FPR要比均匀分布的 FPR要

好,根据 B loom Filter的工作原理可知, Pareto分布本身就

具有一定的空间压缩特性,使得取 1的概率与均匀分布相

比很小的缘故.

5�2� Counting B loom Filter的主成分还原仿真

对于 r= 0. 1的 Pareto分布,我们对其还原效果进行验

证,同样采用 GNU Scien tific L ibrary来获得相应分布,样本

数 n= 1024, m = 65536, k= 3, 哈希函数使用上述短比特串

映射方法,即H h、Hm 和 H l, 对样本进行还原,有表 2中的

Top5:

表 2� 实验仿真效果分析, T op5

H h Hm H l

0. 0 1021 0. 0 962 0. 1 287

0. 1 1 0. 1 19 0. 2 152

0. 3 1 0. 2 8 0. 3 79

0. 245 1 0. 4 5 0. 4 65

0. 3 3 0. 5 34

� � 根据 4�3节的算法,可以推导出 0�0�0�1是最活跃的
串,共 287个,占主要成份的串分别还有: 0�0, 0�2~ 10.源

串的分布也的确如此.

5�3� 对还原效果的实际分析
本小节使用在 Caida网站上公布的 trace

[13]
对还原效

果进行检验. Caida的这个攻击数据集给我们很好的检验

还原效果的机会,因为已知这个数据集全部是异常网络数
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据报文.我们只对其 RST + ACK报文进行重点研究,以时

间粒度为 10m in统计 RST+ ACK报文随时间变化的规律.

RST+ ACK本来就是对异常的到达报文的回应,这里

用它在时间粒度内的数量变化来揭示异常,如图 2所示.

图 2中 A点 (第 479个时间粒度 )标志着大规模 RST + ACK

的爆发,我们选择使用了本文的算法对其主成分进行再现

其源串的特征.

表 3� A点的 RST- ACK情况分析,共 517714个报文

( a )源 IP和端口 Top5

H h Hm H l PORT

H ash H its H ash H its H ash H its H ash H its

200�251 379447 251�185 379447 185�3 379447 28 12074

64�124 79288 124�34 79288 34�175 79288 31 11033

194�102 15503 215�170 15120 170�8 15120 32 10987

200�215 15120 102�121 10864 121�97 10864 35 10937

4�17 10160 17�231 10160 231�154 10160 36 9906

( b)宿 IP和端口 T op5

H h Hm H l PORT

H ash H its H ash H its H ash H its H ash H its

44�28 3768 108�68 1617 53�239 788 2291 2240

44�138 3749 160�94 1115 136�123 745 5786 418

44�75 3667 50�136 745 224�196 734 29876 398

44�243 3608 60�224 734 18�125 684 12597 378

44�242 3551 57�209 653 136�152 598 33765 348

� � 表 3 ( a )中还原源串的分析表明, 200�251. 185�3和
64�124. 34�175是非常活跃的 IP,都占了总量十分之一以

上.源端口的分布是均匀的.表 3( b)表明宿 IP分布非常均

匀,目标网段为 44. 0. 0. 0 /8,端口非常均匀.由于其他类型

的 TCP报文在此时的数量很少,这些特征表明这是一种大

规模的扫描行为,与 hp ing工具使用 RST扫描的工作原理

相同
[14]

,而在 DDoS攻击中的伪造源 IP地址的报文在响应

报文为 RST时,这些 RST报文也具有类似的特征.

通过对 RSECBF的主成分分析结果与直接归纳的结

果的比较,发现这个算法在再现异常发生时的 IP地址分布

特征的时候是高效的.

6� 结论与将来的工作

� � 本文提出一种 Coun ting B loom F ilter的改进,为每个哈

希函数使用独立的哈希映射空间;并放开了对哈希函数的

均匀性限制,使得可以让哈希函数带有语义,这样就可以

使用简单的比特串映射作为哈希函数,直接反映了源串的

部分特征;各短比特串间的重叠使得我们可以像拼接图画

一样拼接源串. 在深入的分析后,本文提出一个还原源串

的算法,通过哈希串的重叠来让 Counting B loom F ilter能够

还原出源串的特征,或给出源串的分布特征.

非均匀的聚类特性使得我们对主成分的特征分析只

需进行 TopN分析,从而大大减少还原的复杂度.利用网络

上的某种异常如扫描和 DoS、DDoS攻击引发的 TCP某个标

志报文数量的大幅改变, 将显著改变 Coun ting B loom Filter

的哈希映射空间的特征,本文的算法可以迅速、准确地再

现异常的受害者 /发起者的 IP或 IP分布.对仿真和实际网

络的详细分析表明,本算法对于揭示大规模 TCP异常行为

的类型和参数非常有帮助.

借助本文的算法,使用 Counting B loom Filter的哈希映

射空间来维护 TCP五元组和各类 IP信息,在分钟的粒度

上,即使是主干网 ( 1Gbps以上 ),维持一天的数据只需要数

十兆的存储空间.而使用 Coun ting B loom F ilter记录下一天

主干网的活动,还原的过程非常类似于给主干网的报文活

动做细致的断层扫描,将更贴近 Tomography的概念.
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