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摘  要：由于相当一部分异常流量由于采用了特殊的生成机制而在结构上有别于遵循基本网络协议的正常

流量，本文提出了一种基于 IP报文 Identification标识字段分布识别网络中异常流量的方法。通过 CERNET

网络不同时段的 IP报文检测结果证明了该方法的准确性。 
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Abstract This paper proposes a new method of abnormal network traffic based on the distribution of IP packets’ 

Identification because many of abnormal network traffics are generated by special mechanisms, which are 

different from the ordinary traffics created on the basic network protocols. The correctness of this method is proved 

by the results of IP packets detect with different time on CERNET.  
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1 引言 

随着 Internet的发展，网络流量急剧增长，由于网络的发展具有一定的规律性，可以通过对网络协议的

分析和网络流量的预测定义网络流量的正常行为，当观测所得的流量行为偏离正常时，对网络流量的进一

步分析可能发现异常的原因。目前基于网络主干和边界的异常流量检测研究主要集中在流矩阵，报文分析

等方面，但由于基于网络的探测，入侵和攻击行为也变得越来越普遍和复杂，这些方法在测量规模和粒度

上不能达到很好平衡。本文提出了一种基于 IP报文 Identification标识字段分布的异常流量识别方法，可以

以较小的代价有效地识别网络中的流量异常，适用于主干网络和边界网络，并通过实验验证了其可行性。 

2 问题提出 

 目前 Internet绝大部分使用 TCP/IP协议簇进行网络传输，而 IP协议是其中最重要也是最基本的协议。

位于应用层的协议通过将服务内容切割成分片（fragment）的形式传递给 TCP层协议，在 TCP层加上相应

的头部信息又传递给 IP层。由于在接受端需要对分片进行重组获得完整的服务内容，而网络的延时、拥塞

和报文本身的传输方式都可能导致分片的乱序，所以需要对 IP报文进行标识。在 IP协议[1]中 Identification

字段用于标识该报文而区别于来自相同源宿地址对使用同一个协议的其他报文。由于该字段被定义为 16bit

长，也就是说它所能表示最大数目为 216即 65536。为保证服务的正常，网络中必须确保来自同一 IP 地址

使用相同协议的报文应当有其唯一的 Identification标识（该标识值位于 0-65535之间）。 

 在文献[1]中并没有给出 Identification标识的具体取值方式，但由于规定了其取值范围，采用不同取值

方式的主机所选取的初始 Identification 应当是一个位于 0-65535 之间的随机数且取值相互独立，而大部分



服务被分解为若干个 IP报文进行传送，在每个主机中都维护一个计数器（Counter），每发送一个 IP报文该

计数器加 1。可以做出以下假设： 

假 设 1 在较大规模网络中，从宏观的角度分析 Identification标识的取值是近似均匀分布的。 

 经过大量实验证明，在绝大多数情况下，Identification 标识是近似均匀分布的，有关实验的验证将在

下节中具体介绍。在假设 1的基础上，根据 Identification标识的选取方式可以做出相关结论如下： 

引 理 1 在较大规模的网络中用于正常服务的 IP 报文的 Identification 标识是近似服从参数为 n，p 的二项

分布，其中 n为 65536，p为 0.5。 

证明：由于每个源主机所发送的 Identification 标识是随机或者采用一定的机制选取的，而每个源主机选取

的方式是相互独立的。设每个 IP报文所对应的 Identification为随机取以下值之一：X1＝0，X2＝1，…，Xn

＝n－1（n为 65536），它们的取值服从同一（0-1）分布，其分布率为： 
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则所有 IP报文的 Identification标识的分布为： 

)1 221 nn XaXaXaX +++= LL  

其中 a1，a2 ….. an是取特定 Identification值的 IP报文数。由假设 1可以得出以下结论： 

a1＝a2＝….. ＝an=a 

则 
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已知 X1  + X2  +  …… + Xn服从二项分布，那么比较容易证明 X是近似服从参数为 n，p的二项分布。 

根据二项分布的特性，很容易推出——任一随机变量的数学期望是
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是由于网络中还存在相当一部分异常 IP 报文，它们的主要来源之一是人为构造的攻击报文。这些异常 IP

报文和正常 IP报文共同构成了网络中存在的 IP报文。 

引 理 2 在网络中实际观测到的 IP报文 Identification标识的分布应当是正常 IP报文分布和异常 IP报文分

布的叠加。 

因此，可以通过区分这两部分分布，有效地识别网络中可能存在的流量异常，为其他检测方法（如报

文分析）提供预警，从而为网络行为分析、入侵检测等提供必要的依据。 

3 基于标识字段的异常检测方法 

本文基于 IP报文 Identification标识的角度将 IP报文分为正常 IP报文和异常 IP报文，整个网络的流量

也是由其分别对应的正常流量和异常流量构成的。从较大规模网络（主干网络和部分局域网）的角度分析，

正常 IP报文 Identification标识的分布规律由引理 1可知近似为二项分布，而异常报文的分布具有随机性和

多样性，也就导致了其的不可预测性。但是根据引理 2，可以通过绘制网络流量曲线并从中分离出正常流

量，就可以得到目前网络中异常流量的曲线，然后对这些流量的进一步分析就可以获得或部分获得流量异

常的原因。 

将获取的所有 IP报文不同 Identification标识数量的非空有限集合定义为 P， 则根据 IP协议的定义可



知 ： )}65535,,0(|)({ L∈= iipP ， 其 中 隶 属 于 正 常 IP 报 文 的 集 合 定 义 为

)}65535,,0(|)({ L∈= jjpP aa ，异常 IP报文的集合为 Pb，P＝Pa U Pb。 

根据引理 1可知，在集合 Pa中 j应服从参数为（na，0.5）的二项分布，则集合中的元素 pa（x）的值应

当基本等于其均值
65536
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。采用报文总数 n乘以一个预定义的比例 r来估计正常 IP报文的数量，由于在

非极端情况下，正常 IP报文数量占报文总数量的绝大多数，所以 r值的估计偏差比较小，还可以根据网络

当前的状况动态地调整 r 的取值。这样就可以从 IP 报文集合里分离出正常 IP 报文集合，从而获得异常 IP

报文结合，然后根据异常 IP报文集合中元素的分布状况给进一步分析提供依据。 

对异常 IP报文的分析，主要通过定义一个阈值（Fthreshold）来将可能存在的网络异常流量从其他原因所

引起的噪声区别出来，这个阈值可以设定初始值然后根据识别结果动态修正。 

基于 IP报文 Identification标识的异常流量发现算法 

FindAbnormalTraffic（P, n, r, Fthreshold） 

Begin 

na= n×r 

65536
a

mean
nn =  
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  Pb = P - Pa 

  for value∈Pb and value> thresholdmean Fn ×  

   add value to Pabnormal 

  Return {Pabnormal} 

 end 

 通过大量的实验证明，在一般情况下，异常 IP报文的 Identification集中在 0附近，有时还出现个别标

识的报文数量偏移平均值较远。 

4 流量行为的实例分析 

针对 CERNET主干网络的长期观测结果显示，在大多数情况下，Identification 标识的分布是十分均匀

的，具有某个特定 Identification值的 IP报文数量均在基于标识的平均报文数量附近。从整个分布曲线来看，

IP报文数是围绕平均值作平稳的小幅振动，这也证实了第 2节所提出的假设 1。 

观测结果还发现，在所有观测时段中，Identification标识为 0的 IP报文数量远远高于平均值，这与文

献[2]中实验观察结果相一致，这不符合正常 IP报文均匀分布这个论断，所以在标识为 0的 IP报文中有可

能大量存在非正常报文。对 Identification 标识为 0 的 IP 报文进行分析发现，有大量相同源宿 IP 和相同端

口的 IP 报文在短时间内重复出现，所以导致了标识为 0 的 IP 报文数量大大超过平均值，在剔除了这些异



常报文之后，所剩的 IP 报文数量非常接近于平均值。由此可见，标识为 0 的 IP 报文数量异常的主要原因

是因为大量存在这些异常 IP 报文。对实验观测所得的其他标识的 IP 报文数量异常进行进一步分析，发现

结果与此相类似。在实验中还发现相当数量的来自同一源 IP和源端口对应不同宿 IP的相同宿端口的 IP报

文，这是典型的扫描攻击的表现。 

本文对不同时段在 CERNET主干网采集的 IP 报文进行分析（每个时段持续 10 分钟），分析所得报文

分布曲线如图 1所示。 

图 1 不同时段基于 Identification标识的 IP报文数量分布曲线 

选取参数 r＝0.98， 获得各个时段对应正常报文集合 Pa，并从总体 IP 报文集合中去除正常 IP 报文集

合获得异常报文数量分布曲线如图 2所示。 

图 2 不同时段基于 Identification标识的异常 IP报文数量分布曲线 

采用初始阀值 Fthreshold＝1，除去了可能存在的网络其他噪声后，可以得到在 Identification 标识为

若干特定值的 IP 报文中可能存在相当数量的异常报文，从而为进一步的报文分析提供预警。实验数据

显示，在 2004 年 4月 17 日 1：00 和 2004年 9月 21日 22：00在网络中存在一定的流量异常。 

5 结论 

本文提出了一种新型的基于 IP报文 Identification字段进行网络异常流量发现和分析方法，该方法

的主要优点在于算法简单，所占用的系统资源较小，误报率低，可以较方便地嵌入到目前流量检测工

具中和其他报文分析方法及工具结合使用等等。但是由于其观测的对象所限，该方法并不能有效地发

现伪装成正常 IP 报文的异常流量，它必须和其他报文分析工具配合使用才能达到最佳的效果。 
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