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收稿日期：２０１５－０９－２１；在线出版日期：２０１６－０５－１０．本课题得到国家“八六三”高技术研究发展计划项目基 金（２０１５ＡＡ０１５６０３）、江 苏 省 未

来网络创新研究院未来网络前瞻性研究项目（ＢＹ２０１３０９５－５－０３）、江苏省“六 大 人 才 高 峰”高 层 次 人 才 项 目（２０１１－ＤＺ０２４）、中 央 高 校 基 本

科研业务费专项资金和江苏省普通高校研究生科研创新计划资 助 项 目（ＫＹＬＸ１５＿０１１８）资 助．潘 吴 斌，男，１９８７年 生，博 士 研 究 生，主 要

研究方向为网络安全、网络测量及流量分类．Ｅ－ｍａｉｌ：ｗｂｐａｎ＠ｎｊｎｅｔ．ｅｄｕ．ｃｎ．程　光，男，１９７３年生，博士，教授，博士生导师，主要研究领

域为网络安全、网络测量与行为学及未来网络安全．郭 晓 军，男，１９８３年 生，博 士 研 究 生，主 要 研 究 方 向 为 网 络 安 全、网 络 测 量 及 网 络 管

理．黄顺翔，男，１９９１年生，硕士研究生，主要研究方向为网络安全、网络测量及流量分类．

基于信息熵的自适应网络流概念漂移分类方法

潘吴斌　程 光　郭晓军　黄顺翔
（东南大学计算机科学与工程学院　南京　２１００９６）

（计算机网络和信息集成教育部重点实验室（东南大学）　南京　２１００９６）

摘　要　由于网络流量特征随时间和网络环境的变化而发生改变，导致基于机器学习的流量分类方法精度明显降

低．同时，根据经验定期更新分类器是耗时的，且难以保证新分类器泛化性能．因而，文中提出一种基于信息熵的自

适应网络流概念漂移分类方法，首先根据特征属性的信 息 熵 变 化 检 测 概 念 漂 移，再 采 用 增 量 集 成 学 习 策 略 在 概 念

漂移点引入当前流量建立的分类器，并剔除性能下 降 的 分 类 器，达 到 更 新 分 类 器 的 目 的，最 后 加 权 集 成 分 类 结 果．
实验结果表明该方法可以有效地检测概念漂移并更新分类器，表现出较好的分类性能和泛化能力．

关键词　概念漂移；机器学习；信息熵检测；增量集成学习；流量分类
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Ａｎ　Ａｄａｐｔｉｖｅ　Ｃｌａｓｓｉｆｉｃａｔｉｏｎ　Ａｐｐｒｏａｃｈ　Ｂａｓｅｄ　ｏｎ　Ｉｎｆｏｒｍａｔｉｏｎ　Ｅｎｔｒｏｐｙ　ｆｏｒ
Ｎｅｔｗｏｒｋ　Ｔｒａｆｆｉｃ　ｉｎ　Ｐｒｅｓｅｎｃｅ　ｏｆ　Ｃｏｎｃｅｐｔ　Ｄｒｉｆｔ

ＰＡＮ　Ｗｕ－Ｂｉｎ　ＣＨＥＮＧ　Ｇｕａｎｇ　ＧＵＯ　Ｘｉａｏ－Ｊｕｎ　ＨＵＡＮＧ　Ｓｈｕｎ－Ｘｉａｎｇ
（Ｓｃｈｏｏｌ　ｏｆ　Ｃｏｍｐｕｔｅｒ　Ｓｃｉｅｎｃｅ　ａｎｄ　Ｅｎｇｉｎｅｅｒｉｎｇ，Ｓｏｕｔｈｅａｓｔ　Ｕｎｉｖｅｒｓｉｔｙ，Ｎａｎｊｉｎｇ　２１００９６）

（Ｋｅｙ　Ｌａｂｏｒａｔｏｒｙ　ｏｆ　Ｃｏｍｐｕｔｅｒ　Ｎｅｔｗｏｒｋ　ａｎｄ　Ｉｎｆｏｒｍａｔｉｏｎ　Ｉｎｔｅｇｒａｔｉｏｎ，Ｍｉｎｉｓｔｒｙ　ｏｆ　Ｅｄｕｃａｔｉｏｎ，Ｎａｎｊｉｎｇ　２１００９６）

Ａｂｓｔｒａｃｔ　Ｉｎ　ｒｅｃｅｎｔ　ｙｅａｒｓ，ｔｒａｆｆｉｃ　ｃｌａｓｓｉｆｉｃａｔｉｏｎ　ｂａｓｅｄ　ｏｎ　ｍａｃｈｉｎｅ　ｌｅａｒｎｉｎｇ　ｓｈｏｗｓ　ａ　ｈｉｇｈ　ａｃｃｕｒａｃｙ．
Ｎｅｖｅｒｔｈｅｌｅｓｓ，ｍａｃｈｉｎｅ　ｌｅａｒｎｉｎｇ－ｂａｓｅｄ　ｔｒａｆｆｉｃ　ｃｌａｓｓｉｆｉｃａｔｉｏｎ　ｈｅａｖｉｌｙ　ｄｅｐｅｎｄｓ　ｏｎ　ｔｈｅ　ｅｎｖｉｒｏｎｍｅｎｔ
ｗｈｅｒｅ　ｔｈｅ　ｓａｍｐｌｅｓ　ａｒｅ　ｔｒａｉｎｅｄ．Ｉｎ　ｐｒａｃｔｉｃｅ，ａｌｔｈｏｕｇｈ　ａ　ｃｌａｓｓｉｆｉｅｒ　ｃａｎ　ｂｅ　ａｃｃｕｒａｔｅｌｙ　ｔｒａｉｎｅｄ　ａｔ　ａ　ｇｉｖｅｎ
ｎｅｔｗｏｒｋ　ｅｎｖｉｒｏｎｍｅｎｔ，ｉｔｓ　ａｃｃｕｒａｃｙ　ｗｉｌｌ　ｓｅｅ　ａ　ｇｒｅａｔ　ｄｅｃｌｉｎｅ　ｗｈｅｎ　ｉｔ　ｆａｃｅｓ　ｔｏ　ｃｌａｓｓｉｆｙ　ｔｒａｆｆｉｃ　ｆｒｏｍ
ｖａｒｙｉｎｇ　ｎｅｔｗｏｒｋ　ｃｏｎｄｉｔｉｏｎ　ｉｎ　ｐｒａｃｔｉｃｅ．Ｄｕｅ　ｔｏ　ｄｙｎａｍｉｃ　ｃｈａｎｇｅｓ　ｏｆ　ｔｒａｆｆｉｃ　ｓｔａｔｉｓｔｉｃｓ　ａｎｄ　ｄｉｓｔｒｉｂｕｔｉｏｎ，

ｔｈｅ　ｍａｃｈｉｎｅ　ｌｅａｒｎｉｎｇ－ｂａｓｅｄ　ｃｌａｓｓｉｆｉｅｒｓ　ｓｈｏｕｌｄ　ｂｅ　ｕｐｄａｔｅｄ　ｐｅｒｉｏｄｉｃａｌｌｙ　ｉｎ　ｏｒｄｅｒ　ｔｏ　ｏｐｔｉｍｉｚｅ　ｔｈｅ

ｐｅｒｆｏｒｍａｎｃｅ．Ｔｈｉｓ　ｉｓｓｕｅ　ｉｓ　ｕｎａｖｏｉｄａｂｌｅ　ｆｏｒ　ｍａｃｈｉｎｅ　ｌｅａｒｎｉｎｇ－ｂａｓｅｄ　ｔｒａｆｆｉｃ　ｃｌａｓｓｉｆｉｃａｔｉｏｎ．Ｔｈｅ　ｐｒｅｓｅｎｔ
ｓｏｌｕｔｉｏｎｓ　ｌａｃｋ　ｅｘｐｌｉｃｉｔ　ｒｅｃｏｍｍｅｎｄａｔｉｏｎｓ　ｏｎ　ｗｈｅｎ　ａ　ｃｌａｓｓｉｆｉｅｒ　ｓｈｏｕｌｄ　ｂｅ　ｕｐｄａｔｅｄ　ａｎｄ　ｈｏｗ　ｔｏ
ｅｆｆｅｃｔｉｖｅｌｙ　ｕｐｄａｔｅ　ｔｈｅ　ｃｌａｓｓｉｆｉｅｒ．Ｔｈｅｓｅ　ｒｅｓｕｌｔ　ｉｎ　ｓｅｖｅｒａｌ　ｓｈｏｒｔｃｏｍｉｎｇｓ：（１）Ｕｐｄａｔｉｎｇ　ａ　ｔｒａｄｉｔｉｏｎａｌ
ｔｒａｆｆｉｃ　ｃｌａｓｓｉｆｉｅｒ　ｉｓ　ｔｉｍｅ　ｃｏｎｓｕｍｉｎｇ．Ｉｔ　ｉｓ　ｉｎｈｅｒｅｎｔ　ｔｏ　ｈｏｗ　ｏｆｔｅｎ　ａ　ｃｌａｓｓｉｆｉｅｒ　ｓｈｏｕｌｄ　ｂｅ　ｕｐｄａｔｅｄ　ｏｒ
ｗｈｅｎ　ａ　ｎｅｗ　ｃｌａｓｓｉｆｉｅｒ　ｗｉｌｌ　ｂｅ　ｎｅｅｄｅｄ．（２）Ｕｐｄａｔｉｎｇ　ｏｎｌｙ　ａ　ｎｅｗ　ｃｌａｓｓｉｆｉｅｒ　ｏｎ　ｎｅｗ　ｔｒａｆｆｉｃ　ｌｅａｄｓ　ｔｏ
ｓｏｍｅ　ｌｅａｒｎｅｄ　ｋｎｏｗｌｅｄｇｅ　ｌｏｓｔ．Ｉｔ　ｆｕｒｔｈｅｒ　ａｆｆｅｃｔｓ　ｔｈｅ　ｐｅｒｆｏｒｍａｎｃｅ　ｗｈｅｎ　ｕｐｄａｔｉｎｇ　ａ　ｃｌａｓｓｉｆｉｅｒ　ｏｎ　ａ
ｌａｒｇｅ　ｄａｔａｓｅｔ　ｔｈａｔ　ｃｏｍｂｉｎｅｓ　ａｌｌ　ｃｏｌｌｅｃｔｅｄ　ｄａｔａ．（３）Ｔｒａｆｆｉｃ　ｓｔａｔｉｓｔｉｃｓ　ａｎｄ　ｄｉｓｔｒｉｂｕｔｉｏｎ　ｆｒｏｍ　ｖａｒｙｉｎｇ
ｎｅｔｗｏｒｋ　ｃｏｎｄｉｔｉｏｎ　ａｒｅ　ｄｙｎａｍｉｃａｌｌｙ　ｃｈａｎｇｅｄ．Ｔｈｕｓ，ｉｔ　ｉｓ　ｈａｒｄ　ｔｏ　ｏｂｔａｉｎ　ｓｔａｂｌｅ　ｆｅａｔｕｒｅ　ｓｕｂｓｅｔ　ｔｏ
ｂｕｉｌｄ　ｒｏｂｕｓｔ　ｃｌａｓｓｉｆｉｅｒ．Ｔｈｅｒｅｆｏｒｅ，ｂｕｉｌｄｉｎｇ　ａｎ　ａｄａｐｔｉｖｅ　ｃｌａｓｓｉｆｉｅｒ　ｔｏ　ｃｈａｎｇｉｎｇ　ｎｅｔｗｏｒｋ　ｃｏｎｄｉｔｉｏｎ　ｉｓ



ａ　ｈｕｇｅ　ｃｈａｌｌｅｎｇｅ．Ｉｎ　ｔｈｉｓ　ｐａｐｅｒ，ｗｅ　ｄｅｖｅｌｏｐ　ａｎ　ａｄａｐｔｉｖｅ　ｔｒａｆｆｉｃ　ｃｌａｓｓｉｆｉｃａｔｉｏｎ　ｕｓｉｎｇ　ｅｎｔｒｏｐｙ－ｂａｓｅｄ
ｄｅｔｅｃｔｉｏｎ　ａｎｄ　ｉｎｃｒｅｍｅｎｔａｌ　ｅｎｓｅｍｂｌｅ　ｌｅａｒｎｉｎｇ，ａｓｓｉｓｔｅｄ　ｗｉｔｈ　ｅｍｂｅｄｄｅｄ　ｆｅａｔｕｒｅ　ｓｅｌｅｃｔｉｏｎ．Ｉｎ　ｏｒｄｅｒ
ｔｏ　ｕｐｄａｔｅ　ｔｈｅ　ｃｌａｓｓｉｆｉｅｒ　ｔｉｍｅｌｙ　ａｎｄ　ｅｆｆｅｃｔｉｖｅｌｙ，ｔｈｅ　ｅｎｔｒｏｐｙ－ｂａｓｅｄ　ｄｅｔｅｃｔｉｏｎ　ｕｔｉｌｉｚｅｓ　ｓｌｉｄｉｎｇ　ｗｉｎｄｏｗ
ｔｅｃｈｎｉｑｕｅ　ｔｏ　ｍｅａｓｕｒｅ　ｔｈｅ　ｓｔａｔｉｓｔｉｃａｌ　ｄｉｆｆｅｒｅｎｃｅ　ｂｅｔｗｅｅｎ　ｔｈｅ　ｐｒｅｖｉｏｕｓ　ａｎｄ　ｃｕｒｒｅｎｔ　ｔｒａｆｆｉｃ　ｓａｍｐｌｅｓ　ｂｙ
ｃｏｕｎｔｉｎｇ　ａｎｄ　ｃｏｍｐａｒｉｎｇ　ａｌｌ　ｉｎｓｔａｎｃｅｓ　ｗｉｔｈ　ｒｅｓｐｅｃｔ　ｔｏ　ｔｈｅｉｒ　ｆｅａｔｕｒｅ　ｓｔｒｅａｍ　ｍｅｍｂｅｒｓｈｉｐ．Ａｄｄｉｔｉｏｎａｌｌｙ，

ｗｅ　ｄｉｓｃｒｅｔｉｚｅ　ｔｈｅ　ｒａｎｇｅ　ｏｆ　ｆｅａｔｕｒｅ　ｖａｌｕｅｓ　ｔｏ　ａ　ｆｉｘｅｄ　ｎｕｍｂｅｒ　ｏｆ　ｂｉｎｓ　ｔｏ　ｔａｋｅ　ｔｈｅ　ａｐｐｒｏｘｉｍａｔｅ　ｖａｌｕｅ
ｄｉｓｔｒｉｂｕｔｉｏｎ　ｉｎｔｏ　ａｃｃｏｕｎｔ．Ｍｏｒｅｏｖｅｒ，ｉｎｃｒｅｍｅｎｔａｌ　ｅｎｓｅｍｂｌｅ　ｌｅａｒｎｉｎｇ　ｓｃｈｅｍａ　ｒｅｔａｉｎｓ　ｐｒｅｖｉｏｕｓ
ｔｒａｉｎｅｄ　ｃｌａｓｓｉｆｉｅｒｓ，ａｎｄ　ｉｎｔｒｏｄｕｃｅｓ　ｔｈｅ　ｃｌａｓｓｉｆｉｅｒ　ｒｅｔｒａｉｎｅｄ　ｏｎ　ｃｕｒｒｅｎｔ　ｔｒａｆｆｉｃ　ａｎｄ　ｒｅｍｏｖｅｓ　ｔｈｅ　ｃｌａｓｓｉｆｉｅｒ
ｗｉｔｈ　ｐｅｒｆｏｒｍａｎｃｅ　ｄｅｇｒａｄａｔｉｏｎ．Ｆｕｒｔｈｅｒｍｏｒｅ，ｓｅｖｅｒａｌ　ｆｅａｔｕｒｅ　ｓｅｌｅｃｔｏｒｓ　ａｒｅ　ｉｎｔｅｇｒａｔｅｄ　ｔｏ　ｏｂｔａｉｎ
ｆｅａｔｕｒｅ　ｓｕｂｓｅｔｓ　ｗｉｔｈ　ｒｏｂｕｓｔ　ｇｅｎｅｒａｌｉｚａｔｉｏｎ．Ｔｈｅ　ｃｏｍｐｒｅｈｅｎｓｉｖｅ　ｐｅｒｆｏｒｍａｎｃｅ　ｅｖａｌｕａｔｉｏｎ　ｃｏｎｄｕｃｔｅｄ
ｏｎ　ｔｗｏ　ｒｅａｌ－ｗｏｒｌｄ　ｎｅｔｗｏｒｋ　ｔｒａｆｆｉｃ　ｄａｔａ　ｓｅｔｓ　ｓｈｏｗｓ　ｔｈａｔ　ｏｕｒ　ａｐｐｒｏａｃｈ　ｃａｎ　ｅｆｆｅｃｔｉｖｅｌｙ　ｄｅｔｅｃｔ　ｃｏｎｃｅｐｔ
ｄｒｉｆｔ　ｉｎ　ｃｈａｎｇｉｎｇ　ｎｅｔｗｏｒｋ　ｃｏｎｄｉｔｉｏｎ　ａｎｄ　ｕｐｄａｔｅ　ｔｈｅ　ｃｌａｓｓｉｆｉｅｒ　ｗｉｔｈ　ｈｉｇｈ　ａｃｃｕｒａｃｙ　ａｎｄ　ｇｅｎｅｒａｌｉｚａｔｉｏｎ
ａｂｉｌｉｔｙ．Ｔｈｅ　ｍａｊｏｒ　ｃｏｎｔｒｉｂｕｔｉｏｎｓ　ｏｆ　ｔｈｉｓ　ｗｏｒｋ　ａｒｅ　ｓｕｍｍａｒｉｚｅｄ　ａｓ　ｆｏｌｌｏｗｓ：ｆｉｒｓｔ，ｔｈｉｓ　ｐａｐｅｒ　ｐｒｅｓｅｎｔｓ
ａｎ　ａｄａｐｔｉｖｅ　ｔｒａｆｆｉｃ　ｃｌａｓｓｉｆｉｃａｔｉｏｎ　ｓｙｓｔｅｍ　ｂａｓｅｄ　ｏｎ　ｃｏｎｃｅｐｔ　ｄｒｉｆｔ　ｄｅｔｅｃｔｉｏｎ．Ｉｎｆｏｒｍａｔｉｏｎ　ｅｎｔｒｏｐｙ　ｉｓ
ｕｓｅｄ　ｔｏ　ｄｅｔｅｃｔ　ｃｏｎｃｅｐｔ　ｄｒｉｆｔ　ｂａｓｅｄ　ｏｎ　ｔｈｅ　ｅｎｔｒｏｐｙ　ｃｈａｎｇｅ　ｏｆ　ｆｅａｔｕｒｅ　ａｔｔｒｉｂｕｔｅｓ．Ｔｈｅ　ｉｎｆｏｒｍａｔｉｏｎ
ｅｎｔｒｏｐｙ－ｂａｓｅｄ　ｄｅｔｅｃｔｉｏｎ　ｍｅｔｈｏｄ　ｄｏｅｓ　ｎｏｔ　ｒｅｑｕｉｒｅ　ｃｌａｓｓ　ｉｎｆｏｒｍａｔｉｏｎ　ｏｆ　ｆｌｏｗｓ．Ｓｅｃｏｎｄ，ｔｈｅ　ｃｌａｓｓｉｆｉｅｒｓ
ａｒｅ　ｕｐｄａｔｅｄ　ａｃｃｏｒｄｉｎｇ　ｔｏ　ｔｈｅ　ｒｅｓｕｌｔ　ｏｆ　ｃｏｎｃｅｐｔ　ｄｒｉｆｔ　ｄｅｔｅｃｔｉｏｎ，ｒａｔｈｅｒ　ｔｈａｎ　ｒｅｇｕｌａｒｌｙ　ｕｐｄａｔｅｄ　ａｔ　ａ

ｇｉｖｅｎ　ｐｅｒｉｏｄ．Ｔｈｉｒｄ，ｔｈｅ　ｍｅｔｈｏｄ　ｕｓｅｓ　ｅｎｓｅｍｂｌｅ　ｌｅａｒｎｉｎｇ　ｓｔｒａｔｅｇｙ　ｔｏ　ｉｎｔｒｏｄｕｃｅ　ｃｌａｓｓｉｆｉｅｒ　ｂｕｉｌｔ　ｏｎ
ｎｅｗ　ｓａｍｐｌｅｓ，ａｎｄ　ｅｌｉｍｉｎａｔｅｓ　ｃｌａｓｓｉｆｉｅｒｓ　ｗｉｔｈ　ｐｅｒｆｏｒｍａｎｃｅ　ｄｅｇｒａｄａｔｉｏｎ　ｉｎ　ｏｒｄｅｒ　ｔｏ　ｏｐｔｉｍｉｚｅ　ｔｈｅ
ｃｌａｓｓｉｆｉｃａｔｉｏｎ　ｍｏｄｅｌ．Ｆｏｕｒｔｈ，ｍｕｔｕａｌ　ｉｎｆｏｒｍａｔｉｏｎ　ｉｓ　ｉｎｔｒｏｄｕｃｅｄ　ｔｏ　ｅｖａｌｕａｔｅ　ｆｅａｔｕｒｅｓ　ｆｏｒ　ｃｏｎｃｅｐｔ
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ｈｉｇｈ　ａｎｄ　ｓｔａｂｌｅ，ｗｈｉｃｈ　ｉｎｄｉｃａｔｅｓ　ｔｈａｔ　ｔｈｅ　ｆｅａｔｕｒｅ　ｉｓ　ｓｕｉｔａｂｌｅ　ｆｏｒ　ｃｏｎｃｅｐｔ　ｄｒｉｆｔ　ｄｅｔｅｃｔｉｏｎ．Ｆｉｆｔｈ，ｔｈｉｓ

ｐａｐｅｒ　ｕｓｅｓ　Ｈｏｅｆｆｄｉｎｇ　ｂｏｕｎｄａｒｙ　ｔｏ　ｄｅｔｅｒｍｉｎｅ　ｔｈｅ　ｗｉｎｄｏｗ　ｓｉｚｅ　ｏｆ　ｃｏｎｃｅｐｔ　ｄｒｉｆｔ　ｄｅｔｅｃｔｉｏｎ．Ｔｈｅ
ａｐｐｒｏｐｒｉａｔｅ　ｗｉｎｄｏｗ　ｓｉｚｅ　ｉｓ　ｓｉｇｎｉｆｉｃａｎｔ　ｆｏｒ　ｆａｓｔ　ａｎｄ　ｅｆｆｅｃｔｉｖｅ　ｃｏｎｃｅｐｔ　ｄｒｉｆｔ　ｄｅｔｅｃｔｉｏｎ．

Ｋｅｙｗｏｒｄｓ　ｃｏｎｃｅｐｔ　ｄｒｉｆｔ；ｍａｃｈｉｎｅ　ｌｅａｒｎｉｎｇ；ｉｎｆｏｒｍａｔｉｏｎ　ｅｎｔｒｏｐｙ　ｄｅｔｅｃｔｉｏｎ；ｉｎｃｒｅｍｅｎｔａｌ　ｅｎｓｅｍｂｌｅ
ｌｅａｒｎｉｎｇ；ｔｒａｆｆｉｃ　ｃｌａｓｓｉｆｉｃａｔｉｏｎ

１　引　言

随着移动互联网的快速发展，网页浏览、流媒体

以及社交网络中新业务不断出现，同时用户网络安

全需求使得加密流量占比不断增加，使得传统的流

量分类方法面临严峻的挑战．针对ＤＰＩ（Ｄｅｅｐ　Ｐａｃｋｅｔ
Ｉｎｓｐｅｃｔｉｏｎ）分类方法［１］解析数据包负载内容侵犯隐

私，且对加密业务无能为力，促使研究人员转向基于

机器学习的流量分类方法［２－５］．但基于流特征的机器

学习分类方法会因为不同时间段以及不同地域的流

量所承载的业务分布差异而引起概念漂移问题［６－７］．
因此，根据先前流量训练的分类器对新样本空间的

适用性逐渐变弱，导致分类模型的识别能力下降．针
对该问题研究人员进行了深入研究，但还存在一些

不足：（１）只在新的流量上重新训练分类器，导致一

些历史知识丢失，而且重新标记样本代价高；（２）结

合不同时期收集的所有流量训练分类器会导致性能

问题［８］．此 外，如 果 某 个 特 定 时 期 具 有 较 大 的 数 据

量，将对流量分类起主导作用．为了避免这种情况，
需要从不同时期选择代表性样本用来构成复合数据

集；（３）定期频繁更新分类器不仅耗费时间和资源，
且难以保证分类器泛化能力，如何显式发现概念漂

移有利于更新 分 类 器；（４）随 着 网 页 浏 览 和 流 媒 体

中新业务的不断出现，无法收集和分析完整的训练

样本，训练样本的数量及质量对识别性能具有较大

的影响．因此，构建自适应复杂多变网络环境的分类

模型是一个巨大的挑战．
针对上述问题，本文借鉴信息论和集成学习思

想，提出一种基于信息熵的自适应网络流概念漂移

分类方法．首先，该方法根据特征属性分布的熵变化

检测概念漂移，然后，借助增量集成学习策略在保留
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原来分类器的基础上，在概念漂移点引入新流量训

练的分类器，根据精度权重替换原有性能下降的分

类器，使得分类器得到有效更新．本文采用两组网络

流数据集验证该方法在网络流突变和渐变时的分类

性能，实验结果表明该方法在应对概念漂移问题时

具有较高的准确率和泛化能力．本文研究贡献主要

包括以下几点：
（１）本文提出基于概念漂移检测的自适应流量

分类系统．第一，采用信息熵根据特征属性分布的熵

变化检测概念漂移，与性能检测方法不同的是基于

信息熵的概 念 漂 移 检 测 方 法 不 需 要 流 量 的 类 别 信

息．第二，根据概念漂移检测结果更新分类器，不再

根据固定的周期定时更新分类器，保证分类器的有

效更新．该方法采用集成学习策略在保留原分类器

的基础上引入新样本构建的分类器，并剔除分类性

能下降的分类器，而不是集成所有新样本，有利于优

化模型，提高分类性能和效率．第三，该方法只需首

次标记训练样本，后引入的新样本由分类器自动标

记，无需再次人工标记．
（２）本 文 引 入 互 信 息 评 估 概 念 漂 移 检 测 特 征．

当前网络流量特征多，选择稳定的、计算量小的检测

特征对改善概念漂移检测性能至关重要．由于包级

特征计算量最小，有利于概念漂移检测快速进行．并
采用互信息 评 估 各 包 级 特 征 包 含 协 议 类 型 的 信 息

量，结果显示包大小特征包含信息量高且稳定，表明

该特征适用于概念漂移检测．
（３）本文根 据 Ｈｏｅｆｆｄｉｎｇ边 界 确 定 概 念 漂 移 检

测窗口大小的阈值．选择合适的窗口大小对于快速

有效地检测概念漂移意义重大．窗口过大增加检测

延迟，且容易造成漏报；窗口过小受噪声影响大，容

易造成误报．
本文第２节综述网络流概念漂移的相关研究；

第３节详细论述流量分类中的概念漂移问题；第４
节阐述基于信息熵的自适应流量分类系统；第５节

给出实验数据集、简要说明实验环境，并对分类算法

性能进行分析；第６节总结全文并展望未来的工作．

２　相关研究

自“概念漂移”在１９８６年由Ｓｃｈｌｉｍｍｅｒ和Ｇｒａｎｇｅｒ［９］

首次提出后，研究人员对概念漂移问题进行了大量研

究，并取得了一定的成果［１０］．关于概念漂移的解决方

法主要有两种：（１）增量更新．该方法不能明确地检测

概念漂移，它随新样本的到来增量地更新分类器，该方

法的目标是提高准确性．Ｚｈｏｎｇ等人［１１］在ＣＶＦＤＴ［１２］

的基础上提出 了 解 决Ｐ２Ｐ流 量 概 念 漂 移 问 题 的 算

法ｉＣＶＦＤＴ，该算法在发生概念漂移 时 生 成 一 棵 新

子树，新子树构建完成后替换原来的子树，从而解决

概念漂移带来的性能下降，但该方法并未考虑多种

应用情况下的概念漂移．Ｅｒｍａｎ等人［１３］将半监督学

习方法引入流量分类，但该方法采用的聚类算法本

身分类准确率不高，并缺乏与其他算法性能的比较．
根据 半 监 督 学 习 思 想，Ｒａａｈｅｍｉ等 人［１４］提 出 基 于

ｔｒｉ－ｔｒａｉｎｉｎｇ的Ｐ２Ｐ流量分类，采用滑动窗口技术周

期性评估窗口样本的分类准确率，以此检测概念漂

移，该方法周期性性能评估和重新训练模型需要耗

费大量时间和资源，无法用于大规模网络及多类识

别；（２）检测和再更新．该方法明确地检测概念漂移

并在概念漂移被发现时更新分类器．该方法优点是

针对概念漂移显性更 新 分 类 器．Ｇａｍａ等 人［１５］提 出

根据分类错误率检测概念漂移的方法ＤＤＭ，该方法

持续地监视分类错误率．如果分类错误率低于阈值

就报告发生概念漂移．该方法对于突变式的概念漂移

表现优越，但不善于检测渐变式的概念漂移．Ｎｉｓｈｉｄａ
等人［１６］提 出 了 基 于 统 计 的 检 测 方 法ＳＴＥＰＤ，该 方

法与ＤＤＭ 具有相似的架构，但该方法采用 统 计 检

验来检测概念漂移，通过比较全局准确性和近期准

确性来识别概念漂移，该方法缺点是需要一个预先

给出滑动窗口的大小．如果大小不合适，容易产生误

报或漏报．上述方法采用样本的局部信息，延缓了概

念漂移的识别．例如，ＤＤＭ 只用了不正确分类的信

息，而ＳＴＥＰＤ只用了正确分类的信息．针对这个问

题，Ｂｉｆｅｔ等 人［１７］用 一 个 可 变 的 滑 动 窗 口 来 检 测 随

时间变化的 数 据 流 的 方 法 ＡＤＷＩＮ，滑 动 窗 口 将 分

类结果作为输入，且窗口大小持续增长．无论新样本

何时进入，ＡＤＷＩＮ都将窗口分裂成两个子窗口，并

比较 ｕ１－ｕ２ （ｕ１和ｕ２是 两 个 子 窗 口 的 平 均 值）和

Ｈｏｅｆｆｄｉｎｇ界，当 ｕ１－ｕ２ 超过 Ｈｏｅｆｆｄｉｎｇ界时表示

发生概念漂移．当概念漂移被发现时，窗口收缩，该

方法缺点是窗 口 增 长 所 需 的 时 间 长．Ｄｕ等 人［１８］使

用滑动窗口的信息熵来检测概念漂移，滑动窗口大

小动态地从 Ｈｏｅｆｆｄｉｎｇ界 获 取，该 方 法 只 利 用 正 确

和不正确分类 的 类 别 属 性，不 适 用 于 多 类 问 题．Ｌｕ
等人［１９］提出一 种 基 于 案 例 推 理 系 统 检 测 概 念 漂 移

的方法，引入检测胜任力变化的新胜任力模型，而不

是统计实际分布情况．该方法不需要先验分布的知
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识，且概念漂移检测可靠性高．
针对网络流概念漂移给流量分类带来的不利影

响，本文提出一种基于信息熵的自适应分类方法．该
方法根据特 征 属 性 分 布 的 信 息 熵 变 化 检 测 概 念 漂

移，并根据增量集成学习策略引入新流量更新分类

器，增量集成学习可以保留先前训练的分类器，并剔

除分类性能下降的分类器，最后根据加权分类器集

成分类结果，有效应对网络流概念漂移问题．

３　网络流概念漂移

网络中大规模流量数据包高速传输，网络流量是

一种典型的数据流应用．由于网络流分布随网络环境

动态变化，如不同时间段网络行为的差异，以及不同

地域流量承载的业务的差异，使得业务分布发生较大

的变化，导致基于流特征的机器学习分类方法识别能

力会因此而下降，分类模型需要频繁的重建，这是数

据流挖掘中典型的概念漂移问题［４，１１］．从概率角度

来看，分类器是通过计算流特征Ｘ＝｛ｘ１，ｘ２，…，ｘｎ｝
被分为Ｙ 的概率来建立的．由于Ｘ 是已知的，分类

结果依赖于概率Ｐ（ｙ｜Ｘ）＝Ｐ
（ｙ）｜Ｐ（Ｘ｜ｙ）
Ｐ（Ｘ） ．分类器

可以定义为期望函数ｆ：Ｘ→Ｙ：

ｆ（Ｘ）＝ａｒｇ　ｍａｘ
ｙ∈Ｙ

Ｐ（ｙ｜Ｘ）　　　　

＝ａｒｇ　ｍａｘ
ｙ∈Ｙ

Ｐ（ｙ）∏
ｎ

ｉ＝０
Ｐ（ｘｉ｜ｙ）

Ｐ（Ｘ）
（１）

从式（１）可以看出，分母Ｐ（Ｘ）是样本统计特征

Ｘ的概率，Ｐ（Ｘ）＝∏
ｎ

ｉ＝０
Ｐ（ｘｉ），Ｐ（ｘｉ）是ｘｉ在 给 定 训

练集的概率，对于所有类别都是常数；然而，流统计

特征ｘｉ变化会导致独立概率分布Ｐ（ｘｉ｜ｙ）变化，从

而影响Ｐ（ｙ｜Ｘ）；同时，类别先验概率Ｐ（ｙ）变化也

会影响Ｐ（ｙ｜Ｘ）．
为了描述流量特征的变化，以ＵＮＩＢＳ数据集［２０］

中Ｐ２Ｐ流量的平 均 分 组 大 小 为 例 描 述 连 续３天 的

Ｐ２Ｐ流分布变化，如图１所示．Ｐ２Ｐ流包含Ｅｄｏｎｋｅｙ
和Ｂｉｔｔｏｒｒｅｎｔ两 种 不 同 的Ｐ２Ｐ应 用，图１中Ｄａｙ１，

Ｄａｙ２，Ｄａｙ３分 别 包 含３５００、７００和３８００个Ｐ２Ｐ样

本，Ｄａｙ１与Ｄａｙ２相 比 较，Ｄａｙ２平 均 分 组 大 小 主 要

集中在０～１５０字 节，超 过１５０字 节 的 占 比 很 小；

Ｄａｙ１与Ｄａｙ３相比较，Ｄａｙ３平均分组大小主要集中

在０～１００字节，超过１００字节的占比较小．

图１　ＵＮＩＢＳ数据集连续３天的Ｐ２Ｐ流分布

４　基于信息熵的自适应分类方法

如果能够准确地识别概念漂移，就可以及时有

效地更新分类器，从而避免仅根据经验设置固定的

时间间隔频繁更新分类器．当前主要通过分类准确

率的下降来判断是否发生概念漂移，但基于分类准

确性的概念漂移检测需要类别标记，与预测类别相
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比较以统计分类准确率，然而，标记样本需要耗费大

量时间和资源．另外，基于分类准确性的概念漂移检

测很难应用于类不平衡的网络流，对于占大多数的

协议概念漂移检测不存在问题，但对于占少数的协

议，误差率变化大，检测性能不稳定．
为了解决基于 分 类 准 确 性 的 概 念 漂 移 检 测 方

法的不足，本 文 提 出 一 种 基 于 熵 检 测 的 自 适 应 分

类 方法（Ａｄａｐｔｉｖｅ　Ｃｌａｓｓｉｆｉｃａｔｉｏｎ　ｂａｓｅｄ　ｏｎ　Ｅｎｔｒｏｐｙ
Ｄｅｔｅｃｔｉｏｎ，ＡＣＥＤ）．该 系 统 主 要 包 括 流 统 计 特 征 处

理、特征选择 模 块、概 念 漂 移 检 测 机 制 和 集 成 分 类

器，如图２所示．流统计特征处理用于组流，并获取

流的统计特征；特征选择模块用于选取建立分类器

的稳定的特征子集；概念漂移检测机制用于检测流

量是否发生概念偏移，确定何时更新分类器；集成分

类器通过综合多个加权分类器的分类结果识别新流

量，并在概念漂移点引入新流量更新分类器，构建出

适应新环境的分类模型．

图２　ＡＣＥＤ系统架构

４．１　基于熵的概念漂移检测机制

针对随时间推移以及不同网络环境引起的流特

征变化导致的概念漂移问题，分类器对新流量的适

应能力将逐渐变差，很难保持稳定的识别率和泛化

能力．如果能够准确地识别概念漂移，就可以及时有

效地更新分类器，不然只能根据经验设置固定的更

新间隔，频繁地更新分类器需要消耗大量的时间和

资源．当前基于分类准确性的概念漂移检测方法在

网络流量检测中由于类不平衡性问题不能很好地适

用．另外，在流量识别过程中，评估分类错误率所需

的类型属性信息需要人工标记，很难获取．针对以上

问题，本文根据流特征属性分布变化提出一种基于

信息熵的网络流概念漂移检测方法，熵是一个集合

的信息量的度量，为了在网络流环境下使用该度量，
采用滑动窗口技术比较两个窗口，一个代表数据流

中旧一些的实例，另一个代表新的实例．该方法并不

直接比较两个窗口的熵，而是将流特征属性离散化

为若干个分支，并将多个流特征一同比较，通过统计

各特征属性以及各分支的熵来比较两个窗口的差异．
定义流 在ｔｉ时 刻 为ｄｉ，ｄｉ包 含Ｓ 个 特 征 的 特

征集ｓ和 标 记ｌ，ｄｉ＝（ｓｉ，ｌｉ），由 于 香 农 熵 Ｈ（ｘ）＝

－∑
ｘ
Ｐ（ｘ）ｌｏｇ２［Ｐ（ｘ）］，对应ｔｉ时刻的熵

Ｈｉ＝１Ｓ∑
Ｓ

ｓ＝１
Ｈｉｓ （２）

Ｓ表示特征的数目，因此，

Ｈｉｓ＝∑
Ｂ

ｂ＝１
Ｈｉｓｂ （３）

Ｈｉ代表滑动窗口Ｉ（ｓｉ，Ｙ）时刻在分支（ｂ∈Ｂ）和

特征（ｓ∈Ｓ）上的熵，Ｂ代表各特征的分支，Ｈｉｓｂ代表

ｔｉ时刻在分支ｂ和特征Ｉ（ｔｉ，ｔｉ－１，Ｙ）上的熵

Ｈｉｓｂ＝－ｗｉｓｂ［ρｉｓｂｏｌｄｌｏｇ２（ρｉｓｂｏｌｄ）－ρｉｓｂｎｅｗｌｏｇ２（ρｉｓｂｎｅｗ）］
（４）

ρｉｓｂｏｌｄ代表ｏｌｄ窗口ｔｉ时刻在分支（ｂ∈Ｂ）和特征

（ｓ∈Ｓ）上的概率，

ρｉｓｂｏｌｄ＝
ｖｉｓｂｏｌｄ
λｉｏｌｄ

，ρｉｓｂｎｅｗ＝
ｖｉｓｂｎｅｗ
λｉｎｅｗ

（５）

ｗｉｓｂ代表每个分支的权重，∑
Ｓ

ｓ＝１
∑
Ｂ

ｂ＝１
ｗｉｓｂ＝１，当窗

口大小λｉｏｌｄ＝λｉｎｅｗ，为了简化计算，令ｗｉｓｂ＝１．
４．２　检测窗口大小

基于信息熵的检测方法通过比较滑动窗口的熵

值来实现，窗口大小过大，容易造成漏报，且带来较

大的检测延迟，窗口大小过小，噪声影响会较大，带

来较多的误报，因此，确定合适的窗口大小是首要任
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务．本文窗口大小阈值ξ根据Ｈｏｅｆｆｄｉｎｇ边界［２１］确定．
Ｈｏｅｆｆｄｉｎｇ边界 描 述 如 下：随 机 变 量Ｒ 的ｎ 个

独立样本的均值和真实平均值的误差不超过ε的概

率为１－δ，可得

ε＝ Ｒ２ｌｎ（１／δ）
２槡 ｎ

（６）

鉴于 Ｈｏｅｆｆｄｉｎｇ边界ε随ｎ的增加而减小，当ｎ
增长到足够大时，Ｈｏｅｆｆｄｉｎｇ边 界ε足 够 小，即 当 前

节点进行分 裂 的 最 小 取 值．根 据 Ｈｏｅｆｆｄｉｎｇ边 界 可

以得到最小窗口大小ξ：

ξ＝
Ｒ２ｌｎ（１／δ）
２ε２

（７）

假设两个独立样本集来自于相同的随机变量，ｕ１，

ｕ２分别代表两个样本集的均值，真实平均值为ｕ０．根

据 Ｈｏｅｆｆｄｉｎｇ边界可得 ｕ０－ｕ２ ε，ｕ０－ｕ１ ε，
可得

ｕ１－ｕ２ ２·ε （８）
因此，由式（７）和（８）可得

ξ＝
２Ｒ２ｌｎ（１／δ）
（ｕ１－ｕ２）２

（９）

Ｈｏｅｆｆｄｉｎｇ边 界 默 认δ＝１０－７，两 类 问 题 的 随

机变量Ｒ＝ｌｏｇ２（２）＝１．为 了 解 决ｕ１－ｕ２恒 小 于

Ｈｏｅｆｆｄｉｎｇ边界的问题，Ｄｏｍｉｎｇｏｓ提出Ｔｉｅ－ｂｒｅａｋｉｎｇ
方 法，实 验 验 证 将ε设 为０．０５比 较 合 适［２２］，即

｜ｕ１－ｕ２｜０．１，因此，可得最小检测窗口ξ＝１４００．
４．３　概念漂移检测特征

为了选择有效的概念漂移检测特征，采用统计

测度来评估不同包级特征所包含的信息量．从每条

流的前ｎ个分组提取特征，不考虑载荷为空的数据

包，空载荷数据包常用于传递连接状态信息，如应答

接收到的数据或保持会话连接，因此，对于不同的应

用空载荷数据包所起的作用不同，比如数据块和空

载荷ＡＣＫ数 据 包 的 到 达 时 间 间 隔 传 达 的 是 ＴＣＰ
状态信息，而 不 是 应 用 层 协 议 的 控 制 信 息．ＴＣＰ流

只考虑 前３个 分 组 中 有 ＡＣＫ应 答 的 双 向 流，Ｓ＝
（ｓ１，ｓ２，…，ｓｎ），ｓｉ代 表 第ｉ个 分 组 的 负 载 大 小；Ｔ＝
（ｔ１，ｔ２，…，ｔｎ），ｔｉ是第ｉ个分组和第ｉ＋１个分组之间

的到达时间间隔，ｔｉ＝１０ｌｇ（Ｉｉ／１μｓ），Ｉｉ表示第ｉ个分

组实际到达时间间隔；Ｄ＝（ｄ１，ｄ２，…，ｄｎ），ｄｉ是第ｉ
分组的传输 方 向，如 果 与 上 一 个 分 组 方 向 相 同，则

ｄｉ＝１；否则ｄｉ＝－１．采用互信息Ｉ（Ｘ，Ｙ）评估流特

征Ｘ与协议类别Ｙ 的关系，估计每个特征包含协议

类别的信息量．Ｉ（Ｘ，Ｙ）用 于 评 估 特 征Ｘ 与 协 议 类

别Ｙ 的依存 关 系，如 果 特 征Ｘ 与 协 议 类 别Ｙ 不 相

关，Ｉ（Ｘ，Ｙ）趋 向 于０，Ｉ（Ｘ，Ｙ）越 大 表 明 相 关 性 越

强．因此，对流特征（负载大小、到达时间间隔和分组

传输方向）分别进行互信息统计．具体统计流前几个

包的包 级 特 征 所 包 含 协 议 类 别 的 信 息 量，用 互 信

息［２３］来表示：

Ｉ（Ｘ，Ｙ）＝∑
ｘ∈Ｘ
∑
ｙ∈Ｙ
ｐ（ｘ，ｙ）ｌｏｇ

ｐ（ｘ，ｙ）
ｐ（ｘ）ｐ（ｙ）

（１０）

ｐ（ｘ，ｙ）表示联合分布，ｐ（ｘ），ｐ（ｙ）表示边缘分

布，互信息是非负的，越大表明相关性越强．
４．４　概念漂移检测算法

该方法将问题简化为两个样本集的比较，如果

熵Ｈｉ＞τ，称ｔｉ时刻为概念漂移点．算法１描述了概

念漂移检测方法．算法实际上为ｋ次独立的计算，每
次为一个三 元 组（λｉｏｌｄ，λｉｎｅｗ，Ｈｉ），函 数 Ｈｉ为 两 组 样

本的差异性．Ｗｉｎ１，ｉ是基窗口，包含从上次检测到概

念漂移点后开始的λｉｏｌｄ个样本，Ｗｉｎ２，ｉ是最新的λｉｎｅｗ
个样本，当新样 本 加 入 时，窗 口Ｗｉｎ２，ｉ向 前 滑 动．每

次更新，检测是否 Ｈｉ＞τ，如 果 是，报 告 发 生 概 念 漂

移，重复整个过程．
算法１．　概念漂移检测算法．
１．Ｉｎｉｔｉａｌｉｚｅ：ｃ０＝０，ＳｌｉｄｅＳｉｚｅ＝ｃｏｎｓｔａｎｔ

２．　Ｗｉｎ１，ｉ＝ｆｉｒｓｔλｉｏｌｄｐｏｉｎｔｓ　ｆｒｏｍ　ｔｉｍｅ　ｃ０
３． Ｗｉｎ２，ｉ＝ｎｅｘｔλｉｎｅｗ ｐｏｉｎｔｓ　ｉｎ　ｆｌｏｗｓ

４．Ｗｈｉｌｅ　ｎｏｔ　ａｔ　ｅｎｄ　ｏｆ　ｆｌｏｗ　ｄｏ

５． ｆｏｒ　ｉ＝１…ｋ　ｄｏ

６． Ｓｌｉｄｅ　Ｗｉｎ２，ｉｂｙ　ＳｌｉｄｅＳｉｚｅ　ｐｏｉｎｔｓ

７． ｉｆ　Ｈ（Ｗｉｎ１，ｉ，Ｗｉｎ２，ｉ）＞τｔｈｅｎ

８． ｃ０＝ｃｕｒｒｅｎｔ　ｔｉｍｅ

９． Ｒｅｐｏｒｔ　ｃｈａｎｇｅ　ａｔ　ｔｉｍｅ　ｃ０ａｎｄ　ｕｐｄａｔｅ　ｃｌａｓｓｉｆｉｅｒ

１０． Ｃｌｅａｒ　ａｌｌ　ｗｉｎｄｏｗｓ　ａｎｄ　ＧＯＴＯ　ｓｔｅｐ　２

１１． ｅｎｄ　ｉｆ

１２．ｅｎｄ　ｆｏｒ

１３．ｅｎｄ　ｗｈｉｌｅ

４．５　分类器特征选择及基分类器

网络流特征会随时间和环境变化产生概念漂移

现象，而分类模型的特征子集都是基于给定数据集

获取的，该特征子集无法建立有效的分类模型适应

未来很长一段时间的分类要求．此外，流特征中的冗

余和不相关特征需要剔除，从而简化分类模型，提高

分类模型的泛化能力及分类性能．比如端口号、流持

续时间和平均报文大小的区分性明显，而平均报文

数、实际接收到的字节数等特征针对某些应用可能

区分性不足．因此，急需有效的特征选择方法剔除冗

余和不相关特征获取高泛化能力的特征子集，维持

较好的分类效果和效率．
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本文针对流量概念漂移问题，采用基于选择性

集成策略的 混 合 式 特 征 选 择 方 法ＦＳＥＮ［２４］选 取 稳

定的特征子集．混合式特征选择方法ＦＳＥＮ主要由

两部分组成，第一部分，根据选择性集成策略从一组

特征选 择 器 中 选 择 部 分 集 成，理 论 分 析 和 实 验 验

证［２４］表明集成 部 分 特 征 选 择 器 优 于 集 成 所 有 特 征

选择器．为了提高混合特征选择方法的泛化能力，选
取相关性、距离、信息增益和一致性４种度量的特征

选择算法集成，分别为ＦＣＢＦ、Ｃｈｉ－ｓｑｕａｒｅ、ＩｎｆｏＧａｉｎ、

ＧａｉｎＲａｔｉｏ和Ｃｏｎｓｉｓｔｅｎｃｙ．然后，将这些特征子集根

据评价指标进行排序，剔除不满足特定指标的特征，
将满足 要 求 的 特 征 子 集 进 行 集 成．第 二 部 分 采 用

Ｗｒａｐｐｅｒ方法每次从未选择的特征中选择一个特征

ｘ加入特征子集Ｘ，并且将该特征加 入 与 已 选 特 征

进行组合，采用朴素贝叶斯算法评估此时的特征子

集，当增加特征时分类准确率下降，则该过程终止，
以此获取全局最优特征子集，流程如图３所示，详细

分析可参见文献［２４］．

图３　混合特征选择ＦＳＥＮ流程图

选取Ｃ４．５决策树作为集成学习的基分类器，因
为Ｃ４．５决策树相较于其他机器学习算法具有较好

的分类性能：（１）Ｃ４．５的 分 类 模 型 易 于 理 解，且 具

有较好的分类效果和效率；（２）Ｃ４．５在模型构建过

程中不依赖于网络流分布，具有较好的分类稳定性．
４．６　增量集成学习

为了有效更新分类器，我们采用增量集成学习

更新方式，一方面，充分利用先前训练的分类器，另

一方面，在 保 留 先 前 训 练 的 分 类 器 的 基 础 上 引 入

当前样本 训 练 的 分 类 器 集 成，并 剔 除 性 能 下 降 的

分类器，保证集成 分 类 器 的 泛 化 能 力．该 方 法 将 训

练集分成大小相同的块Ｓ１，Ｓ２，…，Ｓｎ，其中Ｓｎ表 示

最 近 的 数 据 块．Ｃｉ表 示 从 训 练 数 据 集Ｓｉ学 习 得 到

的分类器，Ｇｋ表 示 从 整 个 数 据 集 最 后ｋ个 数 据 块

Ｓｎ－ｋ＋１∪…∪Ｓｎ学习得到 的 分 类 器，Ｅｋ表 示 由 最 后

ｋ个分类器Ｃｎ－ｋ＋１，…，Ｃｎ集 成 获 取 的 分 类 器．在 概

念漂移环境中，将之前学习得到的模型应用于分类

当前的测试集可能存在显著的偏差．因而，本文基于

均值的集成学习方法，提出了一种新的基于权重的

方法．该方法给每一个分类器Ｃｉ一个权重ｗｉ，其中

ｗｉ反比于Ｃｉ分类当前测试集的期望误差．Ｗａｎｇ［２５］

证明如果给每一个分类器分配权重，给Ｅｋ中的每一

个分类器根据分类器在测试集上的期望分类准确率

分配权重，则Ｅｋ比Ｇｋ产生更小的分类错误率．这意

味着与单个分类器Ｇｋ相比，如果给集成分类器中的

每一个分类器分配一个权重并且权重反比于其期望

误差，集成分类器可以减少分类误差．
将训练集分 成 大 小 相 同 的 块Ｓ１，Ｓ２，…，Ｓｎ，其

中Ｓｎ是 最 新 的 块．从 每 一 个Ｓｉ中 学 习 一 个 分 类 器

Ｃｉ，ｉ１．对于给定的测试集Ｔ，赋予每个分类器Ｃｉ
一个权重，这个权重与Ｃｉ分类测试集Ｔ 的期望误差

成反比．获取分类器Ｃｉ的权重通过评估其在测试集

的期望预测误差．假设最近的训练数据集Ｓｎ的类别

分布是最接近当前测试集的类别分布，因而分类器

的权重可以通过计算分类器在Ｓｎ的分类误差来 近

似估计．具体地说，假设Ｓｎ＋１是由（ｘ，ｃ）数据格式构

成，其中ｃ是当前记录的真实标记，Ｃｉ对实例（ｘ，ｃ）

的分类错误率为１－ｆｉｃ（ｘ），ｆｉｃ（ｘ）是分类器Ｃｉ判断

样本ｘ 标记为类别ｃ的概率．因而，分 类 器Ｃｉ的 均

方差为

ＭＳＥｉ＝ １
｜Ｓｎ｜ ∑（ｘ，ｃ）∈Ｓｎ

（１－ｆｉｃ（ｘ））２ （１１）

分类器Ｃｉ的权重反比于ＭＳＥｉ．另外，随机分类

器的分类错误率ｐ（ｃ）的均方差为

ＭＳＥｒ＝∑
ｃ
ｐ（ｃ）（１－ｐ（ｃ））２ （１２）

由于随机分类器并不包含样本的有用信息，根

据随机分类器的错误率ＭＳＥｒ判断是否加入集成分

类器．如果分类器的错误率小于ＭＳＥｒ，则加入集成

分类器；否则丢 弃．集 成 分 类 器 中 各 分 类 器Ｃｉ的 权

重ｗｉ计算如下：

ｗｉ＝ＭＳＥｒ－ＭＳＥｉ （１３）

算法２描 述 了 基 于 权 重 的 集 成 学 习 算 法 的 流

程：第１～２行从最近的数据集Ｓ中获取分类器Ｃ′，
并计算分类器Ｃ′的权重ｗ′；第３～７行将Ｓ作为测

试集计算Ｃ＝｛Ｃ１，Ｃ２，…，Ｃｋ｝每个初始分类器的权

重ｗｉ（１ｉｋ），淘汰ｗｉ０的分类器；最终从Ｃ∪
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｛Ｃ′｝中返回权重前ｋ个分类器．
算法２．　基于精度权重的集成学习方法．
输入：Ｓ：从标记文件中获取最近的数据块

ｋ：分类器的数目

Ｃ：ｋ个预先训练的分类器

输出：Ｃ：带有更新权重的ｋ个分类器的集合

１．从训练样本集Ｓ训练分类器Ｃ′；

２．计算Ｃ′错误率，获取Ｃ′的权重ｗ′；

３．ｆｏｒ　Ｃｉ∈Ｃｄｏ

４． ｃｏｍｐｕｔｅ　ＭＳＥｉ；／＊将Ｃｉ应用于Ｓ＊／

５． ｃｏｍｐｕｔｅ　ｗｉ＝ＭＳＥｒ－ＭＳＥｉ；

６． ｉｆ　ｗｉ０／＊淘汰权重ｗｉ０的分类器＊／

７．　　 从Ｃ中移除Ｃｉ；

８．Ｃ＝Ｔｏｐｋ（Ｃ∪｛Ｃ′｝）；／＊获取权重前ｋ的分类＊／

９．ｒｅｔｕｒｎ　Ｃ；

４．７　ＡＣＥＤ算法流程伪代码

算法３描述了ＡＣＥＤ的学习和分类过程：行１～３
是分类过程，输出多个加权分类器的置信度和最大

的分类结果；行４～２０根据信息熵检测概念漂移，并
在概念漂移点更新分类器，行５检测是否发生概念

漂移，具体描述如算法１；行６～１０建立分类器Ｃｎ＋１，
并计算分类器Ｃｎ＋１的权重ｗｎ＋１；行１１～１４计算各

分类器Ｃ＝｛Ｃ１，Ｃ２，…，Ｃｎ｝的权重ｗｉ（１ｉｎ）；行

１５～２０判断分类器Ｃｎ＋１的权重是否ｗｎ＋１＞ｍｉｎ
ｎ

ｉ＝１
ｗｉ，

如果是，分类器Ｃｎ＋１替换权值最小的 分 类 器Ｃｉ，最

终返回权重前Ｍ 的分类器集成，并更新分类器．
假设在大小为ｓ的数据集上构建一个分类器的

复杂度为ｆ（ｓ），为 了 获 取 分 类 器 的 权 重ｗ，需 要 每

个分类器分类测试集，而分类测试集的复杂度与测

试集的大小成 线 性 关 系．假 设 整 个 数 据 流 被 分 成ｎ
份，由于熵检测发现概念漂移的次数不确定，单从分

类器更新时间复杂度考虑，算法３的时间复杂度为

Ｏ（ｎ×ｆ（ｓ／ｎ）＋Ｍｓ）．
算法３．　ＡＣＥＤ方法．
输入：Ｓ：块大小，Ｍ：集成分类器的分类器个数

初始化：待检测样本缓冲（ＤＢ）＝，

当前窗口样本缓冲（ＦＢ）＝

１．Ｗｈｉｌｅ　ｆｌｏｗ（ｘｔ，ｙｔ）ｉｓ　ａｖａｉｌａｂｌｅ　ｄｏ

２． ｇｅｔ　ｃｌａｓｓｉｆｅｒｓ　ｏｕｔｐｕｔｙｉ｛Ｈｙ
ｉ（ｘｔ）｝∈［０，１］

３． Ｏｕｔｐｕｔ　Ｈ（ｘｔ）＝ａｒｇ　ｍａｘ
ｙ∈Ｙ ∑

ｎ

ｉ＝１
ｗｉＨｙ

ｉ（ｘｔ）

４． ａｄｄ（ｘｔ，ｙｔ）ｔｏ　ＤＢ

５． ｉｆ　Ｈｔ（ＤＢ，ＦＢ）＞τｔｈｅｎ

６． ａｄｄ（ｘｔ，ｙｔ）ｔｏ　ＦＢ，ｉｎｉｔｉａｌｉｚｅ　ＦＢ

７． ｂｕｉｌｄ　ｂａｔｃｈ　ｃｌａｓｓｉｆｉｅｒ　Ｃｎ＋１ｆｒｏｍＦＢ

８． ＭＳＥｎ＋１＝ｅｒｒｏｒ　ｒａｔｅ　ｏｆ　Ｃｎ＋１ｖｉａ　ｔｈｅ　ｃｒｏｓｓ

ｖａｌｉｄａｔｉｏｎ　ｍｅｔｈｏｄ　ｏｎ　ＦＢ；

９． ＭＳＥｒ＝ｅｒｒｏｒ　ｒａｔｅ　ｏｆ　ｔｈｅ　ｒａｎｄｏｍ　ｃｌａｓｓｉｆｉｅｒｓ

ｏｎ　ＦＢ；

１０． ｗｎ＋１＝ＭＳＥｒ－ＭＳＥｎ＋１；

１１． ｆｏｒ　Ｃｉ∈Ｃｄｏ

１２． ＭＳＥｉ＝ １
｜Ｓｎ｜ ∑（ｘ，ｃ）∈Ｓｎ

（１－ｆｉｃ（ｘ））２；

１３． ｗｉ＝ＭＳＥｒ－ＭＳＥｉ；

１４． ｅｎｄ　ｆｏｒ

１５． ｉｆ　ｎ＜Ｍｔｈｅｎ

１６． ｎ＝ｎ＋１

１７． ｅｌｓｅ　ｉｆ　ｗｎ＋１＞ｍｉｎ
ｎ

ｉ＝１
ｗｉｔｈｅｎ

１８． ｒｅｐｌａｃｅ　Ｃｉｗｉｔｈ　Ｃｎ＋１；

１９． ｅｎｄ　ｉｆ

２０．ｅｎｄ　ｉｆ

２１．ｅｎｄ　ｗｈｉｌｅ

５　实验与分析

５．１　实验数据集

目前，从已有公开的数据集来看，还未出现标准

的数据集用 于 算 法 性 能 的 评 估 比 较，因 此，采 用 不

同数据源的 数 据 集 有 利 于 算 法 性 能 分 析 及 有 效 性

验证．本 文 采 用 ＷＩＤＥ［２６］和 Ａｕｃｋｌａｎｄ［２３］合 成 数 据

集 ＷＡＮＤ模 拟 不 同 环 境 导 致 的 概 念 漂 移，ＷＩＤＥ
和Ａｕｃｋｌａｎｄ数据集都是载荷被消除的匿名网络流

数据，将数据包头部指出的实际报文长度作为分组

大小特征．为了有效地标记该网络流，我们先基于端

口号进行标记，然后利用一些过滤规则过滤不完整

流量．针对 ＨＴＴＰ，过 滤 服 务 器 端 发 出 的 报 文 存 在

空载荷的流，因为 ＨＴＴＰ作为ｗｅｂ应用，服务器发

出的报文有负载内容．针对ＳＭＴＰ和ＦＴＰ，由 于 保

持连接需要发送一些空载荷的控制报文，因此过滤

双向都有空载荷的流．另外，报文数量太少的流也被

过滤，因为报文太少不利于流量分析．ＷＩＤＥ网络流

共包含３６８　４２６个 完 整 的 网 络 流 样 本，而 Ａｕｃｋｌａｎｄ
网络流 共 包 含２９３　２０３个 完 整 的 网 络 流 样 本，被 分

为６种应用类型，如表１（ａ）所示．ＣＮＴ数据集是采

用ｔｃｐｄｕｍｐ抓 取 华 东 北 网 络 中 心 不 同 网 段 的 双 向

全报文数据，ＣＮＴ数据集共包含１２３　２８０个完整的

双向流网络 流 样 本，报 文 带 有 负 载 内 容，采 用ｎｄｐｉ
识别工具进行标记，分为６种应用类型，具体分布如

表１（ｂ）所示．
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表１　ＷＡＮＤ和ＣＮＴ流分布

（ａ）ＷＡＮＤ流分布

数据集 Ｓｏｕｒｃｅ　 ＨＴＴＰ　 ＳＳＬ　 ＤＮＳ　ＳＭＴＰ　ＦＴＰ　ＰＯＰ３

ＷＡＮＤ
ＷＩＤＥ　 ２７５０７４　６２１０１　２４１７５　 ６４３３　３９９　 ２４４
Ａｕｃｋｌａｎｄ　１２６１１０　５０６９６　８２５６５　３２３６０　３１８　１１５４

（ｂ）ＣＮＴ流分布

数据集 Ｓｏｕｒｃｅ　 ＨＴＴＰ　Ｆｌａｓｈ　 ＳＳＬ　 ＩＣＭＰ　ＱＱ　 ＢＴ

ＣＮＴ
ｓｉｔｅ　Ａ　 ７１５００　 ３９３５　 １８１８　 ３６５　 ２６３　 １４７
ｓｉｔｅ　Ｂ　 ４０２０６　 １７４８　 ２２７１　 ２１３　 ６５４　 １６０

本文实 验 平 台 为 Ｗｉｎｄｏｗｓ　７，ＣＰＵ 为 酷 睿ｉ５－
３２１０，内存为８ＧＢ，基于Ｊａｖａ调用 Ｗｅｋａ－３．７．１０开

发，开发环境为ｅｃｌｉｐｓｅ－４．２．２．
５．２　评估指标

准确率是算法性能评估最常用的指标．假设Ｎ
表示样本数量，应用种类用ｍ表示．真正ＴＰ表示应

用ｉ的样本被正确标记的数目，ＴＰｉ＝ｎｉｉ．真负ＴＮ表

示应用为非ｉ的样本被正确标记的数目，ＴＮｉ＝ｎｊｊ．
假负ＦＮ 表 示 应 用ｉ的 样 本 被 错 误 标 记 的 数 目，

ＦＮｉ＝∑
ｊ≠ｉ
ｎｉｊ．假设ＦＰ表示应用为非ｉ的样本被错

误标记的数目，ＦＰｉ＝∑
ｊ≠ｉ
ｎｊｉ．根据上述评估参数，给

出整 体 准 确 率（ＯＡ）、查 准 率（Ｐｒｅｃｉｓｉｏｎ）、查全 率

（Ｒｅｃａｌｌ）和综合评价（Ｆ－Ｍｅａｓｕｒｅ）的数学描述［２４］．

ＯＡ＝
∑
ｍ

ｉ＝１
ＴＰｉ

∑
ｍ

ｉ＝１

（ＴＰｉ＋ＦＮｉ）
（１４）

Ｐｒｅｃｉｓｉｏｎ＝
ＴＰｉ

ＴＰｉ＋ＦＰｉ
（１５）

Ｒｅｃａｌｌ＝
ＴＰｉ

ＴＰｉ＋ＦＮｉ
（１６）

Ｆ－Ｍｅａｓｕｒｅ＝
２×ｐｒｅｓｉｏｎ×ｒｅｃａｌｌ
ｐｒｅｓｉｏｎ＋ｒｅｃａｌｌ

（１７）

整体准确率代表分类方法的总体性能，可以采

用查准率和 查 全 率 评 估 算 法 在 各 应 用 上 的 识 别 性

能，也可以综合查全率和查准率采用Ｆ－Ｍｅａｓｕｒｅ来

表示算法在各应用上的识别性能．
为了评估概念漂移检测方法的有效性，采用误

报率（ＦＰＲ）和漏报率（ＦＮＲ）来评估．误报率和漏报

率越高，检测性能越差．另外，采用平均延迟（ｄｅｌａｙ）
来表示检测 到 概 念 漂 移 与 实 际 概 念 漂 移 的 延 迟 的

平均．

ＦＰＲ＝
ＦＰｉ

ＴＮｉ＋ＦＰｉ
（１８）

ＦＮＲ＝
ＦＮｉ

ＴＰｉ＋ＦＮｉ
（１９）

ｄｅｌａｙ＝∑
ｄｅｌａｙａｔ　ｅａｃｈ　ｄｒｉｆｔ

ｔｏｔａｌ　ｎｕｍｂｅｒ　ｏｆ　ｄｒｉｆｔ
（２０）

５．３　概念漂移检测结果

为了有效评估信息熵检测方法，文中选用２组

不同类型的 流 量 概 念 漂 移 数 据 验 证 该 方 法 的 有 效

性，其中，ＷＡＮＤ数据集包含４个概念，每个概念代

表一种网络环境的流量数据，每个概念中包含１０　０００
个样本（ＷＩＤＥ数 据 源 在 每 个 概 念 中 占 比 依 次 为

８０％、２０％、７０％、３０％），属于突变类型；而ＣＮＴ数

据集包 含６个 概 念，每 个 概 念 包 含８０００个 样 本

（Ｓｉｔｅ　Ａ 数 据 源 占 比 依 次 为 １００％、８０％、６０％、

４０％、２０％、０），属于渐变类型．
５．３．１　检测特征互信息评估

为了进行有效的概念漂移检测，需要选择稳定

的、计算复杂度低的检测特征．包级特征提取计算量

小，且可以有效地包含流的信息［２３］．因此，可以采用

包级特征进行熵检测．本文采用互信息评估包级特

征所包含协议类型的信息量，包级特征包括分组大

小、到达时间间隔和传输方向，与协议类别的互信息

如图４所示．

图４　包级特征与协议类别的互信息
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图４可 以 看 出 分 组 大 小 与 协 议 类 别Ｙ 的 互 信

息Ｉ（ｓｉ，Ｙ）最 大，ＣＮＴ数 据 集 的 互 信 息Ｉ（ｓｉ，Ｙ）为

０．５～０．８，且保 持 稳 定，而 到 时 时 间 间 隔 和 传 输 方

向与协 议 类 别Ｙ 的 互 信 息Ｉ（ｔｉ，ｔｉ－１，Ｙ）和Ｉ（ｄｉ，

ｄｉ－１，Ｙ）明显小于Ｉ（ｓｉ，Ｙ）．ＷＡＮＤ数据集的互信息

Ｉ（ｓｉ，Ｙ）达到０．８～０．９，包到达时间间隔特征与协议

类别Ｙ 的互信息Ｉ（ｔｉ，ｔｉ－１，Ｙ）明显低于Ｉ（ｓｉ，Ｙ），互

信息Ｉ（ｔｉ，ｔｉ－１，Ｙ）约 为０．２～０．４，而 互 信 息Ｉ（ｄｉ，

ｄｉ－１，Ｙ）低于０．１．综 合 来 看，包 到 达 时 间 间 隔 的 互

信息相对稳定，但相关性较低，该特征不仅受网络状

况影响，还受 ＱｏＳ机制影响，不同协议的数据包 赋

予不同的优 先 级．而 传 输 方 向 特 征 稳 定 性 较 差，在

ＣＮＴ数据集中，传输方向特征的互信息与到达时间

间隔特 征 的 互 信 息 相 差 不 大，而 ＷＡＮＤ数 据 集 中

传输方向特征的互信息明显低于包到达时间间隔特

征的互信息．因此，采用稳定性和相关性较强的分组

大小特征作为概念漂移检测特征．
５．３．２　熵检测的阈值

概念漂移检测的阈值影响检测算法的性能，为

了合理 的 选 择 检 测 阈 值τ，采 用 误 报 率 和 漏 报 率

来 评估不同阈值的检测性能，并采用平均延迟来描

述检测到概念漂移与实际概念漂移的延迟，结果如

表２所示．

表２　熵检测的阈值

阈值
ＷＡＮＤ

误报 漏报 平均延迟

ＣＮＴ
误报 漏报 平均延迟

０．１５　 ６６．７　 ０　 １３１０　 ０ 　０　 ５６０
０．２０　 ３３．３　 ０　 １５４５　 ０　 ０　 １０１０
０．２５　 ０　 ０　 １７００　 ０　 ０　 １２８０
０．３０　 ０　 ３３．３　 ２３２０　 ０　 ６０　 １４１０
０．３５　 ０　 １００．０ － ０　 １００ －

从表２可以看出，随阈值增加、误报降低、漏报

增加，当阈值为０．２５时，误报和漏报都为０，达到较

好的平衡．同时，平均延迟随阈值增加而增高．因此，
选择０．２５作为熵检测的阈值可以降低误报漏报的

同时实现较小的检测延迟．
５．３．３　检测窗口比较

根 据 Ｈｏｅｆｆｄｉｎｇ边 界 确 定 的 窗 口 大 小 阈 值

１４００，并与窗口大小为１０００，１８００时进行对比，验证

该边界的可 行 性，结 果 如 图５所 示．从 图５可 以 看

出，当窗口大小为１４００时，熵检测方法可以有效地

检测到概念漂移点，包括突变和渐变．从图５也可以

看 出，当窗口越大，检测结果越明显，但带来较大的

图５　熵检测结果
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检测延迟．在图５（ａ）中，当 窗 口 大 小 为１０００时，在

样本８０００前存在一个误报，因为窗口过小，噪声影

响较大．因此，为 了 尽 可 能 降 低 检 测 延 迟 和 噪 声 影

响，根据 Ｈｏｅｆｆｄｉｎｇ边界将窗口大小阈值设为１４００
是合适的．
５．３．４　检测方法比较

图６描述了熵检测方法与两种常用的概念漂移

检测方法（ＤＤＭ，ＳＴＥＰＤ）的 对 比 结 果，ＤＤＭ［１５］和

ＳＴＥＰＤ［１６］方法属于基于分类准确性的检测方法．

图６　检测方法比较

从图６可 以 看 出，Ｅｎｔｒｏｐｙ检 测 方 法 可 以 有 效

地检测网络流概念漂移，而ＤＤＭ和ＳＴＥＰＤ检测方

法存在较多的误报和漏报，不适用网络流概念漂移

检测．ＤＤＭ概 念 漂 移 检 测 通 过 计 算 分 类 器 的 错 误

率ｐｉ，以及标准差ｓｉ＝ｓｑｒｔ（ｐｉ（１－ｐｉ）／ｉ），在没有发

生概念漂移的情况下ｐｉ会随着样本数ｉ的增加而呈

现总体变小的趋势，最终趋近一个较低的值；但当发

生概念漂移时，ｐｉ和ｓｉ会呈上升趋势．实际检测过程

中，根据ｐｍｉｎ和ｓｍｉｎ判断是 否 发 生 概 念 漂 移，当 出 现

ｐｉ＋ｓｉ＜ｐｍｉｎ＋ｓｍｉｎ时，当前的ｐｉ和ｓｉ分别替换ｐｍｉｎ和

ｓｍｉｎ．之后，将概念漂移警告点和确信点定为ｐｉ＋ｓｉ
ｐｍｉｎ＋２×ｓｍｉｎ和ｐｉ＋ｓｉｐｍｉｎ＋３×ｓｍｉｎ，即在ｐｉ＋ｓｉ
ｐｍｉｎ＋３×ｓｍｉｎ时，判 定 发 生 了 概 念 漂 移．由 于 ＤＤＭ
只用了分类错误率来检测概念漂移，分类器由于特

征子集或模型不稳定，分类性能会有一定的上下浮

动，因此容易造成概念漂移检测的误报．另外，由于

流量类别的识别率存在差异，占多数的类型识别率

相对较高，而少数类型识别率相对较低，因此，不同

时间点的类别占比不同，识别准确率也有很大的差

异，同样容易产生误判．
检测方法ＳＴＥＰＤ与ＤＤＭ具有相似的架构，该

方法采用统计检验来检测概念漂移，通过比较全局

准确性和近期准确性来识别概念漂移，该方法假定

如果目标概念是不变的，那么分类器对最近Ｗ 个样

本的分类准确率将和全局的分类准确率是一致的，
如果近期的准确率显著变化则表明发生概念漂移．
由于ＳＴＥＰＤ方法只根据识别准确率来检测概念漂

移，一方面，由于分类器本身的分类性能不稳定，导

致误报的出现；另一方面，对于类不平衡性问题，占

大多数的协议概念漂移检测不存在问题，对于占少

部分的协议类型，识别准确率变化大，容易造成误报

和漏 报．另 外，ＤＤＭ 和ＳＴＥＰＤ概 念 漂 移 检 测 方 法

都需要类别标记，以便统计识别准确率．然而，信息

熵检测方法根据特征属性分布的熵变化检测概念漂

移，不需要流量的类别信息．
５．４　性能分析

５．４．１　特性选择结果

网络流特征分布会随时间和环境变化产生概念

漂移现象，因此，单一特征选择方法在给定数据集获

得的特征子集无法在未来长时间维持稳定的分类性

能．采 用５种 不 同 的 特 征 选 择 方 法 选 取 ＣＮＴ 和

ＷＡＮＤ数据集的特征子集与ＦＳＥＮ方法进行对比，
并比较各特征子集建立的朴素贝叶斯模型的分类准

确率，分类结果如表３所示．

表３　分类准确率

方法
数据集

ＣＮＴ１ ＣＮＴ２ ＣＮＴ３ ＣＮＴ４ ＣＮＴ５ ＷＡＮＤ１ ＷＡＮＤ２ ＷＡＮＤ３ ＷＡＮＤ４ ＷＡＮＤ５
ＦＳＥＮ　 ９６．２　 ９６．５　 ９６．４　 ９５．６　 ９６．５　 ９７．６　 ９９．０　 ９８．７　 ９７．７　 ９７．６
ＦＣＢＦ　 ９２．２　 ９５．０　 ９２．５　 ９２．４　 ９４．５　 ９６．５　 ９４．８　 ９６．６　 ９３．１　 ９１．９
ＧａｉｎＲａｔｉｏ　 ９２．７　 ９４．１　 ９０．９　 ９２．８　 ４．４０　 ９１．６　 ８８．８　 １９．９　 ８９．５　 ９１．４
Ｃｈｉ－ｓｑｕａｒｅ　 ５９．６　 ９５．６　 ９０．０　 ９５．５　 ９５．６　 ９６．９　 ９７．３　 ９７．５　 ９７．５　 ９７．３
ＩｎｆｏＧａｉｎ　 ４４．３　 ７７．５　 ７６．１　 ９４．６　 ２８．４　 ９６．０　 ９６．４　 ９７．８　 ９６．８　 ９７．２
ＣＢＣ　 ３５．５　 １３．０　 １３．５　 ５．５　 １８．５　 ４７．０　 ９７．１　 ９０．０　 ９５．３　 ９６．３

表３可 以 看 出ＦＳＥＮ方 法 在ＣＮＴ和 ＷＡＮＤ
数据集 的 分 类 准 确 率 分 别 高 于９５％和９７％，因 为

ＦＳＥＮ方法通过集成多个特征选择方法获取高泛化

能力的特征子集，避免特征选择陷入局部最优．与其

他特征选择方 法 相 比，ＦＳＥＮ方 法 的 准 确 率 较 高 且

稳定，而其他特征选择方法的分类准确率不太稳定，
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因为单个特征选择算法考虑的评估指标单一，无法

获得全局特征子集，且由于流特征随时间发生变化，
之前得到的特征子集无法适应当前的流样本空间，
导致分类性能 下 降．ＦＳＥＮ特 征 选 择 方 法 获 得 的 特

征子集如表４所示．

表４　特征子集

简称 特征描述

Ａｖｇ＿ｓｅｇ＿ｓｉｚｅ
平均块大小：字 节 与 包 数 的 商（客 户 端 到 服
务器端方向）

Ｉｎｉｔ＿ｗｉｎ＿ｂｙｔｅｓ
初始窗口发送的字节数（客户 端 到 服 务 器 端
方向及反向）

Ｄａｔａ＿ｘｍｉｔ＿ｔｉｍｅ
从第一个包 到 最 后 一 个 非 空 包 的 传 输 时 间
（客户端到服务器端方向）

ＦＳＥＮ特征选择 后 的 特 征 包 括 Ａｖｇ＿ｓｅｇ＿ｓｉｚｅ，

Ｉｎｉｔ＿ｗｉｎ＿ｂｙｔｅｓ，Ｄａｔａ＿ｘｍｉｔ＿ｔｉｍｅ．Ａｖｇ＿ｓｅｇ＿ｓｉｚｅ表

示平均块大小，不同的应用平均块大小差别很大，如
流媒体的平均块大小较大，而即时通信中文本消息

的平均块 大 小 相 对 较 小；Ｉｎｉｔ＿ｗｉｎ＿ｂｙｔｅｓ表 示 初 始

窗口发送的字节数，Ｄａｔａ＿ｘｍｉｔ＿ｔｉｍｅ表示流持续时

间，可以看出特征子集中的特征区别性都很强，且特

征之间也不冗余，表明ＦＳＥＮ方法可以集成多个特

征选择方法的优势选取高泛化能力的特征子集，有

效解决流量分类中的概念漂移问题．
５．４．２　分类器影响因素

图７　分类器块大小影响

本文采用Ｃ４．５决 策 树 作 为 基 分 类 器，并 且 比

较ＡＣＥＤ方法与 ＷＡＣＥ方法在训练数据集大小不

同的情况下的分类精度，图７描述了初始训练集从

２０００～１２　０００时，两种分类方法性能的差异．结果显

示当初始训练集数目相同时，ＡＣＥＤ方法的分类精

度明显高于 ＷＡＣＥ方 法．当 初 始 样 本 数 目 为６０００
时，分类准确率最高．图８描述了不同集成分类器数

目对分类效果的影响，分类器数目变化从３～９．结

果显示，初始时增加集成分类器的数目可以提高分

类结果的精确度，当初始分类器的数目为５～７时，

图８　分类器数目影响

分类效果较 好，可 以 达 到９７．７％．如 果 再 增 加 集 成

分类器的数目，反而会降低分类准确率．因此，将分

类器数目定为５．
５．４．３　分类准确率

当前网络应用种类繁多，且不断推出新的应用，
各应用都具有独特的网络行为特征，但行为特征所

表现的统计 特 征 随 时 间 和 环 境 改 变 会 发 生 概 念 漂

移，之前训练的分类器很难适用于当前样本空间，使
得分类性能随之下降，因此，急需自适应网络流概念

漂移的分类方法维持较好的分类性能．本文根据准

确率（Ａｃｃｕｒａｃｙ）和综合评价（Ｆ－Ｍｅａｓｕｒｅ）评估算法

的分类 性 能．由 于 在 单 分 类 器 中 决 策 树Ｃ４．５的 分

类效果较好，所以本文选用Ｃ４．５作为基分类器，将

３种算 法（ＡＣＥＤ、ＷＡＣＥ［２６］和Ｃ４．５）进 行 对 比，分

类性能如图９所示．
从图９可见，ＡＣＥＤ算法分类效果明显高于其他

分类器．在检测到概念漂移时ＡＣＥＤ算法可以快速地

更新分类器，延迟明显小于其他算法．因为ＡＣＥＤ算

法检测到概念漂移再更新分类器，而 ＷＡＣＥ分类器

根据固定周期更新．综合来看，ＡＣＥＤ算法根据检测

到的概念偏移点引入新环境的流量重新学习，再更新

分类器，可以及时发现概念漂移，降低概念漂移检测

延迟带来的影响．而 ＷＡＣＥ根据固定周期更新分类

器，需要耗费更多的时间，且更新效果得不到保证．而
Ｃ４．５方法重新训练分类器，没有充分利用历史知识．

分类准确率只能综合评价整个数据集的识别精

度，算法不仅在整体上要具有较高的分类性能，同时

在各个应用上也要具有较高的查全率和查准率，特

别当各个应用的样本分布不均匀时，在每个单独应

用类别上的识别效果特别重要．Ｆ－Ｍｅａｓｕｒｅ是 综 合

查准率Ｐｒｅｃｉｓｉｏｎ和查全率Ｒｅｃａｌｌ给出的一个综合

评价指标，当Ｆ－Ｍｅａｓｕｒｅ较高时则说明方法比较理

想，综合评价Ｆ－Ｍｅａｓｕｒｅ如图１０所示．
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图９　分类准确率

图１０　Ｆ－Ｍｅａｓｕｒｅ

从图１０可见，ＡＣＥＤ分类器在单个类别的分类

准确率均高于其他分类器．由于训练样本的类别不

平衡，各个类别的样本数目对分类结果有很大影响，
样本数目充 足，分 类 的 准 确 率 较 高；而 样 本 数 目 稀

少，分类效果 相 对 较 差．而 ＡＣＥＤ可 以 有 效 提 高 少

数类如ＰＯＰ３、ＩＣＭＰ和Ｂｉｔｔｏｒｒｅｎｔ的分类效果．
５．５　分类效率

分类系统的及时反馈可以更好地预判网络异常

行为，采取及时准确的应对措施．为了检验该算法的

分类效率，统计Ｅｎｔｒｏｐｙ算法的检测时间 和 分 类 器
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更新时 间，实 验 重 复３０次 取 平 均 值．图１１描 述 了

ＡＣＥＤ算法的熵检测时间开销，样本集范围分别介

于（１０　０００～８０　０００），呈比例增长．

图１１　熵检测时间

从图１１可以看出，熵检测时间随样本数量增长

呈比例增加．熵检测方法检测１００００个样本的时间

约为１．６ｓ．图１２描述了不同训练集大小的分类器更

新时间开销，训练集范围分别介于（２０００～１２　０００），呈
比例增长．

图１２　分类器更新时间

从图１２可 以 看 出 ＡＣＥＤ和 ＷＡＣＥ方 法 在 分

类器 更 新 时 间 上 明 显 高 于 Ｃ４．５，因 为 ＡＣＥＤ 和

ＷＡＣＥ方法是集成方法，更新分类器过程中要建立

多个 分 类 器，而 ＡＣＥＤ方 法 高 于 ＷＡＣＥ方 法 是 因

为计算得到各分类器的权重后要剔除性能下降的分

类器再集成．为了达到较高的分类时效，可以动态调

整样本数量达到较快的分类器更新速度，也可以采

用并行计算来提高效率．

６　结　论

随着流量产生环境的变化，流特征和分布随之

发生改变，概念漂移的发生使得分类器很难维持较

高的分类性能．本文提出一种基于信息熵的自适应

网络流概念漂移分类方法，根据特征属性的信息熵

变化检测概念漂移，并根据增量集成学习策略引入

新样本建立的分类器，并替换性能下降的分类器，最
后，将加权集成分类器更新概念漂移前的分类器．实
验结果表明该方法可以有效检测概念漂移，并学得

自适应分类器，有效应对流量分类中存在的概念漂

移问题．下一步工作将结合代价敏感学习解决概念

漂移中的类别不平衡问题．

致　谢　审稿人对论文提出了宝贵意见，在此表示

感谢！
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ｂｙ　ｍｉｎｉｎｇ　ＩＰ　ｌａｙｅｒ　ｄａｔａ　ｓｔｒｅａｍｓ　ｕｓｉｎｇ　ｃｏｎｃｅｐｔ－ａｄａｐｔｉｎｇ　ｖｅｒｙ

ｆａｓｔ　ｄｅｃｉｓｉｏｎ　ｔｒｅｅ／／Ｐｒｏｃｅｅｄｉｎｇｓ　ｏｆ　ｔｈｅ　２００８　２０ｔｈ　ＩＥＥＥ

Ｉｎｔｅｒｎａｔｉｏｎａｌ　Ｃｏｎｆｅｒｅｎｃｅ　ｏｎ　Ｔｏｏｌｓ　ｗｉｔｈ　Ａｒｔｉｆｉｃｉａｌ　Ｉｎｔｅｌｌｉｇｅｎｃｅ．

Ｄａｙｔｏｎ，ＵＳＡ，２００８，１：５２５－５３２

［８］ Ｌｉｕ　Ｑ，Ｌｉｕ　Ｚ，Ｗａｎｇ　Ｒ，ｅｔ　ａｌ．Ｌａｒｇｅ　ｔｒａｆｆｉｃ　ｆｌｏｗｓ　ｃｌａｓｓｉｆｉｃａｔｉｏｎ

ｍｅｔｈｏｄ／／Ｐｒｏｃｅｅｄｉｎｇｓ　ｏｆ　ｔｈｅ　２０１４ＩＥＥＥ　Ｉｎｔｅｒｎａｔｉｏｎａｌ　Ｃｏｎｆｅｒ－

ｅｎｃｅ　ｏｎ　Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ　Ｗｏｒｋｓｈｏｐｓ（ＩＣＣ）．Ｓｙｄｎｅｙ，Ａｕｓｔｒａｌｉａ，

２０１４：５６９－５７４

［９］ Ｓｃｈｌｉｍｍｅｒ　Ｊ　Ｃ，Ｇｒａｎｇｅｒ　Ｒ　Ｈ．Ｂｅｙｏｎｄ　ｉｎｃｒｅｍｅｎｔａｌ　ｐｒｏｃｅｓｓｉｎｇ：

Ｔｒａｃｋｉｎｇ　ｃｏｎｃｅｐｔ　ｄｒｉｆｔ／／Ｐｒｏｃｅｅｄｉｎｇｓ　ｏｆ　ｔｈｅ　５ｔｈ　Ｎａｔｉｏｎａｌ

Ｃｏｎｆｅｒｅｎｃｅ　ｏｎ　Ａｒｔｉｆｉｃｉａｌ　Ｉｎｔｅｌｌｉｇｅｎｃｅ．Ｐｈｉｌａｄｅｌｐｈｉａ，Ｐｅｎｎｓｙｌｖａｎｉａ，

１９８６：５０２－５０７

［１０］ Ｇａｍａ　Ｊ，̌Ｚｌｉｏｂａｉｔｅ·Ｉ，Ｂｉｆｅｔ　Ａ，ｅｔ　ａｌ．Ａ　ｓｕｒｖｅｙ　ｏｎ　ｃｏｎｃｅｐｔ　ｄｒｉｆｔ

ａｄａｐｔａｔｉｏｎ．ＡＣＭ　Ｃｏｍｐｕｔｉｎｇ　Ｓｕｒｖｅｙｓ，２０１４，４６（４）：４４

９６５１７期 潘吴斌等：基于信息熵的自适应网络流概念漂移分类方法



［１１］ Ｚｈｏｎｇ　Ｗ，Ｒａａｈｅｍｉ　Ｂ，Ｌｉｕ　Ｊ．Ｃｌａｓｓｉｆｙｉｎｇ　ｐｅｅｒ－ｔｏ－ｐｅｅｒ

ａｐｐｌｉｃａｔｉｏｎｓ　ｕｓｉｎｇ　ｉｍｂａｌａｎｃｅｄ　ｃｏｎｃｅｐｔ－ａｄａｐｔｉｎｇ　ｖｅｒｙ　ｆａｓｔ

ｄｅｃｉｓｉｏｎ　ｔｒｅｅ　ｏｎ　ＩＰ　ｄａｔａ　ｓｔｒｅａｍ．Ｐｅｅｒ－ｔｏ－Ｐｅｅｒ　Ｎｅｔｗｏｒｋｉｎｇ　ａｎｄ

Ａｐｐｌｉｃａｔｉｏｎｓ，２０１３，６（３）：２３３－２４６
［１２］ Ｈｕｌｔｅｎ　Ｇ，Ｓｐｅｎｃｅｒ　Ｌ，Ｄｏｍｉｎｇｏｓ　Ｐ．Ｍｉｎｉｎｇ　ｔｉｍｅ－ｃｈａｎｇｉｎｇ

ｄａｔａ　ｓｔｒｅａｍｓ／／Ｐｒｏｃｅｅｄｉｎｇｓ　ｏｆ　ｔｈｅ　７ｔｈ　ＡＣＭ　ＳＩＧＫＤＤ　Ｉｎｔｅｒｎａ－

ｔｉｏｎａｌ　Ｃｏｎｆｅｒｅｎｃｅ　ｏｎ　Ｋｎｏｗｌｅｄｇｅ　Ｄｉｓｃｏｖｅｒｙ　ａｎｄ　Ｄａｔａ　Ｍｉｎｉｎｇ．

Ｓａｎ　Ｆｒａｎｃｉｓｃｏ，ＵＳＡ，２００１：９７－１０６
［１３］ Ｅｒｍａｎ　Ｊ，Ｍａｈａｎｔｉ　Ａ，Ａｒｌｉｔｔ　Ｍ，ｅｔ　ａｌ．Ｓｅｍｉ－ｓｕｐｅｒｖｉｓｅｄ

ｎｅｔｗｏｒｋ　ｔｒａｆｆｉｃ　ｃｌａｓｓｉｆｉｃａｔｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓ　ｏｆ　ｔｈｅ　２００７ＡＣＭ

ＳＩＧＭＥＴＲＩＣＳ　Ｉｎｔｅｒｎａｔｉｏｎａｌ　Ｃｏｎｆｅｒｅｎｃｅ　ｏｎ　Ｍｅａｓｕｒｅｍｅｎｔ　ａｎｄ

Ｍｏｄｅｌｉｎｇ　ｏｆ　Ｃｏｍｐｕｔｅｒ　Ｓｙｓｔｅｍｓ．Ｓａｎ　Ｄｉｅｇｏ，ＵＳＡ，２００７，

３５（１）：３６９－３７０
［１４］ Ｒａａｈｅｍｉ　Ｂ，Ｚｈｏｎｇ　Ｗ，Ｌｉｕ　Ｊ．Ｅｘｐｌｏｉｔｉｎｇ　ｕｎｌａｂｅｌｅｄ　ｄａｔａ　ｔｏ

ｉｍｐｒｏｖｅ　ｐｅｅｒ－ｔｏ－ｐｅｅｒ　ｔｒａｆｆｉｃ　ｃｌａｓｓｉｆｉｃａｔｉｏｎ　ｕｓｉｎｇ　ｉｎｃｒｅｍｅｎｔａｌ

ｔｒｉ－ｔｒａｉｎｉｎｇ　ｍｅｔｈｏｄ．Ｐｅｅｒ－ｔｏ－Ｐｅｅｒ　Ｎｅｔｗｏｒｋｉｎｇ　ａｎｄ　Ａｐｐｌｉｃａｔｉｏｎｓ，

２００９，２（２）：８７－９７
［１５］ Ｇａｍａ　Ｊ，Ｍｅｄａｓ　Ｐ，Ｃａｓｔｉｌｌｏ　Ｇ，ｅｔ　ａｌ．Ｌｅａｒｎｉｎｇ　ｗｉｔｈ　ｄｒｉｆｔ

ｄｅｔｅｃｔｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓ　ｏｆ　ｔｈｅ　２０ｔｈ　Ｂｒａｚｉｌｉａｎ　Ｓｙｍｐｏｓｉｕｍ　ｏｎ

Ａｒｔｉｆｉｃｉａｌ　Ｉｎｔｅｌｌｉｇｅｎｃｅ　Ａｒｔｉｆｉｃｉａｌ　Ｉｎｔｅｌｌｉｇｅｎｃｅ．Ｓａｏ　Ｌｕｉｓ，Ｂｒａｚｉｌ，

２００４：６６－１１２
［１６］ Ｎｉｓｈｉｄａ　Ｋ，Ｙａｍａｕｃｈｉ　Ｋ．Ｄｅｔｅｃｔｉｎｇ　ｃｏｎｃｅｐｔ　ｄｒｉｆｔ　ｕｓｉｎｇ　ｓｔａｔｉｓｔｉｃａｌ

ｔｅｓｔｉｎｇ／／Ｐｒｏｃｅｅｄｉｎｇｓ　ｏｆ　ｔｈｅ　１０ｔｈ　Ｉｎｔｅｒｎａｔｉｏｎａｌ　Ｃｏｎｆｅｒｅｎｃｅ

Ｄｉｓｃｏｖｅｒｙ　Ｓｃｉｅｎｃｅ．Ｓｅｎｄａｉ，Ｊａｐａｎ，２００７：２６４－２６９
［１７］ Ｂｉｆｅｔ　Ａ，Ｇａｖａｌｄａ　Ｒ，Ｌｅａｒｎｉｎｇ　ｆｒｏｍ　ｔｉｍｅ－ｃｈａｎｇｉｎｇ　ｄａｔａ　ｗｉｔｈ

ａｄａｐｔｉｖｅ　ｗｉｎｄｏｗｉｎｇ／／Ｐｒｏｃｅｅｄｉｎｇｓ　ｏｆ　ｔｈｅ　ＳＩＡＭ　Ｉｎｔｅｒｎａｔｉｏｎａｌ

Ｃｏｎｆｅｒｅｎｃｅ　ｏｎ　Ｄａｔａ　Ｍｉｎｉｎｇ．Ｍｉｎｎｅａｐｏｌｉｓ，Ｍｉｎｎｅｓｏｔａ，２００７：

４４３－４４８
［１８］ Ｄｕ　Ｌ，Ｓｏｎｇ　Ｑ，Ｊｉａ　Ｘ．Ｄｅｔｅｃｔｉｎｇ　ｃｏｎｃｅｐｔ　ｄｒｉｆｔ：Ａｎ　ｉｎｆｏｒｍａｔｉｏｎ

ｅｎｔｒｏｐｙ　ｂａｓｅｄ　ｍｅｔｈｏｄ　ｕｓｉｎｇ　ａｎ　ａｄａｐｔｉｖｅ　ｓｌｉｄｉｎｇ　ｗｉｎｄｏｗ．

Ｉｎｔｅｌｌｉｇｅｎｔ　Ｄａｔａ　Ａｎａｌｙｓｉｓ，２０１４，１８（３）：３３７－３６４

［１９］ Ｌｕ　Ｎ，Ｚｈａｎｇ　Ｇ，Ｌｕ　Ｊ．Ｃｏｎｃｅｐｔ　ｄｒｉｆｔ　ｄｅｔｅｃｔｉｏｎ　ｖｉａ　ｃｏｍｐｅ－

ｔｅｎｃｅ　ｍｏｄｅｌｓ．Ａｒｔｉｆｉｃｉａｌ　Ｉｎｔｅｌｌｉｇｅｎｃｅ，２０１４，２０９：１１－２８
［２０］ Ｇｒｉｎｇｏｌｉ　Ｆ，Ｓａｌｇａｒｅｌｌｉ　Ｌ，Ｄｕｓｉ　Ｍ，ｅｔ　ａｌ．ＧＴ：Ｐｉｃｋｉｎｇ　ｕｐ　ｔｈｅ

ｔｒｕｔｈ　ｆｒｏｍ　ｔｈｅ　ｇｒｏｕｎｄ　ｆｏｒ　ｉｎｔｅｒｎｅｔ　ｔｒａｆｆｉｃ．ＡＣＭ　ＳＩＧＣＯＭＭ

Ｃｏｍｐｕｔｅｒ　Ｃｏｍｍｕｎｉｃａｔｉｏｎ　Ｒｅｖｉｅｗ，２００９，３９（５）：１２－１８
［２１］ Ｊｉｎ　Ｒ，Ａｇｒａｗａｌ　Ｇ．Ｅｆｆｉｃｉｅｎｔ　ｄｅｃｉｓｉｏｎ　ｔｒｅｅ　ｃｏｎｓｔｒｕｃｔｉｏｎ　ｏｎ

ｓｔｒｅａｍｉｎｇ　ｄａｔａ／／Ｐｒｏｃｅｅｄｉｎｇｓ　ｏｆ　ｔｈｅ　９ｔｈ　ＡＣＭ　ＳＩＧＫＤＤ

Ｉｎｔｅｒｎａｔｉｏｎａｌ　Ｃｏｎｆｅｒｅｎｃｅ　ｏｎ　Ｋｎｏｗｌｅｄｇｅ　Ｄｉｓｃｏｖｅｒｙ　ａｎｄ　Ｄａｔａ

Ｍｉｎｉｎｇ．Ｗａｓｈｉｎｇｔｏｎ，ＵＳＡ，２００３：５７１－５７６
［２２］ Ｋｉｒｋｂｙ　Ｒ，Ｂｏｕｃｋａｅｒｔ　Ｒ　Ｒ，Ｓｔｕｄｅｎ　Ｍ，ｅｔ　ａｌ．Ｉｍｐｒｏｖｉｎｇ

Ｈｏｅｆｆｄｉｎｇ　ｔｒｅｅｓ．Ｉｎｔｅｒｎａｔｉｏｎａｌ　Ｊｏｕｒｎａｌ　ｏｆ　Ａｐｐｒｏｘｉｍａｔｅ

Ｒｅａｓｏｎｉｎｇ，２００７，４５：３９－４８
［２３］ Ｅｓｔｅ　Ａ，Ｇｒｉｎｇｏｌｉ　Ｆ，Ｓａｌｇａｒｅｌｌｉ　Ｌ．Ｏｎ　ｔｈｅ　ｓｔａｂｉｌｉｔｙ　ｏｆ　ｔｈｅ

ｉｎｆｏｒｍａｔｉｏｎ　ｃａｒｒｉｅｄ　ｂｙ　ｔｒａｆｆｉｃ　ｆｌｏｗ　ｆｅａｔｕｒｅｓ　ａｔ　ｔｈｅ　ｐａｃｋｅｔ

ｌｅｖｅｌ．ＡＣＭ　ＳＩＧＣＯＭＭ　Ｃｏｍｐｕｔｅｒ　Ｃｏｍｍｕｎｉｃａｔｉｏｎ　Ｒｅｖｉｅｗ，

２００９，３９（３）：１３－１８
［２４］ Ｐａｎ　Ｗｕ－Ｂｉｎ，Ｃｈｅｎｇ　Ｇｕａｎｇ，Ｇｕｏ　Ｘｉａｏ－Ｊｕｎ，ｅｔ　ａｌ．Ａｎ　ｅｍｂｅｄｄｅｄ

ｆｅａｔｕｒｅ　ｓｅｌｅｃｔｉｏｎ　ｕｓｉｎｇ　ｓｅｌｅｃｔｉｖｅ　ｅｎｓｅｍｂｌｅ　ｆｏｒ　ｎｅｔｗｏｒｋ　ｔｒａｆｆｉｃ．

Ｃｈｉｎｅｓｅ　Ｊｏｕｒｎａｌ　ｏｆ　Ｃｏｍｐｕｔｅｒｓ，２０１４，３７（１０）：２１２８－２１３８（ｉｎ

Ｃｈｉｎｅｓｅ）

（潘吴斌，程光，郭晓军等．基于选择性集成策略的嵌入式网

络流特征选择．计算机学报，２０１４，３７（１０）：２１２８－２１３８）

［２５］ Ｂｅｒｎａｉｌｌｅ　Ｌ，Ｔｅｉｘｅｉｒａ　Ｒ，Ａｋｏｄｋｅｎｏｕ　Ｉ，ｅｔ　ａｌ．Ｔｒａｆｆｉｃ　ｃｌａｓｓｉｆｉ－

ｃａｔｉｏｎ　ｏｎ　ｔｈｅ　ｆｌｙ．ＡＣＭ　ＳＩＧＣＯＭＭ　Ｃｏｍｐｕｔｅｒ　Ｃｏｍｍｕｎｉｃａｔｉｏｎ

Ｒｅｖｉｅｗ，２００６，３６（２）：２３－２６
［２６］ Ｗａｎｇ　Ｈ，Ｆａｎ　Ｗ，Ｙｕ　Ｐ　Ｓ，ｅｔ　ａｌ．Ｍｉｎｉｎｇ　ｃｏｎｃｅｐｔ－ｄｒｉｆｔｉｎｇ

ｄａｔａ　ｓｔｒｅａｍｓ　ｕｓｉｎｇ　ｅｎｓｅｍｂｌｅ　ｃｌａｓｓｉｆｉｅｒｓ／／Ｐｒｏｃｅｅｄｉｎｇｓ　ｏｆ　ｔｈｅ

９ｔｈ　ＡＣＭ　ＳＩＧＫＤＤ　Ｉｎｔｅｒｎａｔｉｏｎａｌ　Ｃｏｎｆｅｒｅｎｃｅ　ｏｎ　Ｋｎｏｗｌｅｄｇｅ

Ｄｉｓｃｏｖｅｒｙ　ａｎｄ　Ｄａｔａ　Ｍｉｎｉｎｇ．Ｗａｓｈｉｎｇｔｏｎ，ＵＳＡ，２００３：２２６－

２３５

ＰＡＮ　Ｗｕ－Ｂｉｎ，ｂｏｒｎ　ｉｎ　１９８７，Ｐｈ．Ｄ．

ｃａｎｄｉｄａｔｅ．Ｈｉｓ　ｒｅｓｅａｒｃｈ　ｉｎｔｅｒｅｓｔｓ　ｉｎｃｌｕｄｅ

ｎｅｔｗｏｒｋ　ｓｅｃｕｒｉｔｙ，ｎｅｔｗｏｒｋ　ｍｅａｓｕｒｅｍｅｎｔ

ａｎｄ　ｔｒａｆｆｉｃ　ｃｌａｓｓｉｆｉｃａｔｉｏｎ．

ＣＨＥＮＧ　Ｇｕａｎｇ，ｂｏｒｎ　ｉｎ　１９７３，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ，Ｐｈ．Ｄ．
ｓｕｐｅｒｖｉｓｏｒ．Ｈｉｓ　ｒｅｓｅａｒｃｈ　ｉｎｔｅｒｅｓｔｓ　ｉｎｃｌｕｄｅ　ｎｅｔｗｏｒｋ　ｓｅｃｕｒｉｔｙ，

ｎｅｔｗｏｒｋ　ｍｅａｓｕｒｅｍｅｎｔ　ａｎｄ　ｂｅｈａｖｉｏｒ，ｆｕｔｕｒｅ　Ｉｎｔｅｒｎｅｔ　ｓｅｃｕｒｉｔｙ．
ＧＵＯ　Ｘｉａｏ－Ｊｕｎ，ｂｏｒｎ　ｉｎ　１９８３，Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ．Ｈｉｓ

ｒｅｓｅａｒｃｈ　ｉｎｔｅｒｅｓｔｓ　ｉｎｃｌｕｄｅ　ｎｅｔｗｏｒｋ　ｓｅｃｕｒｉｔｙ， ｎｅｔｗｏｒｋ
ｍｅａｓｕｒｅｍｅｎｔ　ａｎｄ　ｎｅｔｗｏｒｋ　ｍａｎａｇｅｍｅｎｔ．

ＨＵＡＮＧ　Ｓｈｕｎ－Ｘｉａｎｇ，ｂｏｒｎ　ｉｎ　１９９１，Ｍ．Ｓ．ｃａｎｄｉｄａｔｅ．
Ｈｉｓ　ｒｅｓｅａｒｃｈ　ｉｎｔｅｒｅｓｔｓ　ｉｎｃｌｕｄｅ　ｎｅｔｗｏｒｋ　ｓｅｃｕｒｉｔｙ，ｎｅｔｗｏｒｋ
ｍｅａｓｕｒｅｍｅｎｔ，ａｎｄ　ｔｒａｆｆｉｃ　ｃｌａｓｓｉｆｉｃａｔｉｏｎ．

Ｂａｃｋｇｒｏｕｎｄ
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