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一种时间复杂度为 ( )n 的网络流量一维聚合分析方法 

彭莹 1, 2，龚俭 1, 2
 

（1.东南大学计算机科学与工程学院，江苏省南京市，211189；2.江苏省网络技术重点实验室，江苏南京，211189） 
摘  要：IP 流记录中某些字段（例如，源 IP 地址）的取值集合按照集合间包含关系自然地形成了层次结构。沿着层次结

构对网络流量进行聚合分析，获取占用资源（例如，带宽）较多的数据集合，对于网络性能测量和流量异常检测都很有意

义。Estan 等人首先提出来了这样一种流量分析方法，自底向上地离线构建占用资源较多的数据集合。Cheng 等人对 Estan 

的方法进行改进，提出了一种自顶向下的聚合方法。然而算法的时间复杂度为 ( log )n n 。在本文中，我们做了 Cheng 的

方法对进一步的改进，通过以空间换时间和分治等策略，使算法的时间复杂度降低至 ( )n 。 
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Abstract: In the IP flows, the natural hierarchies exist for some field (e.g., source IP address). Aggregating along hierarchies to get 

the clusters with significant amount of resource consumption is useful for both network performance measurement and traffic 

anomaly detection. Estan et al. first proposed this kind of network traffic analysis method. They designed an offline algorithm 

constructing significant clusters in a bottom-up way. Cheng et al. improved this algorithm by aggregating in a top-down way. 

However, the computational complexity of their method is ( log )n n . In this paper, we introduce a practical technique that 

further improved Cheng et al.’s algorithm by taking the strategies, “space for time” and “divide and conquer”. The computational 

complexity of our method is reduced to ( )n .  
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1 引言 

IP 报文头部有多个字段，其中由源宿 IP 地址、

源宿端口和协议五个字段形成的五元组流规范被广

泛采用，五个字段上具有相同取值的报文组成一条

流。IP 流中的这些字段的取值集合按照集合包含关

系可以自然地形成层次结构，根据层次结构进行流

量聚合，获取流量数据集合及其占用的资源信息，

是一个被用于网络管理很多应用中的分析检测技

术。例如，网络感知聚合基于访问模式识别网络群 
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组（例如，在相同管理域下的若干主机），特别是产

生了对一个网站大部分请求的那些组（从 IP 流数目

方面来测量）。关于繁忙群组的信息，对路由器中的

报文分类、QoS 的区分、代理的设置以及服务器的

备份等都很有用处。另外，在一个分布式的 SYN

泛洪DOS攻击中，攻击者向受害者发送大量的 SYN

包（启动会话），但却不以 ACK 包响应受害者发来

的 SYN-ACK 包来完成三次握手协议，从而占用受

害者的资源。当一个主机收到的 SYN 和 ACK 数据

包数目悬殊时，这样一种 DoS 攻击就可能被检测

到。然后可以在不同层次上，为 IP 地址前缀维护

ACK 包数目和 SYN 包数目的比值，从而监视被攻

击的宿地址（受害者）以及源地址（攻击者）。实际

上，为了防御这种 DoS 攻击，基于聚合的自动化拥

塞控制技术（例如，基于子网前缀）也已被提出[1]。 
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我们用流量簇来描述流量数据集合。报告给管

理员的簇数目越多，提供的流量细节就越多，管理

员对流量就越了解，但是过多的细节同时也使得报

告难以阅读，管理员不一定能吸收这些信息完成快

速响应。因此需要流量聚合提供真正重要的占用资

源较多的簇，我们用重击点（heavy hitter, HH）来

描述占用资源较多的簇。 

各个字段定义了流在不同维度上的特征，所以

网络流量是一种具有多维属性的数据。一维聚合是

指在一个维度上对流量进行聚合，是流量聚合的最

简单情况，也是多维流量聚合的基础。一维聚合分

析针对流的某个标识字段，分析从网络中采集到的

流数据，报告其中超过管理员设置阈值𝜙的流量模

式，即重击点。在本文中，我们研究的是在数据集

合中发现层次重击点（hierarchical heavy hitter, 

HHH）：给定一个数据集合 S 和一个分数𝜙，其中的

数据子集按照集合包含关系可以自然地形成层次结

构，我们希望在层次结构中找到那些扣除已经被子

HH 含盖的元素后，所含盖的元素数目仍然不小于

𝜙|S|的结点，即 HHH。层次重击点提供了层次域数

据集合中数据的拓扑统计图。下面我们给出 HH 和

HHH 的形式化的定义。 

 

定义 1（重击点）给定一个基数为 N 的多重集

合 S 和一个阈值𝜙，重击点（HH）是指在 S 中出现

的频度不小于 N  的一个元素。记 ef 为 S 中的元素

e 的频度，那么 { | }eHH e f N     。 

 

定义 2（层次重击点） 给定一个多重集合 S，

其中的元素来自高度为h的层次域D。记 elements(T)

为层次域中前缀集合 T 子元素的并集。给定一个阈

值𝜙，我们归纳地定义 S 的层次重击点。记 0HHH 为

第 0 层（最底层）的层次重击点，其实就是 S 的重

击点。给定一个层次结构中第 i 层的前缀 p，记 F(p)

为 ef ，其中 1

0({ }) ( )i
lle elements p e elements HHH

   。

iHHH 为 第 i 层 的 层 次 重 击 点 ，

{ | ( ) }iHHH p F p N     。记 HHH 为重击点集合，

0
h

iiHHH HHH 。因为 ( )p F p N  ，层次重击点的

数目不会超过 1/𝜙。 

 

我们用一个例子来解释一下层次重击点的定

义，多重集合 S 中的元素是那些作为 Web 请求源地

址的 IP 地址。S 中有 N(=100,000)个元素，其中与

IP 地址前缀相关联的 IP 地址数目统计如下：

135.207.50.250/24(2003)，135.207.50.250/25(1812)，

135.207.50.250/26(1666)，135.207.50.250/27(1492)，

135.207.50.250/28(1234)，135.207.50.250/29(1001)，

135.207.50.250/30(767)，135.207.50.250/31(404)，和

135.207.50.250/32(250)，其中 ipaddr/b(c)代表了通过

取 ipaddr 的前 b 比特获得的 IP 地址前缀含盖了 c

个 IP 地址。使用阈值𝜙=0.01，仅有 135.207.50.250/29

和 135.207.50.250/24 是 HHH，前者是 HHH 的原因

是 包 含 的 IP 地 址 数 目 超 过 了 阈 值

（100,000*0.01=1000），后者是因为扣除它的子

HHH——135.207.50.250/29 后，它包含的 IP 地址数

目仍超过了阈值。 

Estan 等人在[2]中首先提出了这样一种沿着层

次结构聚合的流量分析方法，但是这个算法有潜在

的排序操作和大量的内存分配操作，时空消耗都比

较大，是一个离线算法。CHENG 等人在[3]中在

Estan 算法上进行了改进，提出了一种资源节约的快

速一维网络流量聚合方法，采用了自定向下的方法

建立起层次树，并且通过子集约束等策略减少了流

记录的遍历次数，节省了时间。但是算法仍需要排

序操作，时间复杂度为 ( log )n n （n 为流记录数目），

不能负荷大流量。在本文中，我们提出进一步的改

进。通过以空间换时间和分治等策略，多使用了

2n~6n 个存储空间，算法的时间复杂度降低至 ( )n ，

流记录的遍历次数也大大减少。 

本文组织如下。我们在第二节描述了我们的算

法过程；在第三节对我们的算法进行了分析和实验

评估；在第四节中做了总结。 

 

2、算法描述 

层次结构可以用树来刻画，树的所有叶子节点

是取值集合中的单个元素。例如，对于 26 层 IP 前

缀层次树，根节点有 256 个子节点，分别连接到 256

个/8 前缀；每棵/8 子层次树采用每层前缀增加 1bit

的二叉树结构，叶节点是/单个 IP 地址，加上根节

点的一层一共 26 层。 

对于取值集合较小的协议、端口，聚合算法

很简单，所以以下我们仅讨论 IP 地址维度。但对

于 IP 地址，因为 IP 地址空间按照前缀形成的层次

树节点数目过多，不可能为层次树中所有节点维护
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对应的计数器。为此设计了下面的算法对网络流量

进行聚合并输出带宽占用超过阈值𝜙的 IP 地址前

缀，我们把 IP 前缀层次树的 17~26 层（/24~/32）

称为低层次, 1~16 层（/8~/23）称为高层次。算法过

程如图 1 所示。 

流量聚合

流数据
低层聚合

(/24~/32)

高层聚合

(/8~/23)
压缩 压缩 HHH报告

 

图 1 一维聚合算法过程 

 

整个聚合模块由四部分组成：1、通过低层聚合

获得低层的原始 HHH，2、通过压缩低层次原始报

告获得低层的 HHH 报告，3、通过高层聚合获得高

层的原始 HHH，4、通过压缩高层次原始报告获得

高层的 HHH 报告。网络采集到的流数据通过流量

聚合模块后，最终呈现给管理员一张 HHH 列表。 

 

具体的算法如下： 

1) 分配三块存储区域 

流缓存、层次重击点缓存、由/24 前缀标识的

一组桶。流缓存是一个大小为 N 的一维数组，记录

流的标识字段和流量等信息。由于每层至多有 1/𝜙

个重击点，最多只可能有 32/𝜙个重击点，所以分配

大小 26/𝜙（采用 26 层的 IP 前缀层次树）的二维数

组作为重击点缓存。桶通过哈希表实现，每个桶记

录一个/24 前缀含盖每个 IP 地址在流缓存中的位

置，以及其中所有 IP 地址的总流量。哈希表的溢出

通过链接方法来处理。这也是我们相比[2]中的方法

多使用的一部分内存。 

2) 预处理 

收集流记录，将其中出现的 IP 地址写入流缓

存，并按照在相应桶中插入相关信息。 

3) 通过底层聚合获得低层的原始 HHH 

对桶进行遍历，如果总流量在阈值之上，则记

为第 24 层中的重击点，写入到重击点缓存数组的第

24 行，将其中的 IP 地址在流缓存中的位置索引转

存，然后销毁桶。通过遍历每个第 24 层的重击点包

含的 IP 地址子集，在第 25 层的重击点（长度增加

1 的 IP 地址前缀）都能被找到，迭代这个过程，可

自顶向下的逐层获得重击点，直到建立了从第 24

层到第 32 层（最底层）的原始报告。 

4) 通过压缩低层次原始报告获得低层的

HHH 报告 

可以看到如果某个重击点流量超过阈值，那么

从该重击点直至根节点路径上的所有重击点都会被

写入报告。这样，原始报告中就引入了冗余聚合点。

原始报告压缩的目的就是去除原始报告中聚合点重

叠流量，从而将报告中重击点的数目确定在上界

1/𝜙之内。这里我们采用 Estan 在[1]中提出的压缩算

法，在原始报告中重击点形成的拓扑结构上进行的

后序遍历，去除按照层次聚合时产生的重叠流量，

得到低层的 HHH 报告。请参看文献，这里不再赘

述。 

5) 通过高层聚合获得高层的原始 HHH 

此时，桶结构只剩下了那些总流量在阈值之下

的桶。我们遍历桶结构，用总流量小于阈值的/24 IP

地址前缀和相应的总流量刷新流缓存。在第 3 步的

压缩过程中，第 24 层的一些重击点流量未被全部计

入低层次 HHH 报告，我们将这些重击点对应的/24 

IP 地址前缀和未被计入的流量信息也插入到流缓

存中。此时流缓存中存放的其实是/24 IP 地址前缀

和其流量等信息，信息条目数远远小于原始流记录

的数目。使得高层的聚合可以更加快速的完成。 

向步骤 2 中的聚合过程一样，可以自顶向下通

过遍历上一层重击点含盖的 IP 地址前缀子集，获得

下层的重击点，直到第 23 层。这样就获得了高层的

HHH 原始报告。 

6) 通过压缩高层次原始报告获得高层的

HHH 报告 

压缩操作同第 3 步，从而得到高层的 HHH 报

告。 

 

这样最终我们获得了一份完整的 HHH 报告。 

 

3、算法分析和实验评估 

我们利用从 CERNET 江苏省网边界上采集到

流量数据对本文提出的聚合方法进行测试。数据采

集从 2013 年 4 月 10 日 24:00 点开始至 2013 年 4 月

11 日 24:00 点结束，以 5min 作为时间间隔，获得

288 个流量数据文件作为算法输入，将阈值𝜙设置为

0.01，并且只进行源 IP 地址的聚合。 
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整个聚合算法是通过对流记录的多次遍历完成

的，所以整个算法的时间复杂度为 ( )n ，n 为流记

录的数目。具体的在聚合算法中：步骤 1 存储区域

是预先设置的，时间复杂度为 (1) 。步骤 2 预处理

过程的时间复杂度为 ( )n ， 为哈希表的装载密

度；步骤 3 低层次聚合的时间复杂度为 ( )n ；步骤

4 压缩过程的时间复杂度为 (1) ；步骤 5 高层次聚

合的时间复杂度为 ( )n ；步骤 6 的时间复杂度为

(1) 。在空间占用方面，相对于[2]中的方法，我们

只是增加了一个 hash 表结构，其中存放的是每个 IP

地址在流缓存中的位置索引（每个记录占用 2 个存

储单元），以及/24 IP 地址前缀及其流量信息（每个

记录占用 4 个存储单元），共需(2n+4m)个存储空间，

其中 m 为/24 IP 地址前缀的数目，在实验过程中我

们 m>>n，如图 2 所示。 

 

 

图 2 流记录数目和/24 IP 地址前缀条目 

 

同时，我们还观察了算法的运行时间并计算了

运行时间与流记录数目的比值。从图 3 中，可以看

出运行时间与流记录数目的比值并没有因为流记录

数目的增大而增大，变化相对稳定。可见我们的算

法时间复杂度确实是 ( )n 的。 

 

 

图 3 运行时间与流记录数目 

 

4、总结 

流量聚合分析是一种流量分析总结技术，提供

真正重要的值得关心的数据，避免网络管理人员“大

海捞针”。IP 维度上的聚合是一维聚合分析中最复

杂的情况，本文使用了以空间换时间、分治等策略

改进了算法，避免了排序操作，降低了算法的时间

复杂度。我们使用 CERNET 江苏省网边界的流数

据，对算法进行了评估和比较，实验结果也表明算

法的时间复杂度确实降为 ( )n 。 
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