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大规模网络流量宏观行为周期性分析研究 
程 光   龚 俭 

（东南大学计算机系   南京  210096） 
 
摘要：由于影响大规模网络流量行为长期变化的因素比较多，使得宏观流量周期行为属于非严格的

周期，是统计与模糊概念上的周期。本文根据大规模网络宏观流量序列可能存在多日周期特性，提

出了一个模糊方差周期分析模型，使得宏观流量过程周期的分析建立在严格概率统计的基础上。由

于宏观流量时间序列具有明显的趋势行为，因此在进行周期分析之前，提出了先采用灰色系统理论

从原始流量时间序列中分离出趋势项。对经过 CERNET 国家主干路由器长达 4 个多月流量序列周期

分析表明，CERNET 的网络流量宏观行为具有 7 天周期规律的性质。 
关键词：周期、灰色理论、模糊、假设检验 
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1． 引言 
 

Internet 作为由上亿台计算机互联而成的全球数据网络，最近几年一直在持续快速地膨胀发展，

Internet 行为的研究也因此成为一项非常具有挑战意义的工作。尽管 Internet 的设计一直在不断地完

善，但人们对网络行为许多方面的理解却较少，Internet 技术和管理的多样性、网络规模持续增长性、

及其应用和使用方式的变化特性，都对网络行为研究提出了挑战，从而使 Internet 行为学研究从网络

管理中分离出来，成为一门独立的网络研究科学。大规模 IP 网络是一个复杂的非线性系统，在其中

运行的流量行为往往复杂多变，数据中既含有多种周期类波动，又呈现非线性升、降趋势，还受到

未知随机因素的干扰，因而通过研究网络流量行为来理解网络行为相对困难。网络流量行为的描述

是网络行为学的重要研究内容，它是网络规划、设计和管理的基本依据，对网络运行的 QoS 保证和

网络安全也有很大影响。 
目前国内外对流量行为研究比较活跃。1994 年 Nancy 和 George

[1]
利用 ARIMA(p,d,q)×(P,D,Q)s

季节模型对 NSFNET 主干网络流量进行了预测,1996 年 Sabyasachi
[2]
等人对时间序列模型用于

Internet 流量预测进行了理论分析，同时建立校园网和以太网的预测模型。1997 年 Rich[3]等人将

ARIMA 模型用于网络气象服务。94 年 Leland[4]等人对从 1989 到 1992 年测量的以太网数据进行分析

首次发现了以太网 LAN 流量具有自相似性质。其后，95 年 V. Paxson 和 S. Floyd[5]分析了 89 年到 95
年 24 种不同的广域网数据发现 TCP 分组级到达符合自相似规律。1995 年波士顿大学的 Mark E. 
Crovella 和 Azer Bestavros[6]对一个广域网的 WWW 记录文件研究发现 WWW 流量具有自相似性。天

津大学张连芳[7]等人分析了自相似流量序列的 FARIMA 模型。由此可见，流量行为的研究已引起众

多科研工作者的重视并也取得了一定的成果。但目前流量行为分析主要停留在微观时间尺度领域，

宏观流量行为研究主要的工作只是停留在使用常用的时间序列工具 ARIMA 进行流量预测研究，而对

于宏观流量行为的运行规律和本质的研究工作很少。 
大时间尺度的流量宏观行为在不同的时间粒度下有很大的变化与差异，主要原因是由于网络用户

行为和网络故障的随机性造成的。由于从宏观上看网络用户行为存在一定的周期性变化，从而导致

网络流量行为可能存在某些周期。1994 年 Nancy 和 George
[1]
对长达近 5 年的 NSFNET 主干网络流量

记录文件进行分析，发现流量序列具有以年为周期的性质。2000 年东南大学网络中心在对 CERNET

华东(北)地区网的研究中发现流量序列具有以日为周期的性质
[8]
。由于影响网络流量行为长期变化

的因素比较多，因此在日和年周期行为之间，网络流量还可能存在其它的非严格周期行为，这些周

期是统计与模糊概念上的周期，不能象日周期和年周期行为那样可以直观地从流量时间序列图中直

接得出。本文根据宏观流量序列可能存在多日周期的特性，应用灰色系统模型和模糊方差分析方法，

对 CERNET 国家主干路由器上长达 4 个多月流量过程的宏观周期行为进行了严格概率统计基础上的

分析。由于宏观流量时间序列具有明显的趋势行为，因此在进行周期分析之前，先采用灰色系统理
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论从流量时间序列中分割出趋势项。下面先讨论建立灰色系统模型进行流量趋势项分解，然后建立

流量残差模糊周期分析模型，并对实际流量进行周期分析，同时使用流量序列的自相关函数图证明

了本文模型的合理性和优越性，最后总结归纳全文。 
 
2． 趋势分析 
 
 从灰色系统理论的观点看，随机变量可视为在一定范围内变化的灰色量，而随机过程可视为在

一定范围内变化的灰色过程。灰色系统理论认为：对于一个时序系统，必然是具有已知的信息，又

有未知或不确知信息，且处于被动变化中。尽管系统行为现象是朦胧的，数据是杂乱的，但它毕竟

是有序的，在这杂乱无章的数据背后，必然潜在某种规律。 
由于流量要素自身变化的复杂性受诸多因素制约，具有很大的不确定性，其实质上就是一个处

于动态变化中的灰色系统，因此可用 GM（1，1）[9]建模。 
2.1 时序方程 
 GM(1,1)模型是单序列的一阶线性动态模型，分析下列流量序列： 
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由于生成序列接近指数曲线，故认为是光滑离散系数，可用微分方程描述。一阶带系数的微分

方程表达式为： 
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其解（即时序方程）可写成 

a
be

a
bxtx at +−=+ −))0(()1( )1()1(                           （4） 

式中参数 a、b 为待估参数。 
2.2 参数估计 
 参数估计应用最小二乘法来求解，写成矩阵形式： 

XBY =  
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2.3 还原计算 
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 确定了参数 a、b 之后，可计算出 )(ˆ tx ，则其还原数据为： 

)1()()(ˆ )1()1()0( −−= txtxtx                                     （6） 

根据式（6）可以从原始流量时间序列中剔除趋势项，然后对吞吐量残差序列进行下面的模糊周期分

析研究。 
 
3． 周期分析  
 

大规模网络宏观流量序列各个数据的差异，主要由随机因素与网络用户行为的系统条件变化两方

面原因造成，由随机因素引起的差异是随机差异，由用户行为变化引起的差异为条件差异。因用户

行为的周期性变化，使得宏观流量序列的周期性变化。由于影响宏观流量序列变化的因素十分复杂，

这里所谓的周期只是概率意义上的周期，需要通过周期分析来确定。提取时间序列的隐含周期有多

种方法，如谱分析、谐波分析、方差分析等。但对网络流量来说，以方差分析法最为简单、适用，

是目前较为常用的方法。本文对日流量序列的周期分析采用方差分析法。 
日流量时间序列的时序变化过程可以看成是有限个不同的周期波叠加的结果，其数学模型为 
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式中  x(t)为日流量时间序列；pi(t)为各个周期波的序列。 
 但直接从日流量序列的外形难以判断它是否存在某种周期，故需要先试验周期的天数为 b，b 应

在 2，3，┅，（n-1）/2（n 为奇数）或 n/2（n 为偶数）日中逐一试验取定。 
 某日流量序列 xi, i=1,2,…,n。设该径流序列存在 b 日周期，将此 n 个数据按 b 日的时间间隔分组，

得到 b 组不同数据，各组数据间的离差平方和为 
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 设给定一个显著性水平区间[α1, α2]，α1>α2，定义非严格周期 b 日的相对隶属函数为： 
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),( 211
ffFα ， ),( 212

ffFα 分别为显著性水平α1，α2，由 F 分布表查得的临界值，μ(F)表示在给定

的显著性水平区间[α1, α2]条件下，存在非严格周期 b 日的相对隶属程度， 1)(0 ≤≤ Fµ 。μ(F)

＝1 表示存在 b 日周期，μ(F)＝0 表示不存在 b 日周期。模型（10）称为模糊假设检验模型。 
 特殊地，如果α＝α1＝α2，即将显著性水平区间[α1,α2]变为点α，则为通常的统计假设检验

模型 
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χ（F）为特征函数，χ（F）＝1 表示存在 b 日周期，χ（F）＝0，则不存在 b 日周期。可以看出，

式（11）是式（10）的一个特例。式（10）系将存在 b 日周期的问题，定义一个模糊集合，而式（11）
则以普通集合论为基础。显然，用式（10）来表达日流量序列是否存在 b 日周期，比式（11）更符

合现象的实际情况，这是本文提出的模糊假设检验模型的一个优点。 

 根据式（9）求得的统计量 F，如有 ),( 211
ffFF α≥ ，认为存在 b 日周期；如果 ),( 212

ffFF α≤ ，

认为不存在 b 日周期；若 ),( 211
ffFF α< 且 ),( 212

ffFF α> ，则可按式（4）中间一个等式求得存

在 b 日周期的隶属度μ(F)，然后再根据下面论述的原则来判断是否存在 b 日周期。 
 
4． 流量分析 
 

我们使用本文的模型对 2001 年上半年通过

CERNET 国家主干路由器四个月的流量序列进行

分析。网络流量长期周期基本特性可用自相关函数

ACF(i)来反映，我们使用 Bartlett 估计法[10]进行自

相关估计。图 1 为实测数据的自相关函数图，图 2
为剔除趋势项以后剩余流量序列的自相关函数图。

图 3 为将趋势项、周期项剔除后的自相关函数图。 
     试验周期的天数b为2、3、…、66。现以b＝7

为例进行分析论述。本例中样本数为n=123，故f1=b-1=6，f2=n-b=117。根据日流量残差序列，由式

（10）求得F=19.066。 选 定 显 著 性 水 平 区 间 ： α 1 ＝ 0.01 ， α 2 ＝ 0.1 。 由 F 分 布 表 查 得

96.2)117,6(),( 01.0211
== FffFα ， 83.1)117,6(),( 1.0212

== FffFα 。则有 ),( 211
ffFF α> ，根据

式（10）有μ（F）=1，存在7日周期性，其显著性水平为0.01，或判断正确的保证率为99％。在一

图1: 实测流量自相关函数
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图3: 剔除趋势项、周期项后的序列自相关函数
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图2: 剔除趋势项后序列的自相关函数
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个周期内，峰顶在星期六和星期日之间波动，而峰谷在星期二和星期三之间波动，峰顶和峰谷之间

相隔3天到4天。网络用户日周期行为的语义背景是比较清楚的，它反映了用户对上网时间的选择。

而这种行为周期所反映的用户行为语义则较为复杂，它一定程度上反映了CERNET用户对网络的依

赖性和使用的后效性。Thompson等人[11]在MCI商业主干网络两个不同测试点所测得的流量时序图，

也存在7天为周期的特性，这显然和商业网络用户的生活行为以7日为周期有关。但在他们的时序图

中，峰顶位于星期二到星期四之间，峰谷位于星期六和星期天之间，这个结果同我们研究结果正好

相反，这种区别表明以学生为主体的用户群和以商业用户为主体的用户群在上网行为上有很大不同。

当然，对于流量周期行为产生原因的更深入研究需要进一步分析流量中不同网络应用组成成分及会

话数等统计量的变化等因素，这也是我们将来要继续进行的工作。 
类似地，可以计算不同试验周期 b 的统计量，表 1 给出 b＝2～10 的结果，可见通过 CERNET

国家主干路由器流量序列至少存在以 7 日为周期的周期特性。同时表 1 中还给出了未剔除趋势项对

原始数据直接进行周期检验的统计量 UF，及其对应的μ(UF)。 
表 1  b=2~10 试验周期的成果表 
b f1 f2 F0.01 F0.10 F μ(F) 是否存在 b 日周期 UF μ(UF) 
2 1 121 6.85 2.75 0.483 0 不存在 0.10 0 
3 2 120 4.79 2.35 0.258 0 不存在 0.10 0 
4 3 119 3.95 2.13 0.161 0 不存在 0.04 0 
5 4 118 3.48 1.99 0.274 0 不存在 0.04 0 
6 5 117 3.18 1.90 0.366 0 不存在 0.10 0 
7 6 116 2.96 1.83 19.07 1 存在 2.28 0.40 
8 7 115 2.80 1.77 0.134 0 不存在 0.03 0 
9 8 114 2.67 1.73 0.348 0 不存在 0.11 0 

10 9 113 2.56 1.69 0.774 0 不存在 0.26 0 
从表 1 可以知道，直接对流量序列进行周期分析的效果没有剔除趋势项后再进行周期分析效果

显著，对其原因，我们可以直接从流量序列自相关函数图可以知道。图 1 是实测数据自相关函数图，

没有剔除趋势项，由于图 1 中趋势项在总流量序列成分中起决定优势，将周期项掩盖了，因此从图

1 中很难看出流量序列中存在什么周期行为。图 2 是将趋势项剔除后剩余序列自相关函数图，由于

剔除了趋势项，残余流量序列中周期项起了决定因素，因此，图 2 中可以明显看出流量序列存在以

7 天为周期的行为。图 3 是剔除趋势项、7 日为周期的周期项后剩余随机项的自相关函数图，图中可

以看出，当 lag 增加时，ACF 趋进于 0，这种被负指数控制的衰减形式，其图象如一条越来越小的尾

巴，这种行为符合 AR（p）自回归模型的性质，AR（p）模型是一种平稳序列，其中不含周期项和

趋势项。流量序列自相关函数图的分析结果同我们模型的分析结果完全相吻合，证明了我们模型的

合理性和优越性。 
 
5． 结论 
 

本文提出了大规模网络宏观流量序列周期分析的模糊统计模型。模型考虑到流量序列中存在趋

势行为，提出了使用灰色系统理论分解趋势项，研究结果表明，剔除趋势项后的周期分析比直接对

原始数据进行周期分析效果显著。在进行周期性分析时，既考虑到流量序列的周期系统变化所引起

的条件差异，也考虑由于随机因素所引起的随机差异，据此判定流量序列是否存在周期，比目前常

用的假设检验模型，理论上更为严谨，实用上可以避免或减少判定的差错。如果把显著性水平区间：

[α1，α2]缩为一点值α，则文中提出的模糊假设检验模型就变为通常的假设检验。本文还使用流量

序列自相关函数图证明了本文模型的合理性和优越性。 

本文对 2001 年上半年通过 CERNET 国家主干路由器 4 个多月的日平均吞吐量的研究结果表明：

CERNET 网络流量的 7 日周期规律比较明显。大规模网络流量的这种周期性是网络用户行为随星期变

动有密切的联系，并不是一种偶然的现象。由于国家法定节日和寒暑假的影响以及一些不确定因素
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的影响，用户随星期周期变动的行为又具有模糊性和不确定性，因而不能象日周期和年周期可以直

接从时间序列图中看出，本文的模糊周期分析模型体现了流量这一特点。虽然我们分析的只是CERNET

网络流量长期行为规律，对于其它网络流量的周期行为不一定符合 7 日周期的行为，但同样可以用

本文的模型进行分析。 
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The Periodicity Research on Traffic Macro-Behavior in a Large-Scale Network 
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Abstract：The facts that influences the long-term changing of traffic behavior in a large-scale network are 
very complicate, which makes the periodicity of traffic macro-behavior not be a strict period, rather than a 
periodicity in the statistical and fuzzy concept. In the paper, according to the periodicity that the 
macro-traffic time series may possess, we put forward a periodical analysis model based on fuzzy variance. 
The model makes the traffic macro-period analysis based on the strict statistical theory. Because the 
macro-traffic time series have obviously trend behavior, so at first the gray system theory is used to 
decompose the trend item of original macro-traffic time series, then the periodicity of traffic time series is 
analyzed. Based on the real traffic measured from the CERNET backbone router for four months in 2001, it 
can be showed that the traffic macro-behavior in a large-scale network has the character of seven-day 
period. 
Keywords: period, gray theory, fuzzy, hypothesis verification 
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