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UDP流量对 TCP往返延迟的影响 

朱海婷，丁伟，缪丽华，龚俭 

(东南大学 计算机科学与工程学院 江苏省计算机网络技术重点实验室，江苏 南京 211189) 

摘  要：提出一个面向单条链路的 TCP 综合传输性能测度 R，分析其与同一时间粒度内链路的占用带宽和 UDP

流量比例间的关系，使用中国和美国 2条主干信道的实测数据进行了检验。结果表明 R测度可表示为以占用带宽

和 UDP流量比例为参数的正态分布的随机过程。随后进行的 CERNET链路 R测度正态分布均值参数的拟合分析

具有很高的可接受水平，拟合的结果给出的量化关系可用于流量的公平性评价。 
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Effect of UDP traffic on TCP’s round-trip delay  
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(School of Computer Science & Engineering, Southeast University, Key Laboratory of Computer Network Technology in Jiangsu, Nanjing 211189, China) 

Abstract: A single link-oriented TCP transmission performance metric called "R" was proposed. The relationship be-

tween metric R and two indicators (the utilized link bandwidth and the UDP traffic proportion) on the same link was ana-

lyzed, and the experiment results on passive measurement datasets from two bidirectional network links separately lo-

cated in USA and China were laid out. The results show that the metric R can be expressed as a normally distributed sto-

chastic process with distinct parameters decided by the utilized bandwidth and the UDP traffic proportion. Further, by 

using fitting methods on local datasets, a concrete function, which was acceptable at a high confidence level, was given to 

describe the relationship between the mean value of R's normal distribution and the two indicators mentioned before. This 

work offers a reference to the study of network fairness. 
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1  引言 

TCP 和 UDP 是自互联网诞生之日起就开始使

用的传输层协议。在过去的 20 多年里对新的传输

层协议的研究和讨论曾经成为相关领域的研究热

点，并有以 IETF标准形式提出的 TCP友好速率控

制协议 TFRCP（TCP-friendly rate control protocol）
[1]

和用户数据报拥塞控制协议 DCCP（ datagram 

congestion control protocol，IANA协议号 33）
[2]
为

代表的成果得到公认。然而，根据自 2005 年以来

对 CERNET（China education & research network）

一条 OC192 省网边界链路的持续观测
[3]
，除了 2%

左右的流量是和路由有关（ICMP 等）或封装报文

外，其余 98%全部由使用 TCP和 UDP协议（IANA

协议号分别为 6 和 17）的报文构成。协议号为 33

的报文数量为零。美国的互联网数据分析机构

CAIDA（cooperative association for Internet data 

analysis）发布的数据同样证明了这一点
[4,5]
。这说

明在过去的近 20 年里，虽然使用不同应用协议的

应用软件已发展到数以千计，但它们几乎全部使用

TCP和UDP这 2个传统的传输层协议。AKHSHABI 

S 在文献[6]中认为造成这个现象的原因是 TCP 和
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UDP在功能上互补，它们利用先入优势，抑制了所

有功能上与其有重叠的其他协议。据此，互联网中

传输层协议在未来相当长的时间内仍将由 TCP 和

UDP主导，而且是二者共存的局面。 

在所观测的链路上，UDP 流量比例从 2005 年

起逐年上升，至 2009 年后逐步稳定在 50%左右，

表 1 给出了关于 UDP 流量比例以及其他几个主要

流量测度的变化数据。文献[7]根据中国国内近期某

运营商主干网 12h的观察数据认为，从所有的角度

看 UDP 流量已占用了一半左右的网络资源，这与

我们的观测结果基本吻合。在国际上，CAIDA在文

献[4]中发布的数据表明 UDP 流仅在随机高端口传

输小数据量报文，在整体字节数和报文数上 TCP仍

旧占绝对优势。文献[5]提到 1998~2008 年 10 年中

UDP 与 TCP 报文比例在 5%~20%之间变化，但没

有呈现出稳步增长的态势，且观察到的挪威、瑞典、

日本和德国以及英国等部分地区的数据也表现出

类似特性。表 2 是 CAIDA 网站
[4]
公布的数据与时

间相近的上述 CERNET链路数据关于 UDP和 TCP

比例测度的对比，从中可以看出彼此间存在较大的

差别。文献[8]通过一个高精度的 P2P流媒体识别方

法对上述 CERNET链路 2010年的 2条长度分别为

1h 的数据进行的流量识别结果表明 PPStream、

PPLive、QQLive和 UUsee 4款国产 P2P点播软件

所产生的 UDP流量按报文数计算占到全部 UDP流

量的 20%或总流量的 10%左右。另外还有迅雷、腾

讯 QQ 等知名国产软件也部分使用 UDP 作为传输

层协议，这些软件在中国的广泛使用，应该是造成

中国互联网链路上 UDP流量比例偏高的原因。 

从一般的角度来看，当带宽资源紧张导致拥塞

发生时，使用 TCP的应用可以很快地感知到拥塞的

存在并自动放缓发送节奏，但 UDP 不具这样的能

力，这样 TCP让出的带宽会被 UDP占用。UDP比

例越高对 TCP流量产生抑制就越大，越不利于拥塞

表 1 TCP和 UDP流量比例的变化 

TCP比例/% UDP比例/% UDP/TCP比例/% TCP + UDP比例/% 
日期 

in out in out in out in out 

Nov.10/2005 94.76 94.70 4.91 5.04 0.05 0.05 99.67 99.74 

Dec.31/2006 78.73 84.94 21.16 15.03 0.27 0.18 99.89 99.97 

Oct.13/2007 77.23 76.01 22.72 23.91 0.29 0.31 99.95 99.92 

Mar.16/2009 50.80 58.89 47.86 39.79 0.94 0.68 98.66 98.68 

Jun.15/2010 50.80 58.04 47.24 41.10 0.93 0.71 98.04 99.14 

表 2 CAIDA数据和 CERNET数据 UDP流量比例对比 

总流量 UDP/TCP 
数据 日期 时间 方向 

分组数×10
6

字节数/GB 分组数 字节数 

dirA 623 550 0.13 0.03 
Mar.31/2009 13:00~14:00 

dirB 2 858 1 709 0.24 0.09 

dirA 208 185 0.16 0.08 
Mar.25/2010 13:00~14:00 

dirB 3 012 2 763 0.20 0.07 

dirA 512 232 0.17 0.17 

CAIDA 

equinix-chicago 

OC192 
Mar.24/2011 13:00~14:00 

dirB 1 726 1 804 0.14 0.06 

in 411 303 0.68 0.57 
Mar.16/2009 14:00~15:00 

out 390 197 0.94 1.15 

in 931 643 0.57 0.34 
Mar.02/2010 14:00~15:00 

out 844 443 0.75 0.73 

in 680 454 0.92 0.48 

CERNET* 

jiangsu-backbone 

OC192 

Mar.08/2011 14:00~15:00 
out 549 226 1.02 1.24 

*CERNET 的数据进行了四分之一流抽样。 
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的缓解。这样，在高 UDP 流量的链路上，对 TCP

和 UDP采用同样的拥塞控制机制对 TCP流量来说

是不公平的。目前，面向异质流网络拥塞控制的公

平性研究主要围绕保护正当行为流的问题展开，研

究的热点是对用户公平的主动队列管理（AQM, 

active queue management）算法
[9~11]
。而面向协议间

拥塞控制公平性的策略的研究和相应的 AQM算法

目前相应并不多见。 

网络流量模型的研究是拥塞控制的基础工作。

虽然网络上的流量可以简单而清晰地划分为 TCP

流量、UDP流量和其他流量，但在机理模型方面，

TCP 协议流的模型已经有比较成熟且获得公认的

结果
[12]
，而 UDP 协议流由于其简单和开放的开环

结构，使得上层应用可以采用个性化的控制模式，

因此很难给出统一的模型，这应该是构造面向传输

层协议的 AQM算法的难点之一。 

实际上，拥塞发生信道上的每个 TCP连接都能

感受到 UDP 的流量比例对拥塞缓解过程的影响，

TCP 的应答机制使得这个影响会体现在所有涉及

到的 TCP连接所经过的所有链路上，同时直接或间

接相邻链路间的 UDP 流量比例和占用带宽情况也

会彼此关联。这说明即使在没有发生拥塞的链路上

进行观测，也能在一定程度感受到 TCP传输性能的

变化。本文的研究工作将基于这个基本思路展开，

研究单一链路的使用带宽和 UDP 流量比例与同一

链路上的 TCP传输的综合性能间的关系。 

本文研究工作通过提出一个可在不同时间粒

度条件下均能获得的可以综合反映链路上所有

TCP连接传输性能的测度——R测度展开。利用 R

测度的构成特点获得它的正态分布随机过程模型，

然后用 CERNET和 CAIDA的实测数据对这个模型

进行了检验。随后的方差分析表明 UDP 流量比例

和占用带宽是影响R测度的主要因素。在此基础上，

通过对正态分布随机过程均值的拟合，获得

CERNET链路的 R测度与 UDP流量比例和占用带

宽间的解析关系，卡方检验表明这个关系具有很高

的可接受水平。 

2  相关工作 

对 TCP与 UDP二者间存在不公平带宽竞争这

个问题的研究，最早出现在文献[13]中。FLOYD S

等通过 NS2 仿真说明了对固定数目的 TCP 流和

UDP流，在单点瓶颈情况下 UDP流会侵占 TCP流

的带宽。文献[14]的研究从拥塞控制的角度展开，

显示 UDP 流量的存在不仅仅是简单地占用了 TCP

的可用带宽，而是从本质上改变了系统的动态特

性。文献通过使用分形图表明了非线性现象的存

在，并随着 RED的不同取值而改变；用 NS2仿真

数据表明，UDP 流量（constant bit rate 模型下

5Mbit/s 和 10Mbit/s 带宽情况）的增加会使得 RED

中可能产生的分形和混沌临界点不易到达。文献[15]

对网络中异构应用的公平性进行了分析，其工作思

路源于参考文献[16]中的效用函数方法，后者的贡

献在于将运筹学中规划问题的一些数学概念和方

法引入到带宽分配中来。文献[15]将文献[16]中统一

描述的流量分为了弹性流和非弹性流并分别使用

不同的效用函数，通过分布式接入控制的方法来达

到公平性的目的，最后采用 NS2仿真方法验证其方

法的有效性。文献[17]中的基本模型完全建立在

TCP连接的基础上，利用这个模型细致分析了主动

队列管理算法的有效性，在理论上证明了此类算法

存在从畅通态到拥塞态到瘫痪态的相变过程，并给

出了相变临界点与系统参数的显式关系。在后续的

研究中使用仿真表明 UDP 流量会明显影响到畅通

链路可以接纳的 TCP流数量。其他相关工作均围绕

提出新的传输层协议这个目标持续展开
[1, 2, 18]

。 

上述研究结果可以归纳为：UDP流量会对 TCP

流量产生负面影响；基于 RED 的拥塞控制机制在

高 UDP 流量比例的环境下存在风险；所有的研究

结果均采用 NS2仿真作为主要手段。 

现有的研究工作存在以下 2个方面不足，其一

是目前包括 NS2 在内的所有的仿真平台均采用

CBR (constant bit rate)或者 VBR (variable bit rate)模

型来刻画 UDP流量，即将所有 UDP流量视为单向

的匀速或变速流量，这与目前网络中的实际情况有

着很大的差异。根据笔者的实际观察，除多播应用

外，几乎其他所有使用 UDP 的应用在实际运行时

均产生双向的 UDP 流，而且 2 个方向的流速没有

规律。另外，文献[19]的研究表明，目前使用中的

TCP协议会出现不符合协议规定的现象，主要体现

在初始拥塞窗口（ICW）、不规则的重传和流时钟

等方面。因此用仿真进行的与流量（特别是 UDP

流量）有关的研究，结果的准确性是有待考证的。

其二，没有能被普遍接受的 UDP 流量比例与 TCP

传输性能间的关系模型。 

AQM 算法方面，经典的 AQM 算法是 RED, 
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但它在公平性方面的处理不理想。首先在公平性上

对 RED 做出改进的是 FRED
[9]
(flow-RED)，但因

其要求有单流信息，可扩展性差。此后的研究热点

转移到不需单流信息的公平 AQM 算法，先后提出

的一些有影响力的算法包括：RED-PD
[20]
、SFB

[10]
、

CHOKe
[11]
、 SAC

[21]
(self adjustable CHOKe) 、

BLACK
[22]
、ESD

[23]
、WARD

[24]
和 DCN

[25]
等 。但

这些算法均没有涉及如何处理 TCP和 UDP间的公

平性。 

3  综合 TCP传输性能测度 

根据 RFC2330
[26]
中的定义，网络性能相关测度

的 2个要素是明确的含义和具体的计算方法。本节

从实际层面来分析可用的网络性能参数来代表

TCP的传输性能，提出建立在往返迟延这一基本测

度上的面向链路的新测度。 

3.1  测度的定义 

重新选择的测度以往返时延（RTT, round-trip 

time）为基础。理由是：其一根据 IPPM 框架 RFC 

2330
[26]
的观点，RTT是衡量网络状态的一个重要指

标，对于单个用户来说，端到端的 RTT值可以表征

网络的通畅程度，它可以作为网络性能分析的依

据：其次，RTT与 TCP关系密切，TCP Reno的流

量模型
[20]
为 

 ( , )
MK

T pr rtt
rtt pr

=  (1) 

其中，T是单条 TCP Reno流的吞吐量，K是常数，

M是最大报文长度，pr是分组丢失率，rtt是往返时

延，这个公式表明往返时延与 TCP 的吞吐量成反

比。此外，基于被动测量数据计算 TCP 的 RTT 有

许多成熟的算法
[27~29]

。这些算法的基本原理都是基

于 TCP 的应答机制获得包括端系统处理时间在内

的每个 TCP连接的 RTT值。 

影响一条 TCP连接的RTT值因素可能有多种，

任何一个 TCP 连接的 RTT 不能代表链路上其他

TCP 连接的性能，本文用链路在一定时间粒度内

TCP连接的平均 RTT作为该链路上 TCP传输性能

的测度。具体定义如下。 

定义 1  设有链路 L和长度为 tΔ 时间片 ts，在

ts内经过 L的所有 TCP流集合为
1 2

{ , , }TF tf tf= � ，

对 i∀ ，设
i

tf 在时间片 ts内的交互中的平均往返延

迟为
i
r，则称 

 ( ) /
i

i

tf TF

R ts r TF

∈

= ∑  (2) 

为时间片 ts上该链路 L的综合 TCP传输性能测度，

简称 R测度。在不同的时间片上的 R 测度值用

1
( )R ts 、

2
( )R ts 表示，简写为

1
R 、

2
R 的形式。 ( )R ts

可以看作以时间片 ts为参数的随机过程。 

3.2  测度的分析 

性质 1  ( )R ts 是面向网络状态的随机过程。 

虽然从定义表面的形式上看， ( )R ts 是以时间片

ts为参数的随机过程，但决定 ( )R ts 特征的并不是其

所在的时间粒度的位置，而是由在该时间粒度内可

能影响
i
r的网络测度或状态参数。这意味着在网络

状态相似条件下的 R1、R2具有相同分布。 

性质 2  如 ts内 L上所有 TCP流的平均往返延

迟
i
r是相互独立随机变量，则 ( )R ts 是正态分布的随

机过程将在 ts内 L上所有的 TCP流
1 2

{ , , }TF tf tf= �

根据源地址和宿地址空间划分成 M×N 个不相交的

子集
1

TF ~
M N

TF × ，其中 M为源地址空间的大小，N

为宿地址空间的大小。划分的原则是每个子集中的

i
tf 具有相似的网络距离，这样可以认为同一子集

i
tf

中的
i
r服从相同的分布 ( )

j
f t 。 

设
j

tf TF∀ ∈ 的概率为
j

p ，则 tf TF∀ ∈ 的平均往

返延迟的概率密度函数为
1

( ) ( )
nm

j j

j

f t p f t
=

=∑ ，根据性

质的假设条件和中心极限定理， ( )R ts 服从正态分

布。据此，式(2)可以表示为 

 

2( ( ))

2 ( )1
( ) ( ( ), ( )) e

2 ( )

t s

s

R ts N s s

s

α
σα σ

σ

−−
=

π
∼  (3) 

其中， s为 ts在时间粒度的网络状态。 

对于性质 2需要说明的一点是：文献[30]通过在

爱立信公司网络中获得的往返时延的变化序列进行

分析，认为在其 RTT 值的分布可以很好地近似为一

个截断的正态分布，并给出了实验验证。虽然都涉及

到正态分布，但区别在于性质 2中的 R测度是在单一

测量点对多个 TCP连接测量所获得的 RTT值计算出

的平均值作为随机变量，而文献[30]的结论是认为在

特定条件（相邻 5~7路由跳数的局域网间）下，以对

单个TCP连接测量获得的RTT值或用 ping获得的单

个往返时延作为取值的随机变量服从正态分布。 

4  基于实测数据的检验 

本节用来源于 CAIDA和 CERNET的 2条链路



第 1期 朱海婷等：UDP流量对 TCP往返延迟的影响 ·23· 

 

的实测 Trace数据，对上述 R测度的正态分布特性

进行检验。本节首先给出实验数据的具体信息，

接着解决了验证工作需要解决 2 个基本问题，即

如何定义和获得网络状态及如何确定并获得测度

计算所需要 TCP连接上的往返时延、时间片大小

这 2 个参数，最后给出了新测度性质的验证结果

和分析。 

4.1  分析数据 

用于分析的 IP Trace分别来自于CERNET江苏

省网边界 jiangsu-backbone 链路
[3]
（以下简称本地

数据）和从 CAIDA
[31]
下载的 equinix-chicago 链路

（以下简称 CAIDA数据），两者均是 OC-192主干

链路。本地数据的覆盖范围超过 150所高校，分配

的 IP地址数量近 5 000个 C类地址。 

选定使用的分析数据集的具体情况如表 3和表

4所示。本地数据的 Trace（数据集）总时长为 32h，

分为 4组，每组 4条，共 16条。CAIDA数据的 Trace

总时长为 9h，分为 9 条，每条 1h。每条数据均由 2

个不同方向链路的数据组成，本地数据分为 in和out 2

个方向，CAIDA数据分为 dirA和 dirB 2个方向。 

表 3 本地数据分析情况 

总流量/GB UDP/TCP字节数 UDP/TCP分组数 
编号 日期 时间 

in out in out in out 

1~1 Nov.17/2009 14:00~16:00 687 453 0.66 1.35 1.26 0.90 

1~2 Dec.22/2009 14:00~16:00 690 464 0.61 1.52 0.87 0.69 

1~3 Mar.9/2010 14:00~16:00 665 428 0.37 0.86 0.84 0.64 

1~4 Mar.23/2010 14:00~16:00 639 459 0.35 0.99 0.86 0.65 

2~1 Dec.25/2009 14:00~16:00 685 413 0.65 1.07 1.09 0.77 

2~2 Dec.29/2009 14:00~16:00 737 421 0.54 0.87 0.87 0.69 

2~3 Jan.5/2010 14:00~16:00 718 444 0.62 1.20 1.14 0.83 

2~4 Jun.11/2010 14:00~16:00 695 389 0.39 1.11 0.91 0.70 

3~1 Nov.14/2009 20:00~22:00 610 411 1.05 1.81 1.64 1.33 

3~2 Jan.12/2010 20:00~22:00 541 436 0.78 1.51 1.47 1.11 

3~3 Apr.13/2010 20:00~22:00 585 486 0.50 0.90 1.01 0.78 

3~4 May18/2010 20:00~22:00 640 423 0.48 1.07 1.04 0.76 

4~1 Jun.15/2010 10:00~12:00 456 245 0.36 0.95 0.76 0.59 

4~2 Sep.11/2010 10:00~12:00 477 308 0.30 0.93 0.80 0.58 

4~3 Dec.17/2009 10:00~12:00 523 342 0.56 1.10 0.98 0.78 

4~4 Mar.18/2010 10:00~12:00 534 364 0.37 0.95 0.81 0.60 

表 4 CAIDA 数据分析情况 

总流量/GB UDP/TCP字节数 UDP/TCP分组数 
编号 日期 日间 

dirA dirB dirA dirB dirA dirB 

1 Jan.21/2010 13:00~14:00 260 2 079 0.16 0.04 0.28 0.16 

2 Feb.25/2010 13:00~14:00 146 1 329 0.15 0.06 0.32 0.19 

3 Mar.25/2010 13:00~14:00 172 2 574 0.08 0.07 0.16 0.20 

4 Apr.14/2010 13:00~14:00 203 3 014 0.14 0.08 0.25 0.23 

5 Aug.19/2010 13:00~14:00 210 1 800 0.14 0.11 0.18 0.28 

6 Sep.16/2010 13:00~14:00 202 2 620 0.10 0.09 0.14 0.23 

7 Feb.17/2011 13:00~14:00 139 1 610 0.33 0.18 0.23 0.34 

8 Mar.24/2011 13:00~14:00 216 1 680 0.17 0.06 0.17 0.14 

9 Apr.13/2011 13:00~14:00 202 1 074 0.24 0.21 0.21 0.36 
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4.2  网络状态 

由于能够使用的信息来源仅限于实测 Trace，

因此刻画网络状态的测度必须从 Trace 提供的信息

中获得。首先考虑的网络状态测度是使用带宽，因

为这是最基本的网络性能测度，其次选择了 UDP

流量比例，这是因为根据引言中的讨论这个测度能

对 TCP的传输性能产生影响，也是本文最为关注的

问题。 

定义 2  时间片 ts的网络状态是由带宽属性 p

和 UDP 比例属性 pu%构成的二元组。取值分别定

义如下。 

( )p ts ：时间片 ts中所包含的报文总数。 

%( )pu ts ：时间片 ts中所包含的使用 UDP协议

的报文总数除以 ( )p ts 所得百分比。 

选择报文作为处理对象是因为它是路由器进

行转发和拥塞控制的基本单位。 

选择这 2个属性的另一个原因是这 2个属性与

TCP的往返时延一样，可以通过链路间的相邻关系

传递。下面用图 1中的一个简单结构进行相关说明。

假设图 1中的 L0是 Trace的采集链路，它与 2条后

继链路 L1 和 L2 的相关程度为 01
a 和

02
a ，

01 02
1a a+ = 。这样 L0上时间片 ts内的 n 个 TCP 连

接中的
01
a n个会将 L1作为下一跳链路。当 L1发生

拥塞时，L0上的这部分 TCP的往返时延同样会受到

影响，这个影响会直接反映到基于 L0计算的 R测度

中，即使 L0的状态完全没有发生拥塞。另一方面，

在一般情况下，相邻信道间的 UDP 流量比例和占

用带宽这个属性也会彼此关联。以此类推，如果发

生拥塞的链路是 L3，L0依然能够通过 R测度感觉到

变化，L0与 L3上的报文 p属性和 UDP报文百分比

pu%也会有一定程度的关联。 

 

图 1  链路拓扑 

这样式(3)可以写为 

 
2( ( , %))

2 ( , %)

( ) ( ( , %), ( , %))

1
e

2 ( , %)

t p pu

p pu

R ts N p pu p pu

p pu

α
σ

α σ

σ

−−
=

π

∼

 

(4)

 

4.3  样本参数 

首先是选择可以用于本文工作条件下计算

TCP连接上往返时延
i
r的算法，即被动测量数据上

的往返时延估计算法。经过比对，最终确定选择使

用SYN-ACK
[29]
估测和PRE算法

[27]
来作为本文单条

TCP 流 RTT 值的估计算法。具体思想为：先用

SYN-ACK方法估测出连接初始建立时的 RTT值作

为 PRE算法的参考值，使用 PRE算法来获得 RTT

的估测值。 

其次是确定时间粒度大小 tΔ 。选择的时间粒度
内需要有足够多的满足上述往返时延

i
r计算条件的

TCP连接的数量，这要求 tΔ 不能太小。从另一方面，
为了使流量的突发性得到保证，时间粒度不宜过

长。通过对 4组数据中数据量最小的 local_out的流

量不同时间粒度内可用于 R 测度计算的 TCP 连接

数量和网络流量变异系数（CV）的变化情况的分析

和综合考虑，最终取 tΔ =5s作为实验的时间片大小。 

4.4  检验方法和结果 

本节工作的目标是基于上述实测 Trace 获得样

本，用统计分析的方法验证式(4)的成立情况。式(4)

是一个以(p, pu%)为参数的正态分布的随机过程，

根据 R测度的宽带属性 p和 UDP比例属性 pu%，

该二元组取值相近的时间片上的R测度应该服从相

同的正态分布。进一步，如果将一个时间片上的三

元组(R, p, pu%)作为一个样本观测值，以(p, pu%)

近似为条件对所有样本进行划分，则划分后同一子

集中的 R测度样本观测值应呈正态分布。本节的验

证工作以此为思路进行。 

首先是样本观测值的计算。由于时间片大小为

5s，32h 的本地数据可以划分成 S1=23 040 个时间

片，9h CAIDA数据的样本数量为 S2=6 480。根据

定义 2和
i
r的计算方法，分别计算每个样本在 2个

不同方向上的(R, p, pu%)。计算结果如图 2和图 3

所示。由于本地数据样本数量较大，图 2中的点是

周围一簇点的三元组上的均值，竖线表示这簇值相

对于该均值点取值 R的标准差。从图 2和图 3中可

以比较直观地看出，无论是本地数据还是 CAIDA

数据，R都会随 p和 pu%的升高而增大。 

在获得所有样本观测值后，对每条链路按 2个不

同方向，分别用下面的步骤完成正态分布检验。 

step1  M等分该链路上报文属性 p取值范围，

N 等分 UDP 报文百分比属性 pu%的取值范围，据

此将 R测度划分成 M×N个子集。 
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图 2  本地数据的 ( , , %)R p pu 关系 

 

图 3  CAIDA数据的 ( , , %)R p pu 关系 

表 5 正态分布检验结果 

CAIDA dirA CAIDA dirB Local in Local out 

M×N 

TN AN AN/TN TN AN AN/TN TN AN AN/TN TN AN AN/TN 

5×5 16 4 25.00% 14 5 35.71% 18 6 33.33% 18 4 22.22%

10×10 44 26 59.09% 29 19 65.52% 57 24 42.11% 57 23 40.35%

20×20 107 84 78.50% 56 46 82.14% 164 86 52.44% 163 72 44.17%

30×30 163 143 87.73% 82 65 79.27% 303 203 67.00% 305 163 53.44%

40×40 205 188 91.71% 120 105 87.50% 436 315 72.25% 474 298 62.87%

50×50 224 209 93.30% 145 134 92.41% 532 419 78.76% 606 423 69.80%

60×60 218 202 92.66% 173 159 91.91% 594 489 82.32% 692 532 76.88%

70×70 207 198 95.65% 187 175 93.58% 622 518 83.28% 737 623 84.53%

80×80 151 146 96.69% 209 196 93.78% 641 543 84.71% 749 666 88.92%

注：TN是满足检验条件的子集数量，AN是能够通过正态分布检验的子集的数量。 
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    step2  对满足MATLAB中 Lillilifors检验条件

的子集进行正态分布检验，这个条件是样本数量小

于 1 000并大于 10。 

4 组数据的检验结果如表 5 所示，其中流量最

小的CAIDA dirA观测值在 50×50处获得了最多的

检验子集，并在该点上获得 93.3%的接受比例。而

另外 3 组数据均在最大的 80×80 处获得最多的检

验子集和最高的接受比例。在上述点上，TN 中所

包含的样本数量占样本总数（S1 或 S2）的比例如

表 6所示。 

表 6 被检测样本比例 

CAIDA dirA CAIDA dirB Local in Local out 

86.35% 92.53% 85.72% 87.72% 

 

表 5呈现的检验结果说明式(4)的合理性，其具

体的含义是同一时间粒度内的占用带宽属性和

UDP比例属性可以基本决定 R测度的分布特征，这

同时说明即使在没有发生拥塞的链路上，UDP流量

比例也会对同一链路上传输的 TCP 流的传输性能

产生影响。另外，表 5 中 CAIDA 数据呈现出更高

的正态分布接受水平可能与其样本的时间来源相

对单一（均为 13:00~14:00）有关，为了进一步验证

这个问题，对本地数据中的第一组单独进行了上述

实验，结果如表 7所示，这个结果也符合上述的设

想，这说明式(3)中的网络状态可以进一步将这个因

素考虑在内。 

表 7 第一组本地数据单独检验结果 

M×N AN/TN/% 

5×5 62.50 

10×10 77.50 

20×20 84.21 

30×30 94.08 

50×50 97.06 
 

5  分析结果的应用 

以上分析表明R在特定的网络状态下呈正态分

布，参数均值α 和方差σ 与网络状态有关。用同一
时间粒度内的 p和 pu%作为网络状态测度具有一定

的合理性。相对 R、p 和 pu%的获取要简单很多，

因此上述研究结果可以用这 2 个测度对 R 进行估

计，从而获得能够反映同一链路上 TCP综合传输性

能的 R测度。 

5.1  网络状态测度对 R的显著性分析 

如果将 ( )R ts 看成分析对象，而将 p 和 pu%看

成影响因素，由于分析对象在不同影响因素条件下

满足正态分布条件（如表 5 所示），通过显著性分

析确定 p和 pu%对 R的影响程度。 

使用MATLAB中多因素方差分析方法 anovan，

置信度为默认 95%下，流量大小和 UDP百分比划分

成 80 个等级（其他划分结果均类似）的结果表明 4

组数据均显示 p、pu%是影响 R的显著性影响因素。 

对 R的估计可以直接基于表 5的结果进行，对

一条具体链路 L上的估价方法如下。 

step1  选择 AN 数量最大的 M×N （CAIDA 

dirA为 50×50，其他 3条为 80×80），设该划分下

所有的 AN 构成的集合为
1 2

( , , )an an �

i
an AN∀ ∈ ，

i
an =

min max min max
( , , % , % , , )p p pu pu α σ ，其中α 、σ

为所接受的正态分布检验使用的假设均值和均方差。 

step2  对任意时间粒度 ts，计算相应时间粒度

的 ( ( ), %( ))p ts pu ts ，若 ( ( ), %( ))
i

p ts pu ts an∈ ，则 R

的正态分布均值估计值为 .

i
an α 。 

根据正态分布的特性，该方法的精度由 .

i
an σ

决定，其值落入 . .

i i
an anα σ± 内为 65.26%，在

. 2 .
i i

an anα σ± × 内为 95.44%。 

5.2  本地数据均值拟合 

用上述方法进行R值估计所存在的缺陷是明显

的。首先，对 AN 以外的区间无法给出估计值；其

次，所有的估计值为离散的点，很难确定具体的阈

值点。为此，本文将用样本数量较大的本地数据，

通过拟合，寻找 R与 p和 pu%的函数关系，这实际

上是对正态分布均值的拟合，即 ( , %)f p puα = 。

如果这个函数关系存在且合理性得到验证，则可以

用其方便地获得 R值的估计，如果该函数是连续性

的，则还可以获得性能拐点。 

为了提出合适的拟合公式，对图 2在分组数方

向和 UDP 百分比方向分别选取若干切面。图 4 给

出了图 2(a)中 UDP 百分比在 36%附近，测度 R 与

报文数 p 的二维关系截面图，图 5 给出了 p=5.2×

10
5
附近，测度 R与 UDP报文百分比 pu%的二维关

系横切面图。 

通过观察各个轴上的切面图，R与 p属性呈现

接近线性的关系，而与 pu%呈现类似指数的关系，

据此提出拟合公式 

 3
%

1 2
(1 e )

c pu
c p cα = +  (5) 
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选取正态符合度较好的表 5 中 80×80 划分方

式得到的 801（in）和 762（out）个符合正态分布

区域，采用 MATLAB 中的启发式算法 lsqcurvefit

方法，各参数的拟合结果在表 8中显示。 

 

图 4  pu%=36%附近本地数据 in方向 R与 p的关系 

 

图 5  p=5.2×10
5
附近本地数据 in方向 R与 pu%的关系 

表 8 拟合参数 

数据集 Local (in) Local (out) 

1
c  0.348 1 0.218 4 

2
c  0.035 4 3.500 3×10

−5
 

3
c  6.614 2 16.508 0 

 

5.3  拟合精度分析 

选择 2010年 4月 13日 15:00~16:00的数据（该

组数据不是表 3 中的数据），对上述拟合公式从 2

个角度进行拟合效果的分析。一个是拟合误差分

析，另一个是正态分布假设检验。 

拟合误差是对式(5)进行 R 测度估计准确程度

的简单评价。使用的误差公式是
ˆ

ˆ

α α
α
−
， α̂ 是实

测 R 测度值，α 为使用在观察点上网络状态估计
其分布的均值 ( , %)f p puα = ，因为测度 R正态分

布的特性，其分布中的观察值与估计均值本身就存

在一定概率下的误差，根据误差公式的所有观察点

上的 R 测度值与其对应分布的估计均值的误差累

计分布图 CDF如图 6所示。该分析只作为估计精

度的一个参考值。 

 

图 6  误差 CDF 

正态分布假设检验。该检验将式(5)作为正态分

布均值，将方差σ 看成常量，用卡方分析检验相似
网络条件下的R测度观测值是否符合提出的正态分

布假设。具体的操作步骤如下。 

step1  以 tΔ =5s 划分上述区间获得时间片并

计算各时间片被检验数据的网络状态 p、pu%和 R

测度值。 

step2  M 等分报文数 p 的取值范围，N 等分

UDP报文百分比 pu%的取值范围，根据网络状态的

取值将 ( )R ts 划分成 M×N个子集。 

step3  对于满足卡方检验条件的任一子集 i

（落入样本数量大于 20），用 p和 pu%的中间值代

入式(5)获得其上的正态分布均值估计
i

α 。 

step4  用卡方方法检验子集 i 中的 ( )R ts 样本

观测值是否服从正态分布 ( , )
i

N α σ ，其中，σ 取值
在 in方向为 5.832 1×10

4
，out方向为 2.784 8×10

4
，

单位为 µs。 

按以上方法完成检验的结果如表 9所示，表中

各符号与表 5中意义相同，in和 out方向分别在 13

×13和 12×12处具有最大的 TN。这样的检验结果

一方面说明正态分布假设的成立，以及用 p和 pu%

来代替网络状态的合理性，另一方面也表明拟合公

式(5)的可接受性。 
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表 9 卡方检验结果 

Local in Local out 
M×N 

TN AN TN AN 

5×5 9 4 8 5 

10×10 13 10 13 11 

12×12 11 10 13 13 

13×13 14 14 12 12 

15×15 6 6 12 12 

 

5.4  拐点分析 

面向性能拐点的分析基于上节拟合结果。需要

说明的是这里的性能拐点并不是单纯数学意义上

的拐点，而是指曲线的变化程度超过阈值的点。上

述拟合函数对 pu%的偏导为 

 3
%

1 2 3
/ % e

c pu
pu c pc cα∂ ∂ =  (6) 

式(4)是一个一致连续的单调递增函数，这意味

着拟合函数切线斜率是连续增加的。取 pu%每增加

1%，R测度变化超过 rΔ 为临界点 *

%pu 。则对应有 

 *

1 2 3 3
% (ln ln( )) /( %)pu r c pc c c pu= Δ − Δ  (7) 

取 rΔ =5ms，选择不同的占用带宽条件，根据式

(7)计算出的本地信道 R 测度的性能拐点情况如表 10

所示。拐点的位置会随占用带宽的增大而降低。 

表 10 在 rΔ =5ms时的性能拐点 *

%pu  

方向 4×10
5
 5×10

5
 6×10

5
 7×10

5
 

Local in 41.27 37.89 35.14 32.81 

Local out 55.74 54.38 53.28 52.35 

 

6  结束语 

以 TCP/IP 为核心的互联网体系结构在规模和

应用两方面的开放性，使得互联网已经成为一个超

大规模的复杂系统，网络使用者行为的随机性还会

进一步增加这种复杂性。对这样的系统寻求可以实

用的解析模型是非常困难的。统计分析作为一门经

典而实用的数学工具，在医学、经济学等同样面向

复杂系统的领域里有着非常广泛的应用，基于统计

分析所获得结果被广泛接受，说明方法的科学性。 

本文的研究工作以统计检验为主要工具，分析

的对象为一个面向单链路的 TCP 综合传输性能测

度 R，分析数据来源于中国和美国的 2条链路的实

测数据。获得的主要结果包括：R 测度可以表示为

以占用带宽和 UDP 流量比例为参数的正态分布的

随机过程；这说明即使在没有发生拥塞的链路上，

UDP流量比例也会对综合 TCP传输性能产生影响；

给出了基于占用带宽和 UDP 流量比例对同一时段

上的 R测度的估计方法，其中对大样本条件的本地

数据的拟合分析具有很高的准确性和可接受水平。 
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