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一个检测超流的早期淘汰算法
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摘要:超流是网络中具有大量不同宿 IP /源 IP链接的源 IP /宿 IP.实时检测出高速网络 ( OC48、O C192等 )中的超流对网

络安全具有非常重要的意义.近年来已经有论文提出了不同超流检测算法, 但是这些算法都没有考虑控制测量过程中超

流缓存空间的大小. 论文在超流检测过程中增加了早期淘汰功能,将超流缓存中链接数较少的记录提前淘汰,以便腾出

空间用于存储新检测到的 IP记录,实现对超流缓存资源的控制.论文最后还使用实际网络日志数据对算法进行验证,实

验表明: 早期淘汰算法可以使系统以更少的内存空间和测量资源检测超流信息.
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� � 检测出链接大量宿 IP (源 IP)的源 IP(宿 IP)的问

题属于超流问题,超流问题在网络安全中具有重要的

应用价值. ( 1) 检测网络蠕虫: 一个蠕虫主机向大量的

宿地址发送探测流量,这台蠕虫主机可以看成是一个

超流主机. ( 2) 检测 DDoS /DoS: DDoS /DoS攻击过程

中,大量的主机 / IP地址向一个目标地址发送大量的

流量, 这个被攻击的目标主机也可以看成一个超流主

机. ( 3) 检测端口扫描攻击:一个主机为了发现易攻击

的对象存在,向不同的 IP地址和不同的端口发起大量

链接, 这个源 IP也可以被看成是超流 IP. ( 4) 超流问

题还可以用在 P2P分布式网络中,主机对中可能会产

生大量的链接,超流 IP被认为是热点 IP,通过实时检

测超流 IP有助于进行负载均衡以提高网络的效率.

检测一个 IP是否是超流的最直观方法是使用哈

希表直接记录所有的流信息, 如 Snort
[ 1 ]
和 Flow Scan

[ 2]

都是使用这种方法, 它的缺点是需要消耗大量的内存

空间. V enkataram an
[ 3 ]
提出两种基于流抽样的超流 IP

检测技术,这种方法的本质和直接使用哈希表存储所

有流信息没有区别, 也需要消耗大量的内存空间用于

存储抽样流. Q i
[ 4]
提出使用抽样技术和数据流方式相

结合的两种检测聚合流大小的方法.

由于链接数很少的 IP数量很大,各类超流检测算

法虽然能够过滤掉部分链接数少的 IP, 但是还是有大

量链接数少的 IP没有被过滤, 这些 IP记录占用了大

量超流缓存空间.超流检测算法在测量过程中只是考

虑对超流缓存空间进行增加或者更新记录内容, 而对

已经在超流缓存中的记录不进行删除, 这样导致超流

缓存空间无法得到控制.本论文在超流检测过程中增

加了早期淘汰功能, 将链接数较少的 IP记录提前淘

汰,以便腾出空间用于存储新检测到的 IP记录. 论文

的研究重点是在超流检测过程中增加了早期淘汰算

法,使得系统可以使用更少的内存空间和测量资源检

测超流信息.

1� 早期淘汰算法

图 1是一个带有早期淘汰功能的超流检测算法,

其中的超流检测算法可以是目前已有一种算法, 本文

在此基础上增加早期淘汰功能, 以实现对超流缓存空

间中的记录进行实时检测, 淘汰部分不属于超流的 IP

记录.链接数少的 IP数量很大,所以超流检测算法虽

然能够过滤部分非超流 IP记录,但是还是有大量的非

超流被记录,占用了大量的超流缓存空间,因此在测量

过程中超流缓存空间中链接数较少的记录提前淘汰可

以腾出空间用于存储新到达的记录.

具体早期淘汰算法思路如下: 将测量时间区间 T

分成 h等份子时间区间,设在第 i个子时间区间中, 如

果超流缓存记录在第 i个子时间区间中没有新的流到

达,或者已到达链接的速率小于定义的阀值 y,则该记

录被淘汰.

假设定义链接数大于 F的 IP为超流,一个超流中

的链接到达次序服从随机分布, 即每个链接在每个子
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时间区间内到达的概率相等. 因此对于某一个子时间

区间内,链接数为 F的 IP在第 i个子时间区间内没有

新的链接到达的概率为: p (第 i子时间区间的链接数

= 0) = ( 1- 1 /h )
F
. 设定义的平均链接数阀值是 v, 当

前 i个子时间区间内到达链接的平均速率小于或等于

v时,即在前 i个子时间区间内到达的链接小于或等于

v* i,且当前的时间区间又没有新链接到达, 则将这个

IP记录淘汰.

� 图 1� 带早期淘汰算法的超流检测图

下面将 h等份的时间间隔分成两个部分, 前 i个

时间间隔为一部分, 后 h - i个时间间隔为另一部分,

任意链接落入第一部分的概率为 i /h, 概率分布为二

项分布,落入第一部分链接数的数学期望为: E ( �) = F

� i /h,其方差为: V ar(�) = F� i /h� ( 1- i /h ) = F� i

� ( h - i ) /h
2
.由于 F取值较大, 因此该分布可以近似

为正态分布.将分布归一化处理,其正态分布的均值为

公式 ( 1).

x 'i =
x - E (�)

Var(�)
=

v� i� h - F � i

F� i� ( h - i )
( 1)

前 i个子时间区间内到达链接的平均速率小于 v

的概率为 � ( x '),结合第 i+ 1个子时间区间链接到达

数的概率 p
0
i+ 1. 如果设定 � (x ')  0. 01, 则 x ' - 2. 33,

v� i� h - F� i

F� i� ( h - i)
 - 2. 33.根据过滤规则,超流可能在

第 i+ 1个子时间区间被早期淘汰的概率 pi = � ( x ') �

p
0
i+ 1 = � ( x ') � ( 1 - 1 /h )

F
, 因此其在测量时间内可能

被淘汰的概率为公式 ( 2).

PE = 1- !
h

i= 1
( 1- p i ) ( 2)

举例:检测链接数的阀值为 F = 100, 区间数量为

h= 10% F = 10,淘汰阀值为 20% F= 20,平均流速阀值

为 2,则 x <' - 3. 35, i∀ [ 1, 10] ,因此 � ( x ') < 0. 0004

i∀ [ 1, 10], pi = � ( x 'i ) � ( 1- 1 /h )
F

= 0. 0004� ( 1-

1 /10)
100

= 1. 06* 10
- 8
, 则第 i+ 1个子时间区间内被

淘汰的概率最大不超过: pE = 1- ( 1 - 1. 06 # 10
- 8

)
10

= 1. 06 # 10
- 7

.

2� 实验分析

论文中我们采用的 NLANR公布的两组实验数

据: IPLS�CLEV和 IPLS�ATLA进行测试
[ 5]

, 表 1列出 8

种类型数据测试的超流缓存空间进行比较, 其中 ∃ IP

数量%是数据中 IP地址的数量, ∃ > = 100超流%是指
链接数超过 100的 IP数量, ∃ > = 100超流缓存空间 %

是不带早期淘汰的超流检测算法为了检测大于 100的

超流需要的超流缓存空间数量, ∃ > = 100早期淘汰 %
是带早期淘汰的超流检测算法为了检测大于 100的超

流需要的超流缓存空间数量. 实验表明增加早期淘汰

算法的超流检测算法能够比不使用早期淘汰功能的检

测算法节省超流缓存空间 2~ 4倍.

表 1� 超流缓存空间大小比较

数据 IP > = 100 > = 100 > = 100

数量 超流 超流缓 早期

存空间 淘汰

ATLA�0�Source 8432 281 3000 1231

ATLA�0�D est 33760 103 6463 1041

ATLA�1�Source 11747 104 3193 920

ATLA�1�D est 47232 190 7096 969

CLEV�0�Source 26160 644 8162 3037

CLEV�0�D est 76526 359 13357 2969

CLEV�1�Source 18050 236 5427 1556

CLEV�1�D est 104333 143 14024 1457

3� 结 � 论

检测超流在网络安全中具有重要的应用价值, 传

统的超流检测算法没有考虑早期淘汰功能,因此无法

控制超流缓存空间大小.论文在超流检测算法中增加

了一种早期淘汰功能,在测量过程中对不属于超流的

部分记录进行实时淘汰,以节省和控制超流缓存空间.

论文使用 NLANR流量日志对算法的性能进行了验

证.
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An Early Removal A lgorithm for Detecting Superspreaders

CHENG Guang, Q IANG Shi�qing

( Co llege of Com pu ter Science & Engineer ing, Southeast Un iversity,

K ey L aboratory of ComputerN etw ork Techno logy in Jiangsu, N an jing 210096, China)

Abstrac:t A superspreader is a source s IP or destinations IP wh ich connects a large number of distinct destinations IP or sou rces IP. D e tec�

ting superspreaders is very sign ificant to m anage and monitor the high- speed netw ork. In recent years, several detecting algorithm s have

studies how to solve the problem at h igh- speed link. How ever th ey can& t contro l them emory resources of superspreaders cache during the

m easurem en.t In th is paper, w e in crease an early rem oval algorithm to remove som e non- superspreaders records from the superspreaders

cache so that som e freem emory space can store new de tected IP records and control the superspreaders cache size. F inally, w e u seNLANR

traffic traces to verify the early rem oval algorithm, and its re su lt show s that the algorithm can save and control them easurement resource.

Key words: early rem oval algorithm; superspreaders; trafficm easurem en t


