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Abstract: Detect DNS dependence is very important for a network in DNS security. This paper takes the DNS packets passing through 

border router as the data sources, and take the number of the users' IPs accessing a DNS as the dependence degree metric, then clustering the 

dependence metric with k-mean clustering algorithm to find the DNS with high dependence. 
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摘要：检测一个网络的 DNS依赖性对于保护该网络使用 DNS的安全有着重要的意义。本文提出采集经过网
络边界路由器的 DNS报文获取完整数据来源，使用 DNS被访问的 IP数作为依赖性指标，并且使用 k-mean聚类

算法按照依赖性指标进行聚类，找出依赖性强的 DNS。 

关键字：DNS 依赖性 网络边界路由器  k-mean聚类 

1.引言 

DNS[4](域名系统，Domain Name System)是因特
网的一项核心服务，它作为可以将域名和 IP地址相
互映射的一个分布式数据库，能够使人更方便的访问

互联网，而不用去记住能够被机器直接读取的 IP
数串。，由于 DNS的存在使得互联网的广泛使用成为
可能。由于 DNS 在互联网中的重要作用，使得 DNS
的安全对于互联网的安全有着重要的意义。一个 DNS
出现故障将会导致大量的域名无法解析，从而导致大

规模的网络故障。 
当前 DNS安全的研究主要关注是防范 DNS欺骗

以及防范对于 DNS的攻击。，目前还很少有文献从网
络管理员的角度去说明如何去保证一个网络的 DNS
安全；一个网络的 DNS安全既包括该网络内部用户所
使用的外部 DNS的安全，也包括外部用户使用网络内
部 DNS的安全。达成上述目的的首要工作是了解网络
外部用户对于内部 DNS 的依赖性以及网络内部用户
对于外部 DNS 的依赖性。本文介绍了一种检测 DNS
依赖性的方法，该方法对经过网络边界路由器的 DNS
报文进行解析和统计，并对统计的结果进行聚类分析，

从而实现对于 DNS依赖性的检测。 
全文安排如下：第 2节介绍了依赖性检测的模型；

第 3节介绍了实验的过程以及获得的数据；第四节对
本文进行了总结。 

2．依赖性检测模型 

2.1．基本思想 

一个网络的 DNS 依赖性可分为外部用户对于内
部 DNS的依赖性和网络内部用户对于外部 DNS的依
赖性。 

想要检测 DNS的依赖性，首先就需要知道内部用
户使用的外部DNS和外部用户使用的DNS的域名(或
者是 IP)，网络内部用户访问外部 DNS以及外部用户
访问内部 DNS时所发送的 DNS报文一定会经过网络
边界路由器。因而抓取通过网络边界路由器的 DNS
报文并对其进行解析将能够获取很多重要信息，包括

该报文的源宿地址，请求解析的域名，解析该域名的

DNS的域名及地址，可以从中选取所需的数据用于分
析。 

在获取到检测所需的数据之后，需要找到一个指

标用来评判用户对于各个 DNS 的依赖性(即对各个
DNS的依靠的程度)。有两个候选指标可以用来使用：
一个 DNS被访问的次数和一个 DNS被访问的 IP数。
记录一个 DNS被访问次数往往不能准确，因为大多数
用户都会设置 DNS缓存，用户在访问一次 DNS获取
到所需的 IP地址之后将会在一点时间内使用 DNS缓
存而不是重新访问 DNS，因而会影响到数据的准确
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性。采用 DNS被访问的 IP数作为指标则不会出现该
问题，无论一个 IP访问过该 DNS的次数是多少，该
IP都会被记录下来。 

在获取到所需数据以及评判标准之后，就需要从

大量的 DNS 中找出对于该网络来说最重要的那些
DNS，需要确定的数据包括重要的 DNS的数量以及它
们的域名(或者是 IP)，本文采用了 k-mean聚类算法，
按照 DNS被访问的 IP数量进行分类，选择其中数量
最多的一类或者是几类作为重要的 DNS。 

2.2．数据的获取及统计 

要获取用户使用的 DNS 服务器以及获取访问每
一个 DNS服务器的 IP地址，需要解析通过网络边界
路由器的 DNS报文，DNS报文的格式如下图所示(包
括 IP头以及 UDP报头): 

以太报文头 

IP报文头 

UDP报文头 

DNS报文头 

DNS报文查询段 

DNS报文应答段 

DNS报文授权段 

DNS报文附加段 

Figure 1.complete DNS packet format 

图 1. DNS完整报文格式 

在 DNS报文头中能够获取该 DNS报文的类型，
筛选出其中的DNS回复报文作为待分析报文，从DNS
报文的授权段可以获取解析被请求解析域名的 DNS
服务器的域名(注：DNS服务器也有自己的域名),同时
从 IP报文头中获取报文的宿地址，即用户地址。通过
收集大量报文可以获取大量 DNS 服务器域名以及访
问这些 DNS的用户 IP。 

2.3．DNS服务器的依赖性分类 

进行依赖性分类的目的在于找出用户依赖性高的

那些 DNS，对 DNS按照被访问的 IP个数进行分类，
找出的被访问 IP个数多的那些 DNS就是用户依赖性
高的 DNS。 

在分类中采用了 k-mean[2]聚类算法。具体实现该

算法的方式如下： 
1. 从全部的数据中任意选择 k 个数据作为初始聚

类中心； 
2. 对于所剩下其它数据，则根据它们与这些聚类中
心的距离(即所对应的 IP地址个数之间的差值)，

分别将它们分配给与其距离最小的聚类；然后再

计算每个所获新聚类的聚类中心（该聚类中所有

对象的均值）； 

3. 不断重复这一过程直到各个聚类所包含的数据对
象不再改变为止。 

K-mean聚类具有以下特点：各聚类本身尽可能的紧
凑，而各聚类之间尽可能的分开。 

4. 实验以及结果 

本文使用 CERNET江苏省网作为实验对象。实验
环境为： Linux version 2.6.9-42.ELsmp (Red Hat 
3.4.6-2))，内存 4G，双核 CPU、 主频: 2400.587MHz；
通过嗅探该主机的 eth1接口可以获取通过江苏省网边
界的 DNS报文。 

为实现上述算法，获取所需数据，本文利用 C语
言

[3]
设计了 dns_cpature, statistics_ips,以及 k_mean三

个程序，各个程序的功能如下： 

1) dns_capture 程序被开发用来从江苏省网边界抓
取 DNS 报文，并且从中获取所需的信息：DNS
服务器的域名以及使用该 DNS 的用户 IP，对每
一分钟内获取的信息整理之后存储到文件中，文

件中数据存储的格式为： 
DNS域名 IP数 

IP1 

。。。 

IPn 

Figure 2.data store format 

图 2.采集数据保存格式 

dns_capture程序使用了 Libpcap[4]
库抓取报文，采

用 libbind[5]
库解析 DNS报文，dns_capture在实验

主机上运行 10 天，抓取了从 2010.8.2-2010.8.12
经过江苏省网边界的 DNS报文。 

2) statistics_ips 程序用于统计 dns_capture 程序获取
的 DNS报文信息，获取每一个 DNS被访问的 IP
个数。并将所有的 DNS按照 IP地址数目从大到
小排序，在实验中一共获取了 24654个江苏省网
内部的 DNS 服务器，316983 个江苏省网外部的
DNS服务器。 

3) k_mean 程序对 statistics_ips 所获得的 DNS 按照
被访问的 IP的数量进行聚类。通过设置将分类的



个数设为 4、6、7,可以看到如下的结果： 
a) 若将DNS服务器分为 4大类(即K=4)，结果如下： 

 
Table 1. the clustering situation of outer DNS when the data 

is divided into 4 classes  

表 1.将数据分为 4类时外部 DNS的聚类情况 

聚类中心(DNS服务器关联 IP

数) 

聚类大小(DNS服务器个数) 

858 316668 

2574.5 194 

8296.5 105 

32150. 14 

Table 2. the clustering situation of inner DNS when the data 

is divided into 4 classes 

表 2.将数据分为 4类时内部 DNS的聚类情况 

聚类中心(DNS服务器关联 IP

数) 

聚类大小(DNS服务器个数) 

1129.50 24506 

3566.50 77 

34072 11 

10865.50 58 

b) 若将DNS服务器分为 6大类(即K=6)，结果如下： 
Table 3. the clustering situation of outer DNS when the data 

is divided into 6 classes 

表 3. 将数据分为 6类时外部 DNS的聚类情况 

聚类中心 聚类大小(DNS服务器个数) 

95 315661 

285.5 606 

858 401 

2574.5 194 

8296.5 105 

32150 12 

Table 4. the clustering situation of inner DNS when the data 

is divided into 6 classes  

表 4. 将数据分为 6类时内部 DNS的聚类情况 

聚类中心 聚类大小(DNS服务器个数) 

119.50 24316 

363.50 115 

1129.5 75 

3566.5 77 

34073 9 

10865.5 58 

 
c) 若将DNS服务器分为 7大类(即K=7)，结果如下： 

Table 5. the clustering situation of outer DNS when the data 

is divided into 7 classes 

表 5. 将数据分为 7类时外部 DNS的聚类情况 

聚类中心(访问一个 DNS的 IP

数) 

聚类大小 

31.50 313116 

95 2545 

285.50 606 

858 401 

2574.5 194 

8296.50 105 

32150 11 

Table 6. the clustering situation of inner DNS when the data 

is divided into 7 classes 

表 6. 将数据分为 7类时内部 DNS的聚类情况 

聚类中心(访问一个 DNS的 IP

数) 

聚类大小 

39.00 24215 

119.50 101 

363.50 115 

1129.50 75 

3566.50 77 

34072 8 

10865.5 58 

从表 1-6中可以清楚的看到，江苏省网内部的 DNS的
总数为 24654，聚类中心最大的两个类别与其他的类
别之间的聚类中心距离较远，它们可以作为江苏省网

外部用户依赖性高的内部 DNS。同时，它们的数量基
本稳定在 70左右，占内部 DNS总数的 2.83‰。同样
可以看到江苏省网外部的 DNS 的总数为 316983，其
中聚类中心最大的两个类别可以作为江苏省网内部用

户依赖性高的外部 DNS。同时，它们的数量基本稳定
在 130左右，大概占外部 DNS总数的 0.41‰。因此，
使用 k-mean聚类算法可以将 DNS按照依赖性进行有
效的分类。 

总结 

DNS是互联网中不可或缺的重要设备，对于一个



网络来说保护其网络内部用户使用的网络外部 DNS
以及网络外部用户使用的内部 DNS 的安全是非常重
要的工作，检测网络的 DNS依赖性是实现上述目的的
重要步骤，找出对于一个网络来说依赖性强的 DNS
将有助于对 DNS安全的保护。本文提出 DNS依赖性
分为网络外部用户对于内部 DNS 的依赖性和网络内
部用户对于外部 DNS的依赖性。通过抓取经过网络边
界路由器的 DNS 报文能够有效了解内部用户对于外
部 DNS以及外部用户对于内部 DNS的访问情况，使
用一个 DNS 被访问的 IP数作为依赖性指标，并且使
用 k-mean聚类算法按照DNS被访问的 IP数作为聚类
数据，可以对 DNS按照依赖性进行有效的分类，从而
找出依赖性高的 DNS。 
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