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网络追踪对象的活跃状态预测 

吴祎 1，龚俭 1 

（1.东南大学网络空间安全学院，南京，210000） 

摘  要：针对当下 SDN 架构的系统普遍存在的流表项资源数目有限，应用响应效率低的问题，本文面向 CERNET 安全保障

系统对应用需求进行了分析，明确问题的研究方向，设计并实现了一种网络追踪对象的活跃状态预测方法，该方法基于

Markov 链，经实验表明在时间跨度合适的情况下该方法具有较好的预测准确率，同时由于算法复杂度低，具有良好的实现

效率。然后为了增加预测结果对调度过程的参考价值，分析了动态窗口相比固定窗口的优越性，提出了一种窗口动态调整思

路。 
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Active Status Prediction of Network Tracking Objects 
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Abstract: Aiming at the problems of limited number of flow table items resources and low efficiency of application response that 

commonly exist in the systems of SDN architecture nowadays, this paper analyzes the application requirements for CERNET security 

assurance system, clarifies the research direction of the problem. Designs and implements active state prediction method, which is 

based on Markov chain. And experiments show that the method has good prediction accuracy in the case of suitable time span. The 

method is based on Markov chain, and the experiments show that the method has good prediction accuracy in the right time span, and 

good implementation efficiency due to the low complexity of the algorithm. Then, in order to increase the reference value of the 

prediction results to the scheduling process, the superiority of dynamic windows compared with fixed windows is analyzed, and a 

window dynamic adjustment idea is proposed. 
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随着计算机网络的普及和应用的迅猛发展，大

型网络所面临的网络安全问题种类也越来越多。为

了提高网络安全系统的可扩展性和自动化响应能力，

许多大型网络的安全保障系统都应用了软件定义网

络（SDN，software-defined networking）的思想和技

术。CERNET 主干网运行管理与安全保障系统

（BIG-CHAIRS）[1]就是这样的一类系统，该系统部

署在江苏省教育网网络边界，为 CERNET 提供安全

事件管理功能，对安全事件指示的网络追踪对象（即

与安全事件相关联的追踪 IP 集合）进行流量采集及

回溯分析，以提供给管理员可信的建议结果及有效

信息。负责系统逻辑中追踪事件响应的子系统

HYDRA（hybrid detection response agent）[2]，其功  
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能实现依托于 SDN 架构的分层思想，实际的系统

追踪响应逻辑如图 1 所示。HYDRA 系统未对底层

设备有特殊要求，同时拥有松耦合的处理逻辑，具

有较高的可扩展性和自动化响应能力[3]。从图上可

知，追踪事件的底层表达是 SDN 交换机中的流表

项。 

 

图 1 系统追踪响应处理逻辑 
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根据 CERNET 安全保障系统的应用特点和实

际情况，安全事件通常需要一个较长周期的追踪回

溯，因此随着系统中安全事件数量的不断增长，现

有的 HYDRA 系统追踪机制面临一个亟需解决的资

源问题。现有的 SDN 交换机因存储技术限制，流表

项存储空间有限，如果在案件追踪过程中不执行一

定的策略让不活跃的追踪 IP 让出流表项资源，

HYDRA 系统的追踪响应效率将会受到相当大的影

响，进而影响上层系统的分析效率。因此，研究追

踪 IP 的活跃状态变化过程，是提高 CERNET 安全

保障系统整体性能的重要部分。 

基于上述研究背景和研究现状，本文研究了一

种网络追踪对象活跃状态预测方法，先分析追踪 IP

的流记录在长间隔粒度上的特点，设计了一种基于

Markov 链的状态预测方法，实验结果表明该方法在

状态序列时间跨度不过大的情况下，具有较好的预

测准确率和执行效率。后提出了一种观测窗口的优

化思路，该方法可以使预测方法对调度过程的有更

高的适应性，为后续深入研究流表项的资源调度问

题打下基础。  

1 应用背景及问题分析 

在 CERNET 安全保障系统中，一个安全事件到

达后，需要经过追踪响应、IDS 检测、通信活动关

联分析、行为画像[4]多个步骤，如图 2 所示。其复

杂性以及过往的经验表明安全事件的回溯分析是长

期且不断迭代的过程。时间上，通常需要采集较多

天数的数据才便于完善分析安全事件。 

 

图 2 安全事件生命周期 

过往研究对于流表项资源不足的解决方案有两

种角度，一种是基于流表项的底层存储方式[5]，优

化 TCAM（三态内容寻址存储器，ternary content 

addressable memory）；一种是对流表项本身的利用率

进行优化。随着安全事件的累积，前者显然难以解

决本文涉及的资源问题，而后者多是面向负载均衡

场景或是流表项溢出攻击[6]，主要的研究方法可以

分为三类： 

1）从流表项的报文匹配情况出发。此类方法利

用流表项的统计特性，按照有无数据包匹配来判断

资源是否浪费的原则，计算出单一流表项的利用率，

排序后淘汰利用率低的流表项； 

2）从流表项对应的单条流出发。分析该条流的

到达过程，利用流表项的超时机制实现流表项的淘

汰，通过对超时时间的统计分析，得到合适的

hard_timeout（硬超时）值或 idle_timeout（空闲超时），

也有研究[7]对流到达间隔分布和流持续时间进行预

测，通过强化学习和随机森林算法去选择淘汰的流

表项； 

3）从交换机整体出发。该种方法通过对新流产

生数或交换机吞吐量情况分析[8]，设置合适的超时

值，达到提高流表项资源利用率的问题。 

上述方案具有最小调度单位为流表项，只关注

匹配流量大小、不考虑流量分析价值的特点。在本

文所述安全保障系统场景下，对同一追踪 IP 的流量

采集基于匹配规则分别为{src_ip = 追踪 IP}、

{dst_ip = 追踪 IP }的两条流表项，考虑对后续分析

的影响，对单一流表项进行分析并做淘汰选择是不

合适的。在该场景下，资源调度涉及的最小操作单

位是追踪 IP 对应的流表项集合。所以，在 CERNET

安全保障系统中，我们可以将流表项资源不足的问

题转化为研究追踪 IP 是否在活跃，进而通过对流表

项资源的调度来提高系统效率。 

2基于Markov链的网络追踪对象活跃

状态预测 

本文所研究的数据集来源于 CERNET 安全保

障系统中历史安全事件涉及的追踪 IP 的流记录信

息，流按照五元组的形式{源 IP 地址，源端口，宿

IP 地址，宿端口，传输层协议}进行定义。流记录的

关键属性如表 1 所示。涉及追踪 IP 个数 1357 个，

流记录条数 56179562 条。 
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2.1 活跃状态定义 

流记录数据量的多少并不能反映流量的分析价

值，即使当前时间段网络流量较小，也不会对该时

间短的流量进行舍弃。 

一般情况下，网络追踪对象的活跃状态可以定

义为：按一个观测窗口统计，对象发生网络通信活

动的时间段。具体来说，当该观测窗口有流记录，

认为该追踪 IP 在此期间发生了通信活动，反之认为

没有在活跃。得追踪 IP 的可选状态集为{活跃，不

活跃}，可以将观测窗口内的追踪 IP 活跃情况表现

为含两种状态的序列。 

表 1 流记录关键属性列表 

字段 字段描述 

task_ip 追踪 IP 

duration 流持续时间 

src_ip 源地址 

src_port 源端口 

dst_ip 目的地址 

dst_port 目的端口 

protocol 传输层协议 

ts 该流的起始时间 

2.2 观测窗口研究 

由于网络流量的自相似性特征[9]以及不同流之

间持续时间的差异性，观测窗口大小的选取，会影

响最终得到的观测序列。为了选取合适的观测窗口，

我们先对整体流记录进行统计分析，再考虑寻找合

适的时间粒度及大小。 

2.2.1 流持续时间 

对流记录的持续时间进行统计，得到流持续时

间的基本分布如表 2 所示。 

表 2 流持续时间的基本分布 

区间（单位：秒） 流记录占比 

[0,1] 56.3% 

(1,10) 37.3% 

(10,300) 6.3% 

[300,max) 0.4% 

流持续时间的分布有很强的重尾特征[10]，单包

流占比很高，按照帕累托法则，将流记录中 80%的

流视为短持续时间流，那么得到短持续时间流和长

持续时间流的划分界在 6 秒左右，远远小于上层系

统的最小分析周期 300 秒。 

 
图 3 长持续时间流对窗口状态的影响 

结合长持续时间流在网络中的分布以及图 3 可

以推断出，当观测窗口粒度相对网络中绝大多数流

的流持续时长明显偏大的情况下，可以认为将来的

活跃状态只与当前活跃状态相关。 

2.2.2 观测窗口设置 

本文中追踪 IP 的活跃状态按一个足够长的观

测窗口统计，默认在该情况下，要预测的状态只与

前一个状态相关。 

考虑系统愿意接受的观测周期以及追踪 IP 流

间间隔的平均情况，以 30 分钟的观测窗口作为对

比对象，再按 30 分钟的步长设置 1 到 5 小时的值

为观测窗口 A 的值，计算各追踪 IP 在不同观测窗

口下的状态序列，得到追踪 IP 在观测窗口 A 下的

序列与观测窗口 30 分钟下状态序列的差异率。差

异率的计算方式比较简单，以 30 分钟步长得到的

序列和以 1 小时步长得到的序列为例，将后者的一

个状态按顺序对应到前者的两个状态上，若这两个

状态不相同，那么该状态就认为是一个相异状态，

这类状态数量占后者状态总数的百分比即为相异率。 

当差异率小于阈值时，该窗口认为是一个合适

的观测窗口，如果有多个可用观测窗口，那么取最

大的观测窗口作为最合适的观测窗口。 

在不考虑极端不活跃 IP 和极端活跃 IP 的情况

下，由差异率在可接受范围内的 IP 个数占总追踪 IP

数的百分比可以得出，占较多数的观测窗口最佳大

小在 1 小时到 2 小时之间。我们选择 2 小时作为观

测窗口，默认在 2 小时大小的观测窗口下得出的状

态序列，追踪 IP 当前的活跃状态都只与前一个状态

相关。 
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2.3 基于 Markov 链的网络追踪对象活跃状态预测 

2.3.1 Markov 链 

Markov 链是一种将来状态只受当前状态影响，

要求过程具有无记忆特征的性质，下一状态的概率

分布只与上一状态相关联，通过条件概率和状态转

移概率矩阵即可进将来状态的概率预测。 

根据前述分析，本文所定义的活跃状态符合使

用 Markov 链的前提条件。 

2.3.2 网络追踪对象活跃状态预测 

本文设计了基于 Markov 链的活跃状态预测方

法，其流程如图 4 所示。 

 

图 4 网络追踪对象的活跃状态预测方法流程 

现以 IP 地址为 103.*.151.50 的追踪对象为例，

具体说明本文中使用的 Markov 链预测方法。 

按照 2 小时的观测窗口对该 IP 的流记录进行

处理，观测窗口内如果存在流记录，则认为

103.*.151.50 在该两小时为活跃状态，记为 A，不存

在则记为 B。得到 A 和 B 构成的活跃状态序列 S

后，对序列 S 中{A→A}，{A→B}，{B→A}，{B→

B}计数，四种转移概率的计算方式如下： 

P𝐴→𝐴 =
Count(A→A)

Count(A→B)+Count(A→A)
         (1) 

P𝐴→𝐵 =
Count(A→B)

Count(A→B)+Count(A→A)
         (2) 

P𝐵→𝐴 =
Count(B→A)

Count(B→A)+Count(B→B)
         (3) 

P𝐵→𝐵 =
Count(B→B)

Count(B→A)+Count(B→B)
         (4) 

得到转移概率矩阵： 

𝑃 = [
𝑃𝐴→𝐴 𝑃𝐴→𝐵
𝑃𝐵→𝐴 𝑃𝐵→𝐵

]             (5) 

根据状态序列的最后一个状态是 A 还是 B，查

找转移概率矩阵得到要预测状态是 A（活跃状态）

的概率，当结果大于设定的概率阈值时，认为

103.*.151.50 接下来是活跃的。 

2.4 实验及效果评估 

本文设计了两种实验，分别研究概率阈值，以

及状态序列长度对预测准确率的影响。实验通过随

机数生成器，每次从数据集中随机选出追踪 IP 及对

应子序列 500 个，将预测结果按真正率（TPR，true 

positive rate）进行记录，实验 100 次取平均值，得

到最终实验结果。 

2.4.1 概率阈值对预测准确率的影响 

在前述实验条件基础上，设置概率阈值步长为

0.05，范围在 0.5-0.8 之间，状态序列长度设为 24，

观测窗口为 2 小时（两天长度的数据）。实验得到的

结果如表 3。 

表 3 概率阈值对预测效果的影响 

概率阈值 TPR(%) 

0.5 82.644% 

0.55 83.4% 

0.6 86.232% 

0.65 87.596% 

0.7 85.323% 

0.75 82.2% 

0.8 81.423% 

可以看出，概率阈值在 0.6-0.7 时，在本数据集

上表现最为良好，且准确率在 85%以上。 

2.4.2 状态序列长度对预测准确率的影响 

将概率阈值定为 0.65，状态序列长度设置为步
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长 12，范围 12-84（即取 1 天到 7 天）的值，得到

实验结果如表 4。 

表 4 状态序列长度对预测效果的影响 

序列长度 TPR(%) 

12 86.8% 

24 87.632% 

36 87.2% 

48 86.921% 

60 84.323% 

72 76.34% 

84 69.255% 

2.4.3 实验评价 

1）基于实际的流记录数据集，本文提出的预测

方法，能够有效的对追踪 IP 的活跃状态进行预测，

且预测准确率良好； 

2）状态序列的建立过程未对网络流量的长相关

特征进行分析，当状态序列的时间跨度足够大时，

预测准确率呈较快速的一种下降趋势；因此将活跃

状态预测结果用作流表项调度依据时，应当考虑历

史数据的时间跨度，选取合适的序列长度或者优化

预测方法，来达到准确预测的效果。 

3 观测窗口的动态调整思路 

预测活跃状态的最终目的是进行流表项的调度，

而不同追踪 IP 之间的流分布存在差异性，而且定长

的观测窗口可能会出现某个预测周期出现正在追踪

的 IP 其状态预测结果均为活跃，很难进行流表项的

调度决策。为提高预测准确度和对调度的适应性，

提出一种窗口的动态调整思路。 

结合调度问题的性质，为了不同追踪 IP 预测结

果的可比较性，对于同一时刻交换机中所有在执行

的追踪 IP，其观测窗口应当是相同的。但如果观测

窗口在设置了基准值（前述的 2 小时）后，一直不

变，那么在触发调度时，可能出现下列两种情况： 

1）当前交换机内所有追踪 IP 的状态预测结果

全部为{活跃}：由于系统遵循最小牺牲原则，在不

考虑其他测度的情况下，被判断为活跃的追踪 IP 无

需让出交换机资源，因此很可能出现经过多个调度

时机，但交换机中无任何追踪 IP 让出资源，系统资

源在该情况下效率降低； 

2）交换机中多数追踪 IP 的预测结果经过多个

调度时机，连续被预测为{不活跃}：这是 IP 本身活

跃程度较低的原因导致的，为了对这些 IP 进行提供

一定的适应能力，也应当调整观测窗口。 

据此，本文设计了一个观测窗口的动态调整思

路，其遵循的主要规则如下： 

1）触发窗口缩小：当交换机中多数追踪 IP 连

续 n 个调度时机被预测为不活跃； 

2）触发窗口扩大：当交换机内所有追踪 IP 的

状态预测结果全部为{活跃}； 

3）停止缩小/扩大：窗口值具有上下阈值，当窗

口缩小到下阈值时，不再进行缩小，若追踪 IP 仍被

预测为{不活跃}，那么可以确定该 IP 需要有限让出

资源，或者通过优先级调整让其未来得到资源的概

率降低；当窗口扩大到上阈值时，不再进行扩大； 

4）窗口恢复：若在扩大缩小过程中，出现一个

预测周期结束，但这两种情况均未发生，那么观测

窗口恢复基准值。 

该思路可以通过步长和阈值来实现对提高对调

度过程的作用，且方便追踪 IP 间预测结果的比较，

减少出现极端调度情况的出现。 

4 总结 

本文从 CERNET 安全保障系统的背景和应用

需求入手，确定了解决系统中流表项资源不足问题

的研究思路，并基于 Markov 链提出了一种网络追

踪对象活跃状态预测的方法，经分析，当用于计算

概率矩阵的序列的时间跨度在一定范围内，该预测

方法具有较好的预测准确率。最后提出了一种观测

窗口的动态调整思路，有助于提高预测逻辑应用在

调度问题中的适应性，为后续工作的研究提供了指

向性作用。未来将结合流量的长相关性、节律性等

特征对追踪 IP 流间长间隔的规律进行更进一步的

分析，以提高流表项资源调度的合理性，进而提高

安全保障系统的整体工作效率。 
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