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基于拓扑发现的设备监控系统 

 肖通 1，龚俭 1 

（1.东南大学网络空间安全学院，南京，210000） 

摘  要：本文以华东北地区网络中心的网络环境为背景，基于 SNMP 协议，利用多线程并发算法实现拓扑发现系统，并基

于拓扑发现系统的实时数据，实现对接入设备的监控。通过该系统，能够实现对网络设备的探测，并且发现速度时间大大降

低，具有较好的实时性。 
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Device monitoring system based on Topology Discovery  
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Abstract: In this paper, the network environment of Northeast China Network Center is taken as the background, based on SNMP 

protocol, the topology discovery system is realized by using multithread concurrent algorithm, and the access equipment is monitored 

based on the real-time data of the topology discovery system. Through this system, the detection of network equipment can be realized, 

and the speed time is greatly reduced, which has better real-time performance. 
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1 引言 

网络管理是指监督、组织和控制网络通信服务

以及信息处理所必须的各种活动[1]。网络管理是为

了保障计算机网络持续、平稳、正常的运行，并且

当计算机网络运行出现异常情况时，能够及时响应

和排除故障。 

在网络管理系统中，为了能够通过一种直观、

有效的方式，将当前的网络信息呈现给网络管理者，

需要能够让网络管理者实时地看当前的网络拓扑连

接情况。网络拓扑图能够显示当前网络中存在的设

备节点信息和设备节点信息之间的连接关系[2]，从

而对当前网络的网络连接进行及时地反映，对网络

环境实时准确地监控，掌握网络态势，及时发现设

备的异常情况和网络的故障及异常行为。 

本文围绕 CERNET （ China Education and 

Research Network，中国教育科研网）华东北地区网

络中心的实际情况，使用拓扑发现技术对相关问题 
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的解决方案进行探索。 

目前，华东北地区网络中心供了有线接入和通

过无线网络接入两种方式，为网络中心的师生提供

了科研和学习的网络服务，增加了用户的便利性的

同时，也使得网络中心的内部网络环境日益复杂。

目前网络中心内部接入的设备多达数百台，且类型

多样，包括交换机、PC 机、AP（Access Point，接

入点设备）设备以及移动终端（手机、平板）等。

因此，需要对内部网络中所接入的设备进行监控。

为了使网络管理人员能够对接入设备进行有效管理，

时发现和响应网络中的异常情况，开发针对性的网

络管理功能是十分必要的。 

基于上述分析，为了实现设备监控的目标和要

求，需要该系统能够满足以下三点需求：第一，完

整性，也就是能够对当前网络环境中的所有设备进

行发现和监控，从而能够全面完整的反应网络中设

备的情况；第二，实时性，也就是要求系统能够及

时快速的反应当下网络环境中网络设备的接入情况

和连接情况，从而能够对设备做到实时的监控；第

三，高效性，也就是要求系统在进行设备监控时，

能够快速高效的进行设备的探测，进一步也保证了

系统的实时性。 
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基于上述研究背景和现状，本文对现有的内网

的网络管理系统进行了改进，使用拓扑发现技术，

并且基于多线程并发算法，做到对网络内接入的设

备实时快速的发现，并进一步进行监控。 

2 相关技术 

2.1 拓扑发现技术 

拓扑发现[3]是指利用技术手段来发现整个网络

中存在的设备节点信息以及设备节点之间的连接关

系。其目的是探究网络中设备的拓扑结构信息，并

描述设备之间的互联关系，最终形成网络拓扑图。

通过网络拓扑图，网络管理人员能够了解网络环境

之中的设备连接情况，并且通过了解网络环境的拓

扑结构，对网络中的设备进行管理、诊断、配置、

优化和监控。 

网络拓扑发现可以分为两个过程[4]，包括探测

和分析。探测阶段采取技术手段来获取拓扑的数据

信息，分析阶段则是在探测阶段获取到的数据的基

础之上进行分析研究，获取设备之间的关系，最终

生成拓扑图。整个过程也就是使用探测主机运行拓

扑发现程序，进一步地向被管网络发送报文，然后

获取回应，进行分析，然后提取网络拓扑信息，生

成该网络的拓扑结构。 

为了实现拓扑发现，常用的方法有几种：基于

SNMP（Simple Network Management Protocol，简单

网络管理协议）协议的拓扑发现方法；基于 ICMP

（Internet Control Message Protocol，网络控制报文

协议）协议的拓扑发现方法；基于路由协议的拓扑

发现方法；基于 DNS 协议的拓扑发现方法等。表 1

对几种拓扑发现方法进行了对比。 

表 1 拓扑发现方法对比表 

对比项 SNMP ICMP 路由协议 DNS 

速度 中 慢 快 中 

精度 高 低 低 中 

负载 高 高 低 低 

实现难度 易 中 难 中 

应用范围 大 小 小 中 

基于上述比较，本文采用基于 SNMP 协议的方

法进行拓扑发现。 

2.2 SNMP 协议分析 

  SNMP 即简单网络管理协议，是 Internet 标准网

络管理框架[5]。SNMP 使用“管理——代理进程模

型”，在管理站和代理站之间通过 SNMP 协议来传

递消息[6]。SNMP 协议是一个应用层协议，基于 UDP

协议，使用 161 端口。 

MIB（Management Information Base）即管理信

息库，是代理进程包含的能够被管理进程查询和设

置的信息的集合，是一个虚拟的信息存储器[7]，包

含了全部被管理对象的相关信息。被 SNMP 管理的

每台主机上都包含一个 MIB，这个 MIB 描述了该

主机上的可管理对象。MIB 中的信息使用 SMI 进行

定义。SMI（Structure of Management Information）

即管理信息结构，使用 ASN.1（抽象语法记法 1）

来定义数据类型。OID（Object Identifier）即对象标

识符是 ASN.1 的一种数据类型，标识了有唯一性标

识的信息性实体。对象标识符是一个整数序列，由

（“.”）进行分割。所有的对象标识构成一个类似

DNS 的树形结构。 

一般情况下，使用 MIB-II 节点组也即

1.3.6.1.2.1 起始的 OID 来实现网络管理。主要使用

的信息包括：System 组：提供被管系统相关信息；

Interfaces 组：提供网络接口相关信息；TCP 组：提

供设备与 TCP 相关的数据信息；IP 组：提供设备与

IP 相关的数据信息。 

SNMP 协议定义了五种操作，分别为：Get-

Request: 查询请求，由管理站发出 get-request 请求，

请求中包含了请求编号 request-id 以及被请求对象

的实例列表。代理进程收到请求后，返回 get-

response 进行应答；Get-Next-Request: 查询请求，

由管理站发出该请求，请求中包含内容与 get-

request 相同。代理进程收到请求后，返回 get-

response 进行应答。查询的是请求对象的下一个对

象；Set-Request: 设置请求，管理站发出，报文中包

含了设置的对象和参数，代理进程收到请求后进行

处理，然后返回 get-response进行应答；Get-Response: 

应答，由代理进程向管理进程发出，是向管理进程

的查询以及设置报文的回应，包含了处理的结果和

错误信息；Trap: 代理进程主动发出，用来通知管理

进程本设备有关事件的发生。 
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3 系统设计 

     网络中心中拥有多台交换机及PC设备组成的

有线网络，以及由 AC（Access Controller，接入控

制器）及多个 AP 构成的 WLAN 无线网络。基于上

述背景，本文采用基于SNMP协议的拓扑发现技术，

进行网络接入设备的实时探测，进一步生成网络拓

扑图，并基于实时发现的拓扑发现数据进行设备的

监控。系统整体的设计思路，如下图所示： 

 

图 1 设备监控系统设计图 

在有线网拓扑发现中，首先通过 SNMP 协议获

取交换机相关信息，包括交换机自身的相关参数，

以及 ARP 表数据，分别用来进行交换机监测以及进

一步的拓扑发现。在获取到 ARP 表数据后，对其中

包含的设备进行设备类型的判断，从而进一步的进

行拓扑发现，直到得到完整的探测结果。在拓扑发

现的过程中，保存设备之间的连接关系的数据信息，

最后统一进行处理，得到最终的有线网络拓扑关系，

保存到拓扑信息数据库中。 

在对WLAN 的拓扑发现中，由于AP 为瘦AP，

并不支持 SNMP 协议，但是 AP 相关信息注册到 AC

设备之上，因此，需要通过 SNMP 协议采集 AC 设

备上的 AP 的相关数据，最终得到 WLAN 网络的拓

扑。首先，采集 AC 设备上的有关 AP 的数据，以

及接入 WLAN 的终端设备的数据；然后通过对这两

部分数据进行处理，最终得到 AP 及对应终端的对

应关系，也就得到了最终的无线网络拓扑发现结果，

保存到拓扑信息数据库之中。 

通过拓扑发现得到的结果，保存到拓扑信息数

据库之中。基于拓扑信息数据库的结果，构建内网

的设备拓扑图，以供网络管理员进行查看。同时设

置设备监控模块，对所需要监测的设备，针对拓扑

信息数据库的最新结果，从而及时发现设备的相关

异常情况。 

4 系统实现 

4.1 有线网络拓扑发现 

对有线网络进行拓扑发现，主要是需要探测设

备之间的互联关系，由于目前网络中心的设备都支

持 SNMP 协议，因此使用 SNMP 协议结合 ARP 协

议来进行拓扑发现。整个有线网络拓扑发现的过程

如图 2 所示，包括如下步骤： 

1. 以内网顶层交换机为起点，使用 SNMP 协议

采集交换机的相关信息； 

2. 根据交换机的 ARP 表，获取交换机接口上

连接的设备信息，主要是 MAC 地址和 IP 地址； 

3. 对新发现的 IP 地址通过 SNMP 协议采集设

备信息，判断设备的接口个数，进一步判断设备的

类型； 

4. 将判断为是主机的设备与交换机连接关系

进行存储； 

5. 将判断为交换机的设备加入到队列中，重复

步骤 3； 

6. 当交换机队列为空时，拓扑发现结束。 
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图 2 有线网络拓扑发现流程图 

图 2 介绍了拓扑发现算法的整体流程，获取和

更新网络拓扑信息需要周期性的扫描 SNMP 信息。

有实验表明，在网络规模较大，结构复杂的网络中，

拓扑发现的大部分时间消耗都来自请求数据的阶段
[8]。由于 SNMP 信息的获取需要耗费大量的时间，

且主要的时间消耗在网络数据的请求之上。因此，

要提高拓扑发现系统的性能，加快一次完整拓扑发

现的速度，就需要提高数据的获取效率。基于如上

分析，本文提出了基于多线程的并发拓扑发现算法，

通过并行扫描设备，充分利用系统的资源，且相比

多进程更加灵活方便，占用系统资源更少。因此，

采用异步多线程的方法进行拓扑发现，对多线程采

用线程池进行管理。 

基于并发算法的拓扑发现执行过程如图 3 所示：

 

图 3 并发拓扑发现算法执行过程 

算法采用了并发编程的方法，使用线程池进行

实现。在线程池中，维护 N 个线程，线程用来执行

提交的任务。在算法中，提交的任务是指，对指定

的 IP 地址进行 SNMP 信息的采集。当任务提交到

线程池时，首先会判断当前线程池的线程数量，如

果未达到最大线程数 N，则线程池会创建一个新的

线程来执行所提交的任务；如果达到最大线程数 N，

则线程池会判断是否有空闲的线程，有则将任务交

给空闲线程来执行；如果达到最大线程数 N，且没

有空闲的线程，则会等待线程空闲，直到有空闲线

程可以执行任务，则提交给该线程。 

针对每个任务而言，具体的执行过程如下： 

1. 获取设备的端口数，从而判断设备是主机还

是交换机； 

2. 如果是主机，任务结束。 

3. 如果是交换机，首先采集 system 组中交换

机的相关信息，保存到数据库中； 

4. 进一步采集交换机的接口信息，保存到交换

机相关的表中； 

5. 采集交换机的 IP/MAC 地址信息，此时根据

IP 集合创建新线程，新线程去执行步骤 1），并将该

信息暂时保存； 

6. 采集交换机的 MAC/PORT 信息，从而得到

<IP,MAC,PORT>的三元组； 

7. 采集交换机的 IF/PORT 信息，从而将步骤 6

中的<IP,MAC,PORT>的三元组替换为<IP,MAC,IF>

的三元组，也就是得到了交换机各个接口下联设备

的 IP 和 MAC 地址信息。到此，该任务执行结束。 

4.2 无线网络拓扑发现 

在本文中，针对网络中心的 WLAN 进行拓扑发

现，使用的 WLAN 网络设备主要是 AC 和瘦 AP。 

瘦 AP 与胖 AP 不同，胖 AP 主要应用于小型无

线局域网之中，集物理层、用户数据加密、认证、

QoS、网络管理等功能与一身。而瘦 AP 一般需要和

AC 配合使用，其中 AC 集中处理与安全、管理以及

控制相关的功能，而瘦 AP 只负责提供可靠和高性

能的无线射频功能。这种组合的方式中，AC 负责管

理 AP 资源，瘦 AP 提供有限的功能，因此不能与

管理系统进行直接的交互，需要通过与之关联的

AC 设备来获取相关的管理信息。 

与上一小节中有线网络拓扑发现类似，本文仍

采用基于 SNMP 协议的方式采集 AC 的相关信息，
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进一步获取 AP 以及接入终端的信息，最终得到完

整的网络拓扑。 

算法实现流程如图 4 所示，包括如下步骤： 

 

图 4 无线网拓扑发现算法 

1. 采集 AP 相关信息，得到 AP 的<IP, MAC, 序

列号>信息，根据该信息更新 AP 的配置信息以及

AP 的相关性能数据； 

2. 采集接入该 WLAN 的所有终端的 IP 地址和

MAC 地址的对应关系信息； 

3. 采集终端的 MAC 地址和 AP 的序列号的对

应关系信息； 

4. 根据上述三个步骤获取到的对应关系表，最

终组合出<终端 IP 地址，终端 MAC 地址，AP>三

元组，得到最终的无线网拓扑关系。从而完成一次

无线网拓扑发现过程。 

4.3 数据存储与更新 

经过有线网络拓扑发现和无线网络拓扑发现，

获得了最新的拓扑信息，保存在拓扑信息数据库中。

数据库包含交换机信息表、主机信息表、AP 信息表

以及移动终端信息表。前两个表用来存储有线网络

拓扑发现中获取的交换机和主机信息，后两个用来

存储无线网络拓扑发现中获取的 AP 信息以及接入

无线网络的移动终端信息。 

由于要求拓扑发现的结果应该具有实时性，因

此，需要周期性运行拓扑发现算法，然后根据每次

拓扑发现算法得到的结果，对数据进行更新。在每

一次拓扑发现算法运行结束后，根据本次拓扑发现

算法的结果，对数据库信息进行更新。由于交换机

和 AP 信息较少，且较为固定，因此更新时会根据

最新一次拓扑发现的结果直接修改相关信息，对于

主机信息，更新的规则如下： 

1. 对于扫描到的表格中未出现的设备 MAC 地

址，说明该设备首次出现，将该设备的信息直接插

入到数据库之中； 

2. 对于已经出现过的 MAC 地址，比对该 MAC

地址所出现在的交换机和接口信息，如果和该 MAC

地址在表格中最后一次存储的信息不一致，说明该

MAC 地址的拓扑信息发生了改变，则将新的信息插

入到数据库之中，否则进入 3）； 

3. 如果该 MAC 地址与表格中存储的拓扑信息

一致，说明信息没有发生变化，则更新该 MAC 地

址的最后一次扫描时间。这样的规则同样适用于移

动终端信息的更新。 

5 系统测试 

为了验证本章的设计与实现，本文基于网络中

心的实际网络环境，对网络进行基于 SNMP 协议的

拓扑发现，构建内网的网络拓扑图，并对设备进行

相应的管理。本节首先对有限网络拓扑发现功能、

无线网络拓扑发现功能进行测试，验证其功能实现。

然后对拓扑图功能和设备监控功能进行测试，这两

个功能都是基于拓扑发现采集到的信息进行处理实

现的。最后，对拓扑发现的程序进行性能测试。 

在拓扑发现时，会采集接入的主机的状态。测

试时以某一服务器为例，可以看到主机首次探测到

的时间，以及主机最近一次被探测到的时间，以及

主机所接入的交换机和端口。此时主机在运行状态，

说明系统成功发现了主机的接入信息。 

 

图 5 主机接入状态图 

拓扑发现还能够发现各个 AP 下所接入的设备

信息。首先，查看当前 AP 所接入的设备信息，如

图 6 所示。然后，使用手机接入该 AP，可以看到

AP 接入的设备增加了一条，并且该设备的 MAC 地

址出现在了AP的接入设备列表之中，如图 7所示。

两张图的对比说明，该系统成功的探测到移动终端

接入的信息。 
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图 6 接入 AP 设备信息图 

 
图 7 终端接入 AP 后设备列表 

为了验证多线程并发拓扑发现算法程序的耗时

情况，本文首先使用单线程进行一次拓扑发现，然

后使用多线程并发算法运行四次，进行拓扑发现。

得到的结果如下表所示： 

表 2 性能测试表 

测试名称 耗时 

串行扫描 105.368 秒 

并行扫描 1 42.206 秒 

并行扫描 2 38.421 秒 

并行扫描 3 34.956 秒 

并行扫描 4 36.973 秒 

从表 2 中可以看出，并行扫描运行一次的速度

要远胜于串行扫描，说明多线程并发扫描算法能够

最大限度的利用服务器资源，减少了 SNMP 请求所

需要的等待时间，进而提高了系统的响应效率。此

外，并发拓扑发现算法四次运行的平均时间为

38.139 秒，因此该算法进行一次完整的网络拓扑发

现，需要大约 38 秒的时间，包括了若干台网络设

备，包括交换机、AC 和 AP 设备，以及约 300 台主

机设备，约 100 台无线终端设备。 

6 总结 

    本文结合 CERNET 华东北地区网络中心的实

际网络环境，针对网络管理需求，参考经典的 SNMP

协议算法，提出了基于多线程并发算法的拓扑发现

系统，能够对网络中心内接入的设备进行实时、完

整的探测，并基于拓扑发现的结果对设备进行监控。 
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