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一种协议分类支撑系统 

何丽 1，龚俭 1
 

（1.东南大学计算机科学与工程学院，南京，211189） 

摘  要：标识出互联网流量所使用的应用层协议对于网络监测、网络管理等都具有重要的意义。CERNET 华东(北)地区网

络中心网管系统 NBOS 的监测结果表明，一些非系统端口的使用有时会出现明显的增长，分析这些流量的应用层协议组

成对优化网络管理很重要，为此需要一个支持协议分类和协议分析的基础平台。目前开源的协议分类系统如 openDPI 等

只支持基于报文负载特征的分类方法，该方法有其固有的局限性，为了达到更好的分类效果，需要一个支持多样化分类方

法的平台。为此本文提出构建一个协议分类支撑系统，文章首先介绍了协议分类的相关背景，随后介绍了协议分类支撑系

统的总体设计，最后就系统的每个功能模块设计作详细介绍。 
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Abstract: Application identification of network traffic is significant to the network monitoring and network management, etc. The 

network management system NBOS indicates that sometimes there is significant growth in the use of non-system port. Therefor a 

protocol classification and analysis system is needed for analysis the composition of the traffic for optimized the traffic 

managemant. Currently protocol classification system such as OpenDPI can only support classification method based on packet 

payload content. To improve the classification result a platform supporting diverse classification methods is needed. For that the 

paper proposed to construct a protocol classification support system. Firstly, the article introduces the background of protocol 

classification. Then the overall design of the system is present. Finally the paper describes each functional module of the system 

for details. 
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识别出当前网络流量中每条流所承载的应用层

协议，可以实现对网络各类业务进行细粒度的监测

与管理以及按需配置优化网络，对网络管理与网络

监 测 非 常 重 要 。 NBOS(Network Behavior 

Observation System)是 CERNET 华东(北)地区网络

中心用于监控和管理 CERNET 网络服务质量和网

络安全状态的新型精细化网管系统，该系统旨在设

计和实现对网络流量的分析、异常发现和应急控制，

限制网络异常流量对正常网络服务的影响，为用户

提供网络服务质量监测和评估功能。NBOS 的监测

结果表明一些非系统端口的使用会在某段时间内明

显高于平均水平，这些非系统端口的流量占据总流 
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量的比例上升，这些流量影响了正常的网络服务，

为了更好的管理网络，需要诊断这些流量的形成原

因进而优化网络配置，因此分析这些流量的应用层

协议成份非常重要，为此需要一个支持协议分类和

协议分析的平台。 

目前开源的协议分类系统如 openDPI 等只支持

基于报文负载特征的分类方法，该方法有其固有的

局限性，为了达到更好的分类效果，需要一个支持

多样化分类方法的平台。应用层协议分类方法主要

经历了基于传输层端口、基于报文负载特征和基于

流量行为特征几个阶段[1-2]。应用层协议分类初期采

用基于传输层端口号的识别方法[3]，由于网络的高

速化和协议的复杂化，基于传输层端口号的识别方

法准确性降低，随之衍生出了各种新的识别方法。

基于报文负载特征的识别方法是继端口号之后的研

究方向，基于负载内容识别[4-6]首先要建立特征库，
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在识别过程中采用特征匹配的方法识别应用协议，

此方法在加密和隐私方面具有局限性，此后基于流

量行为特征的识别方法[7-10]成为研究热点。基于流

量行为特征的方法利用协议规范的不同所造成的流

测度的差异区别各个协议，首先归纳出协议交互过

程中在流/主机上表现出的不同行为特征再以此分

类后续未知的流量，目前的研究热点是利用机器学

习中的聚类或分类方法来标识流量。 

上述应用层协议分类方法可划分为基于报文负

载特征和基于流量行为特征两类，因此本文提出构

建一个协议分类支撑系统，该系统以分析网络流量

的应用层协议为目标，支持基于报文负载特征和基

于流量行为特征两类分类方法，并且具有可扩展性，

可在原来的基础上添加新的识别方法，此外系统提

供特征分析功能，为未知类别流量的协议分析提供

基础平台，最后为系统设计用户界面，实现通过界

面使用和管理系统。 

1 协议分类的目的 

NBOS 是一个基于被动测量的新型网络管理系

统，系统通过周期性地从路由器接收流记录数据，

通过合理的网络区域划分，以适当的时间粒度为单

位，准实时的分析被管单位不同网络互联级别的流

量行为，评估被管单位和全网的服务质量，并将结

果以 web 界面呈现。本系统是一个离线分析系统，

用于NBOS系统监测总体流量行为时发现流量使用

出现异常时，分析流量的应用层协议成份，为 NBOS

诊断异常流量的形成原因进而采取流量限制措施提

供基础，本系统与 NBOS 的关系如图 1 所示。 
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图 1 系统应用环境 

当管理员发现NBOS监测到网络流量出现异常

时，首先通过报文采集器在被管网络链路上捕获一

定数量的原始流量，将捕获到的流量提供给协议分

类支撑系统分析，协议分类支撑系统首先将可识别

的应用层协议流量标识出，并提供自动分析的功能，

基于已有的协议分类规则的测度特征计算未分类流

量在这些测度上的取值，以便发现这些流量的测度

规律，同时将未分类的流量以 pcap 格式存储，进而

可以通过 wireshark 网络报文分析工具进行流量浏

览与人工分析。 

2 系统功能设计 

本文提出的协议分类支撑系统旨在提供分析网

络流量所使用的应用层协议的功能，该系统不仅支

持基于负载内容的分类方法，还提供基于流量行为

特征的分类方法，并且系统具有可扩展性，此外系

统还提供对未知类型流量的分析功能，系统的功能

结构图如图 2 所示。 

报文读取
与组流

流数据

流数据
读取模

块

基于报文负载特
征的协议分类

基于流量行为特
征的协议分类

特征分析模块

结果
分析
与输
出模
块

结果文
件

 

图 2 系统功能结构图 

系统以全报文数据为输入，主要分为报文组流，

协议分类和特征分析几个模块，系统的各个功能模

块简述如下： 

(1) 报文读取与组流：该模块读取输入的全报文数

据，对报文进行组流处理，将报文以流为单位

重新排列，生成流数据文件。流数据文件以流

为单位存储，每个流的内容包括流记录信息与

属于该流的所有报文。 

(2) 流数据读取：该模块读取流数据文件，将读取

的数据提供给协议分类模块或特征分析模块处

理。 

(3) 基于报文负载特征的协议分类：该模块按照已

知的协议特征对读取的报文进行匹配，判断报

文是否属于某种已知的协议，最后根据每条流

所有报文的匹配结果决定该流的协议类别。该

模块基于 OpenDPI 系统的协议分类功能设计，

为每种可识别的协议添加插件，插件库具有可

扩展性，可以更新已有的协议特征或添加新的
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协议特征。 

(4) 基于流量行为特征的协议分类：该模块根据协

议的流量行为特征基于每条流的流记录信息判

断该流的协议类别。该模块同样基于插件来实

现，具有可扩展性。 

(5) 特征分析模块：该模块基于已有的协议分类特

征来分析未知类别流量在这些特征字段的取

值，以期发掘出未知类别流量的特征。 

(6) 结果分析与输出模块：该模块接收来自协议分

类模块与特征分析模块三个模块的输出，将协

议分类结果或特征分析结果保存到结果文件。 

(7) 流数据：流数据文件为组流模块的输出，用于

保存报文组流后的流信息，该文件是分类与分

析模块的输入。 

(8) 结果文件：结果文件为结果分析与输出模块的

输出，用于保存处理模块得到的分析结果。 

为实现系统工具化的需求，采用可视化的形式

管理系统，系统基于 B/S 的结构，通过浏览器界面

调用系统功能及管理系统配置。系统分为浏览器用

户界面和后台功能模块两部分，系统的逻辑结构图

如图 3 所示。 

浏览器
共享数
据区

监测程序

执行子系统

HTTP

 

图 3 系统逻辑结构图 

浏览器界面实现调用系统功能和管理系统配置

的接口，共享数据区主要包括数据库和分析结果文

件，发生系统功能调用时，浏览器向共享数据区的

数据库插入新的任务，后台的监测程序通过监视数

据库发现是否有新任务，监测到新任务便调用执行

子系统去执行，执行子系统执行完成后将处理结果

存入共享数据区，浏览器读取结果文件将分析结果

反馈到用户界面。 

3 系统总体结构 

系统采用 B/S 架构，以 Web 方式呈现给用户，

协议分类支撑系统的软件结构图如图 4 所示，系统

包含用户界面、监测程序、协议分类子系统、特征

分析子系统四个主要部分，图中列出了系统的功能

模块及各个功能模块之间的调用关系。 

用户界面

数据库 结果文件

监测
程序

协议分类子系统

特征分析子系统
 

图 4 系统软件结构图 

图中各个功能模块的设计将在下面几节分别介

绍，这里对数据库和结果文件作简要说明。数据库

存放测试数据，系统分类支持的协议以及协议插件

信息，此外最重要的功能是通过任务表衔接用户界

面与后台程序，达到通过用户界面调用系统功能模

块的作用。结果文件是协议分类子系统和特征分析

子系统的处理结果，以文本文件的形式存储，浏览

器读取结果文件将处理结果反馈到用户界面。 

3.1 用户界面 

系统采用基于 B/S 结构的设计，通过浏览器进

行可视化的系统管理，用户界面包含主页面，协议

分类页面，特征分析页面，和配置管理页面四个部

分，下面分别介绍。 

系统主页面列出当前所有测试数据的信息，提

供查看测试数据分类结果的功能，若该测试数据未

分类则给出错误提示，否则将列出该测试数据的分

类结果。 

协议分类页面和特征分析页面分别用于调用协

议分类子系统和特征分析子系统处理选中的测试数

据，通过向数据库中插入新的任务实现功能调用，

程序执行完成可通过浏览器查看得到的结果文件。 

配置管理页面包含协议信息管理和测试数据管

理两项内容，协议信息管理通过修改数据库中的基

本表实现协议和协议插件的添加，测试数据管理实

现测试数据信息的添加、删除和修改。 
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3.2 监测程序 

监测程序采用轮询的方式工作，通过定期查询

数据库任务表监视是否有新任务产生，当有新任务

到达时，根据新任务的类型调用协议分类子系统或

特征分析子系统执行当前任务，执行完成后将任务

表中该任务的状态更新为完成状态，此后用户界面

可以查看该任务的执行结果。 

3.3 协议分类子系统 

协议分类子系统包括组流模块和分类模块两个部

分，组流模块读入报文生成流数据文件，分类模块

执行协议分类过程生成带协议标识的流数据文件，

下面对两个模块分别进行介绍。 

3.3.1 组流模块 

组流模块读取报文数据，按五元组流规范和超

时约束对报文进行组流，组流过程将报文重新排列，

生成流数据文件。为了操作的通用性，流数据文件

与报文文件一样以 pcap 文件格式的形式存储，流数

据文件的存储格式如图 5 所示。流数据文件以流为

单位存储，每个流的内容包括该流的流记录与属于

该流的所有报文。文件中的流按组流过程中每条流

的结束时间的先后顺序排列，对于每条流，首先将

该流的流记录构造成一个 pcap 文件的报文结构作

为该流的第一个报文存储，为区别于其它报文该报

文结构的时戳设置为 0，再将属于该流的所有报文

存储在流记录之后，报文按到达顺序排列，所有流

依次存储构成流文件。 

Pcap Header

流1：报文1

……

流1：报文N1

流记录1

流2：报文1

……

流2：报文N2

流记录2

……

第一个流的流记录

第一个流的所有报
文，按到达顺序排列

二者均为
pcap文件
的一个报
文结构，
即包含报
文头和报
文内容两

部分

 

图 5 流文件存储格式 

3.3.2 协议分类模块 

协议分类模块以流数据文件为输入，通过匹配

报文负载特征和流量行为特征，得到每条流的应用

层协议类型，将每条流的协议类型写回流记录的协

议类型字段生成带协议标识的流文件，并为未识别

的流量单独生成一个流数据文件，最后将所有流的

分类结果保存为结果文件。协议分类模块的处理流

程如图 6 所示。 

读流
文件

流数据文件

基于报文负载
特征分类
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特征分类

带协议标识
的流文件

结果文件
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的流文件

结果
统计
模块

 

图 6 协议分类模块处理流程 

首先读取流数据文件，若遇到数据时戳为 0 即

该报文结构存储的流记录，则根据流记录中的报文

数读取属于该流的所有报文，对每个报文基于负载

特征分类，所有报文处理完毕再基于流量行为特征

对该流进行分类，最后根据两种方法的分类结果标

识流记录中的协议字段，将流记录构成报文写回文

件。所有流处理完毕根据带协议标识的流数据文件

统计分类结果，并重新排列流文件结构将其按分类

之前的格式存储，同时将未识别的流量单独保存成

一个流数据文件。 

3.4 特征分析子系统 

特征分析子系统以协议分类子系统生成的未知

类别的流数据文件为输入，基于已有的协议分类规

则的测度特征，计算未分类流量在这些测度上的取

值，以期发现这些流量的测度规律。特征分析以流

为单位，将每条流的分析结果生成结果文件，特征

分析子系统的处理流程如图 7 所示。 

读流文
件找到
被选定
的流

未分类流量的
流文件

计算基于报文负
载的测度取值

结果文件记录取
值结果

计算基于流量行
为的测度取值

 

图 7 特征分析模块处理流程 
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特征分析以流为单位，首先读取未分类流量的

流数据文件获得选中的流，针对基于报文负载的协

议分类规则计算该流的每个报文在规则对应测度上

的取值，针对基于流量行为的协议分类规则计算机

该流在规则对应测试上的取值，记录取值结果生成

分析结果文件。 

4 小结 

本文分析了网络管理中应用层协议分类的需

求，提出了一个协议分类支撑系统的设计方案，对

系统的总体设计和功能模块设计作了详细的介绍，

该系统支持协议分类和特征分析的功能，具有良好

的可扩展性。 
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