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面向网络安全事件的入侵检测与取证分析
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（东南大学计算机与工程学院，江苏 南京２１１１８９）

摘要　为了提高安全事件应急响应的效率，设计并实现了一个入侵检测与取证分析自动化响应模型．该模型

基于特定的安全事件信息，使用ＯｐｅｎＦｌｏｗ交换机实现报文的过滤和转发，利用ＰＦ－ＲＩＮＧ　ＺＣ零拷贝工具自

动采集报文流量，使用开源入侵检测软件Ｓｕｒｉｃａｔａ和多特征关联冗余消除算法完成对网络流量的入侵检测和

警报冗余消除，同时结合Ｂｒｏ系统进行应用层协议分析以完成对网络流量的取证分析，可显著减少人工的干

预．通过僵尸主机的检测实例对该模型进行了验证，结果表明了该模型对于提升安全事件应急响应效率的有

效性．
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　　“十一五”期间２１１工程在ＣＥＲＮＥＴ（Ｃｈｉｎａ
Ｅｄｕｃａｔｉｏｎ　ａｎｄ　Ｒｅｓｅａｒｃｈ　Ｎｅｔｗｏｒｋ）网络安全中心
和３８个核心节点上建设高性能网络管理与安全
保障系统［１］，功能包含监控网络的实时运行状态、

检测网络安全的异常和隐患，及时响应网络安全
事件等．ＣＨＡＩＲＳ（ｃｏｏｐｅｒａｔｉｖｅ　ｈｙｂｒｉｄ　ａｉｄｅｄ　ｉｎｃｉ－
ｄｅｎｃｅ　ｒｅｓｐｏｎｓｅ　ｓｙｓｔｅｍ）系统［２］是该项目的应急

响应协同系统，为各节点的安全管理人员提供应
急响应管理功能，提高了ＣＥＲＮＥＴ安全事件响
应的效率．
然而随着大量安全事件的检出，在应急响应

过程中原有的安全保障系统暴露出缺乏响应的入

侵跟踪与取证分析的缺陷．本研究对原有的安全
保障系统进行了功能上的增强（ＢＩＧ－ＣＨＡＩＲＳ），



使其可以满足网络安全事件应急响应的新需求．
改进包括：基于特定的安全事件信息，使用Ｏｐｅｎ－
Ｆｌｏｗ交换机实现报文的过滤和转发，利用ＰＦ－
ＲＩＮＧ　ＺＣ零拷贝工具自动采集报文流量，使用开
源入侵检测软件Ｓｕｒｉｃａｔａ和多特征关联冗余消除
算法完成对网络流量的入侵检测和警报冗余消

除，同时结合Ｂｒｏ系统进行应用层协议分析以完
成对网络流量的取证分析．最后将分析结果回送
给ＣＨＡＩＲＳ系统进行应急响应协同．
原始数据的收集、数据的过滤、元信息分析、

取证分析以及结论表示是网络取证与分析流程的

常见步骤［３］．这里实现的取证分析流程主要包含：
原始报文的收集，报文的过滤，应用层协议分析，
结论表示．取证分析流程的第１步为原始报文的
收集，其来源为ＣＥＲＮＥＴ南京节点边界流量．报
文的过滤通过特定攻击对象信息对原始报文进行

过滤，以达到数据精简的目的．应用层协议分析通
过应用层的语义分析来获取当前的网络行为特

征，并根据网络行为特征信息进行网络行为频度
分析．结论表示针对取证分析流程进行总结，获取
到相关结论，最终以证据的形式进行提交．

１　ＢＩＧ－ＣＨＡＩＲＳ自动化响应模型

图１为ＢＩＧ－ＣＨＡＩＲＳ自动化响应模型，其
中，ＨＹＤＲＡ（ｈｙｂｒｉｄ　ｄｅｔｅｃｔｉｏｎ　ｒｅｓｐｏｎｅ　ａｇｅｎｔ）［４］

为基于ＳＤＮ技术的入侵阻隔系统，该系统经过

ＯｐｅｎＦｌｏｗ交换机［５］控制网络报文的转发，可以
在保证网络正常运行的同时，实现对恶意流量的
阻断、对攻击流量的样本采集．ＣＨＡＩＲＳ系统为
应急响应管理系统，为安全管理人员提供了应急
响应管理功能，提高了安全事件应急响应的效率．
ＭＯＮＳＴＥＲ（ｍｏｎｉｔｏｒ　ｏｎ　ｎｅｔｗｏｒｋ　ｓｅｃｕｒｉｔｙ　ａｎｄ
ｔｏｏｌ　ｆｏｒ　ｅｍｅｒｇｅｎｃｙ　ｒｅｓｐｏｎｓｅ）［６］为入侵检测和响
应系统，功能包含网络报文采集及过滤、入侵检测
协同及响应等．

图１　ＢＩＧ－ＣＨＡＩＲＳ自动化响应流程

当安全调查员进行案件调查时，ＣＨＡＩＲＳ系
统将产生待跟踪和取证的特定对象信息（以ＩＰ及

其相关特征来表示），并以此对象信息自动生成任
务配置信息发送给 ＨＹＤＲＡ系统，ＨＹＤＲＡ系统
自动将含有特定对象的流量转发给 ＭＯＮＳＴＥＲ
系统，ＭＯＮＳＴＥＲ系统将以攻击报文流为输入，
自动地进行入侵检测和取证分析．
在入侵检测流程中，报文检测模块将依据攻

击报文流自动产生原始安全事件，接着在事件后
处理模块中进行冗余消除生成安全事件发送给

ＣＨＡＩＲＳ系统．而在取证分析流程中，取证分析
模块将对攻击报文流进行语义分析，以此来对攻
击对象的后续行为进行持续性的观察（攻击追
踪），最后将攻击追踪结果回送给ＣＨＡＩＲＳ系统
进行应急响应协同．

２　ＢＩＧ－ＣＨＡＩＲＳ自动化响应模型的
实现

　　ＢＩＧ－ＣＨＡＩＲＳ自动化响应模型系统结构图
如图２所示，设计重点在于ＭＯＮＳＴＥＲ系统中入
侵检测和取证分析功能的实现，ＣＨＡＩＲＳ系统和

ＨＹＤＲＡ作为其协同系统共同完成自动化的响应
流程．ＭＯＮＳＴＥＲ系统的设计分为报文采集、入
侵检测和取证分析三个部分．

图２　ＭＯＮＳＴＥＲ系统详细设计

２．１　报文采集
当接收到 ＨＹＤＲＡ系统发送过来的采集任

务配置任务（含有案件编号和采集时间范围信息）

后，报文采集模块自动配置ＰＦ－ＲＩＮＧ　ＺＣ［７］零拷

贝工具，将 ＨＹＤＲＡ转发过来的特定对象报文收
集并保存为ｐｃａｐ文件，文件保存在以案件编号，

采集时间范围作为唯一标志的文件中．而当当前
报文采集任务正常结束后，报文采集模块将给报
文检测和取证分析模块发送处理通知信息．
２．２　入侵检测
入侵检测功能由报文检测模块和事件后处理

模块共同完成．报文检测模块基于开源入侵检测

软件Ｓｕｒｉｃａｔａ［８］完成，当接收到报文采集模块的
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通知信息后，Ｓｕｒｉｃａｔａ对报文采集阶段存储的特
定对象的报文进行基于规则的离线检测，检测完
成后会生成警报日志文件ｅｖｅ．ｊｓｏｎ．接着，报文检
测模块自动调用脚本对ｅｖｅ．ｊｓｏｎ进行处理，提取
其中的ｓｉｇｎａｔｕｒｅ和四元组信息生成原始安全事
件．原始安全事件自动发往事件后处理模块，利用
多特征关联冗余消除算法［９］进行冗余消除，生成
简单攻击事件，最后发送给ＣＨＡＩＲＳ系统．
２．３　取证分析
取证分析实现基于开源入侵软件Ｂｒｏ［１０］完

成，当接收到报文采集模块的通知信息后，Ｂｒｏ将
自动进行离线检测产生日志文件．接着，取证分析
模块将抽取日志文件中的数据（主要是ｂｒｏ报警
内容字段信息）生成当前的网络行为特征，若发现
异常的网络行为特征，则根据不同ＩＰ发生各种网
络行为的频度进行统计，进而发现哪些机器正在
发起攻击或者已经感染网络病毒．接着，取证分析
模块将网络行为特征信息和频度分析结果进行自

动汇总生成追踪任务结果，发送给ＣＨＡＩＲＳ系统
进行应急响应协同．

３　ＢＩＧ－ＣＨＡＩＲＳ自动化响应总体流
程

　　ＢＩＧ－ＣＨＡＩＲＳ自动化响应总体流程如图３
所示，ＣＨＡＩＲＳ系统完成最初的案件调查和最终
的结论表示，ＨＹＤＲＡ系统完成报文过滤，ＭＯＮ－
ＳＴＥＲ系统完成报文采集、入侵检测和取证分析
流程．
在此自动化响应流程中，大部分步骤都是自

动衔接的，而须要人工干预的地方主要有：初始的
案件调查阶段，冗余消除规则的编写和提前置入，
判断网络行为特征是否存在异常．

图３　ＢＩＧ－ＣＨＡＩＲＳ总体流程图

４　实验与分析

４．１　实验过程
为了测试ＢＩＧ－ＣＨＡＩＲＳ自动化应急响应流

程的有效性，本研究以僵尸网络主机的自动化响
应作为说明．僵尸网络的检测判定主要分为僵尸
网络的Ｃ＆Ｃ域名的检测判定和僵尸网络的僵尸
主机的检测判定．安全事件调查员从ＣＨＡＩＲＳ中
获取案件进行调查，ＣＨＡＩＲＳ系统将根据案件中
包含的疑似僵尸网络控制器的信息以及调查员设

置的报文采集起始和结束时间配置采集任务，并
将其自动发送给 ＨＹＤＲＡ进行流量的过滤转发．
ＭＯＮＳＴＥＲ系统将在此流量信息基础上自动进
行入侵检测和取证分析，以期获得对僵尸网络主
机的检测判定，进而对僵尸网络进行定性．
如图４所示，ＭＯＮＳＴＥＲ系统对ＨＹＤＲＡ转

发过来的流量进行自动的采集和存储，存储格式
为：案件编号－采集起始时间－采集结束时间．

图４　自动报文采集结果

报文采集结束后将自动进入入侵检测和取证

分析流程：如图 ５ 所示，入侵检测完成后，从

Ｓｕｒｉｃａｔａ日志记录中得到原始安全事件共６８条，
根据攻击类型的名称自动选取冗余消除规则

“ｅｖｅｎｔｎａｍｅ＝ｂｏｔ　ａｎｄ　ｓａｍｅｆｉｅｌｄ ＝ ｛ＳＲＣＩＰ，

ＤＳＴＩＰ，ＤＳＴＰＯＲＴ｝ａｎｄ　ｔｉｍｅｏｕｔ＝３６００”进行多
特征关联的冗余消除，处理后得到安全事件３９
条．
取证分析主要基于Ｂｒｏ进行应用层协议分

析．如图６所示，Ｂｒｏ检测完成后，取证分析模块
得到３条网络行为特征（ｄｎｓ－ｕｎｍａｔｃｈｅｄ－ｍｓｇ，

２８３８）、（ＤＮＳ－Ｃｏｎｎ－ｃｏｕｎｔ－ｔｏｏ－ｌａｒｇｅ，２１３）及
（ｄｎｓ－ｕｎｍａｔｃｈｅｄ－ｒｅｐｌｙ，１２８），由于发现大量的
异常网络行为特征，因此随后自动进入网络行为
频度分析，以获得僵尸主机的列表．
４．２　实验结果分析
采用实例（僵尸主机的检测）来验证入侵检测

与取证分析自动化流程的有效性．在案件调查员
调查案件后，ＣＨＡＩＲＳ系统将含有疑似僵尸主机
控制器的信息配置成采集任务自动发往 ＨＹＤＲＡ
系统，ＨＹＤＲＡ系统自动完成配置任务中既定时
间的报文过滤和转发，并将其自动发往 ＭＯＮ－
ＳＴＥＲ系统，以进入报文采集、入侵检测和取证分
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图５　特定对象的安全事件

图６　网络行为分析结果

析流程．
相比于传统的手动采集报文，在报文采集流

程中，ＭＯＮＳＴＥＲ系统依旧对Ｈｙｄｒａ发送过来的
采集任务信息自动进行报文采集，并将其以案件
编号－采集起始时间－采集结束时间．ｐｃａｐ的格
式进行了存储．
入侵检测流程中，报文检测模块依据报文采

集流程中保存的报文进行自动检测，生成原始安
全事件６８条，接着原始安全事件经过自动的事件
后处理得到安全事件３９条，然后这些信息被自动
发送给ＣＨＡＩＲＳ系统进行入侵响应协同．在入侵
检测流程中，系统自动完成了报文检测和警报冗
余消除（须要提前置入冗余消除规则），一方面，减
少了人工的干预；另一方面，事件的后处理（冗余
消除）也有效的减少了警报数量，进一步提升了安
全事件响应的效率．
取证分析流程中，取证分析模块依据报文采

集流程中保存的报文自动进行应用层的协议分

析，并从检测日志中提取网络行为特征３条，由于
网络行为特征中出现异常类型，然后进行网络行
为频度分析，得到僵尸主机列表．最后，这些信息
将自动汇总形成追踪任务摘要信息，发送给

ＣＨＡＩＲＳ系统进行应急响应协同．在取证分析流

程中唯一须要人工干预的地方在于从网络行为中

判断是否存在异常，考虑到网络攻击行为的广泛
性，要建立统一的自动化判断标准是比较困难的．
除此之外，取证分析流程都是自动完成的，这在很
大程度上提升了安全事件应急响应的效率．
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