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基于网络编码的命名数据网络研究
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摘  要：命名数据网络（NDN）支持网络缓存和多路径传输；但由于节点间协调的复杂性，二者未能充分结合以
发挥 NDN 高效传输内容的潜力。网络编码（NC）允许网络节点对多个报文再编码，由此产生的随机性使得网
络可从多数据源并行传输数据，简化节点间协调。本文提出基于网络编码的 NC-NDN 系统模型，通过设计具体
的报文格式，报文的转发处理流程以及缓存替换策略以充分发挥 NDN 网络缓存和多路径传输的优势。实验结果
表明，NC-NDN 系统可提高网络传输数据内容的性能。
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Abstract: Named Data Networking (NDN) intrinsically supports in-network caching and multi-path transmission. How-

ever, due to the requiredcomplicate coordination among network nodes, in-network caching and multi-path transmission

are difficult to be combined together to achieve efficient content transmission. Network coding (NC) allows nodes to en-

code messages and the resulting randomness enables parallel multisource content delivery without requiring sophisticated

coordination among network nodes. This work proposed an NC-NDN model that builds network coding in NDN. By tai -

loring the packet formats, packet process logic, and cache maintenance at network nodes, the advantages of in-network

caching and multi-path transmission are effectively exploited. The experimental results validate that the NC-NDN system

can improve the performance of content delivery. 
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1  引言

为了满足互联网用户日益增长的数据内容传
输的需求，研究人员提出了下一代互联网体系结
构信息中心网络（ICN，Information Centric Net-

working）[1]。作为当前最有前景的 ICN 体系结
构，命名数据网络（NDN，Named Data Network-

ing）[2]关注数据内容本身，使用层次结构的名称
标识和路由报文。在 NDN 中，用户发送 Interest

报文来请求数据内容，具有匹配名字的 Data 报文
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响应 Interest 报文的请求。
NDN 很重要的一个特点就是支持网络缓存，

网络节点的 ContentStore 成为除原始数据源之外
的额外数据源；此外，NDN 天然地支持报文的多
路径转发。这两个特点一起为 NDN 实现多数据
源的并行数据内容传输提供了可能，但这需要网
络节点间的复杂协调。具体地说，为了实现多数
据源的并行传输，网络节点需要知道每条路径所
能提供的具体数据内容。因此，为了使用缓存的
内容，其可达性必须在路由系统中通告。而 NDN

中用户获取内容的路径是动态变化的，内容的缓
存是机会式且高度动态变化的，也就是说路由系
统需要以数据报文的粒度实时更新缓存内容的可
达性信息，这对缓存系统的可扩展性提出了巨大
挑战。因此，当前 NDN 的网络缓存和多路径传
输尚未充分结合以实现高效的内容传输，只是将
同一 Interest 报文向所有可能的路径转发（多条路
径返回和缓存相同的 Data 报文，的确提高了内容
获取的健硕性，但多路径传输的收益减小了）
[3]，或选择历史记录的性能最好的路径转发[4]，
或随机地选择一条路径转发[5][6]，这些最终实现
都只是单路径内容传输。

基于以上问题，有学者提出利用网络编码
（NC）来提升 NDN 的网络传输效率。在 NC环
境下，网络节点对报文进行编码操作，用户不再
请求特定的数据块，而是请求特定数据内容段中
任一编码块；只要从网络中收到足够的线性无关
编码块（与编码块获取的路径无关），用户即可
解码出原始内容。也就是说，网络节点并不需要
知道每条路径所提供的具体的每个数据内容，只
需要知道每条路径是否能够提供用户所请求特定
数据内容段中的编码块即可。因此，利用 NC，
可以在大大简化网络节点间协调的情况下，实现
网络从多数据源并行传输数据内容。

当前已有部分研究专注于将 NC 引入 NDN。
这些研究更多的是关注于将 NC 作为 NDN 的一个
拓展功能，并未发掘将 NC与 NDN 体系架构完全
融合所带来的优势。因此，本文提出融合 NC 和
NDN 的 NC-NDN 系统模型，将 NC融入 NDN 的
各个环节。该系统在 NDN 的基础上主要进行了
以下改进：

（1）修改了报文中内容名称的语义，使其
只有请求的数据内容段的内容名称。

（2）在 Interest 报文中添加 Expect Rank 字
段，节点依据该字段判断其拥有的编码块与请求
者已有的编码块是否是线性无关的，即节点是否
满足响应 Interest 报文的条件。同时也在 Interest

报文中添加 RID 字段，节点依据以上两字段判断
Interest 报文是否可以聚合。

（3）制定了完整的 Interest 报文和 Data 报文
处理流程。

（4）调整了 ContentStore 的存储结构，制定
了网络编码环境下的缓存替换策略。

接下来，本文的第二部分调研了相关领域的
研究现状。在第三部分介绍了 NC-NDN 系统的详
细设计，并在第四部分对 NC-NDN 的传输效率进
行评估，第五部分则是对本文工作的总结。
2  相关工作

Montpetit等人首次提出了网络编码应用于信
息中心网络（ICN）的观点，认为网络编码能提升
ICN 的网络性能[7]。自此之后，越来越多的学者
开始研究网络编码在 ICN 中的应用。例如，Wu等
人提出了基于网络编码的内容中心网络（CCN）
缓存技术[8]，该论文提出的 CodingCache 技术允
许中间阶段对数据块进行编码形成新的编码数据
块并缓存该编码块。在文献[9]中，Wu等人通过
基于真实拓扑和视频访问日志数据集的实验来评
估 CodingCache。结果表明，CodingCache 能够提
高缓存命中率，同时还可以改善网络中缓存的使
用。ZHAO等人提出了兴趣流（Interest Flow）的
概念[10]，将同一个内容文件的多个内容块视为一
个流，兴趣流允许一个流 Interest 报文请求多个
Data 报文，同时将网络编码与网络内缓存结合实
现多路径传输。

Matsuzono 等人 提 出 了 一种网 络 编 码 机制
L4C2[11]，用于通过 CCN 实现低延迟，低损耗的
视频流。在 L4C2 中，消费者首先请求非网络编码
的数据包，并且仅在检测到数据包丢失时请求网
络编码的数据包。Nguyen等人则提出一种网络编
码模式下 CCN 中 Interest 报文的聚合方式[12]。该
方式对编码系数矩阵秩的大小进行比较，通过修
改 PIT 表结构实现路由节点对 Interest 报文的聚合。
Liu等人则提出了一种新的基于特定请求的编码方
案[13]，并制定了相应的转发策略，使得用户可以
从多个节点同时获得线性无关编码块。
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以上研究主要专注于在 ICN 传输中的某一环
节引入网络编码，除此之外，也有越来越多的学
者开始研究将网络编码引入整个 ICN 体系架构，
充分发挥网络编码的优势。例如 Saltarin等人提出
了较完整的 结 合 网 络 编 码 的 NetCodCCN 模 型
[14]。作者介绍了引入网络编码的 CCN 的内容命
名机制以及 Interest 报文聚合机制，并阐述了 Inter-

est 报文和 Data包在网络编码环境下的处理流程。
虽然 NetCodCCN 通过实验证明了该模型可提升
CCN 的鲁棒性以及网络资源的利用率，但是作者
并未对网络编码环境下的缓存组织和替换策略进
行优化。

本文在已有研究的基础上提出的 NC-NDN 模
型，不仅设计了完整的报文格式适应网络编码环
境下的语义要求，而且制定了 Interest 报文和 Data

报文处理流程，并优化了网络编码环境下的缓存
替换策略。
3  NC-NDN 系统模型

3.1  NC-NDN 报文格式
3.1.1  Interest 报文格式

网络编码环境下的 Interest 报文不再是原始的
NDN 中请求特定的数据块，而是请求同属特定数
据内容段的某一编码块，称特定数据内容段为一
个 generation。当请求者得到属于同一 generation

的足够数量的编码包时，若这些编码块为线性无
关，即相互之间无法通过线性组合得到，即可解
码出原始数据报文。也就是，在网络编码环境下，
Interest 报文的命名以 generation 名称进行标识。

除此之外，网络编码环境下的 Interest 报文在
原来的基础上添加了两个字段，如图 1 所示。

图 1 NC-NDN包格式

Expected Rank：该字段由请求者根据目前已
有的线性无关编码块的数量以及尚在等待编码块
返回的 Interest 报文的数量生成，是二者之和加一。

根据 Nguyen等人[12]的工作，数据源若具有不小
于该值的线性无关编码块就可以再编码生成新的
编码块响应 Interest 报文的请求。所以节点可以根
据此字段决定是否可以响应用户的编码块请求。

RID：该字段用于表明请求者的身份。中间节
点可以根据该字段确定具有相同名称前缀和不同
Expected Rank 的两个 Interest 报文是否是同一请求
者发送，还是来自不同的请求者。若是前一种情
况，则这两个报文应该分别转发来获取不同的编
码块，若不是，则这两个 Interest 报文可以聚合，
减少冗余的传输。
3.1.2  Data 报文格式

网络编码环境下的 Data 报文其数据部分为经
过编码的编码数据块，除此之外，在原来的基础
上还添加了一个字段，如图 1 所示。

Expected Rank：该字段由 Interest 报文的 Ex-

pected Rank 字段拷贝而来。当节点收到 Data 报文
时也是根据该字段决定是否响应 PIT 中名称前缀相
匹配的 Interest 报文。
3.2  报文处理流程
与 NDN 类似，NC-NDN 节点的转发引擎由

CS，PIT 和 FIB三个数据结构组成。其中 CS 用于
缓存编码块，同属一代数据内容的编码块使用该
代数据内容的名字作为索引统一进行管理。相比
于 NDN 节点的 PIT，NC-NDN 节点的 PIT还需记
录 Interest 报文 Expected Rank 和 RID 两个字段的
值，以便节点判断稍后到达的同代数据内容其他
编码块的请求是否可以聚合。
3.2.1  节点对 Interest 报文的处理

节点对 Interest 报文的处理流程如算法 1 所示。
节点从接口 f 收到的请求一代数据内容编码块的
Interest 报文 p。该 Interest 报文的 Expect Rank 为
p.rank ， 请 求 者 的 RID 为 p.rid ， Nonce 值为
p.nonce。当节点收到该 Interest 报文时，首先检查
本地的 ContentStore，若有内容前缀相匹配的条目，
且该条目的线性无关编码块数量 K>=p.rank，则表
明由这 K 个编码块再编码生成的编码块对请求者
来说很大可能上是线性无关的，此时使用这 K 个
编码块再编码形成一个新的编码块 Ek 响应该 Inter-

est 报文。
若 ContentStore不匹配，该节点则检查 PIT，

若存在 PIT 条目包含完全相同的报文，则说明该
Interest 报文是收到的重复报文，节点丢弃该报文。
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若该报文不是重复报文，网络节点则查看 PIT 中是
否有其他请求者发送的请求相同编码块且 Expect

Rank不小于 p.rank 的条目，若存在这样的条目，
则可以将收到的 Interest 报文聚合到该条目中，即
将 Interest 报文的 RID，Nonce值及到达的接口均
记录到该条目中。否则，节点则查看 FIB 中是否
有匹配的条目，若有，则按照转发策略将报文转
发到下一跳，并为其建立 PIT 条目，若没有，则
丢弃该报文。

算法 1  NC-NDN 中 Interest 报文处理流程
OnInterest-Process(Interest  packet  p, Incoming

face f)

1) if CS matched && K>= p.rank do

2)    Create PIT entry e

3)   Ek   Recode(K) 

4)    Send Ek over face f

5)    Delete e

6) else if PIT matched && (PITp.rank == p.rank,

PITp.rid ==p.rid, PITp.nonce == p.nonce) do

7)   Discard p;

8)     else  if  PIT matched  && (PITp.rank  >=

p.rank, PITp.rid != p.rid) do

9)   Insert p.rid, p.nonce, f to PITp

10)       else if FIB matched do

11)             Forward p and Create PIT entry

12)           else

13)               Discard p;

14)           endif

15)       endif

16)    endif

17) endif

3.2.2  节点对 Data 报文的处理
NC-NDN 中节点对 Data 报文的处理流程如算

法 2 所示。当节点收到编码数据块 d时，首先根据
缓存替换策略决定是否缓存该编码块。然后检查
该节点的 PIT 条目，如果没有相匹配的条目，则丢
弃 d。若有多个相匹配的 PIT 条目，称这些 PIT 条
目为 PITs，对 PITs 中的每一条目 PITm，若其名称
前缀匹配，且 PITm.rank<=d.rank，则将 d按照该
条目记录的接口进行转发，并删除该条目。

算法 2  NC-NDN 中 Data 报文处理流程
OnData-Process(Data packet d)

1) Cache d according to the policy

2) PITs    PIT entries that matched

3) if PITs == Ø then

4)   Discard d; 

5)else 

6)  for all PITm in PITs  that PITm.rank <= d.rank

do

7)      for all face in PITm do

8)         Send d to PITm.f

9)         if PITm has no face do

10)          Delete PITm

11)        endif

12)     endfor

13)  endfor

14) endif

3.3  缓存替换策略
NC-NDN 网络节点缓存的编码块并不独立地

用于响应用户的请求，而是与缓存的同代数据内
容的其他编码块一起再编码后来响应用户的请求，
因此，节点中 ContentStore 的条目不再是存储某一
数据块，而是以数组的形式存储某一代数据内容
的数个编码块。

当 ContentStore 中缓存的编码块超过最大值时，
不能按照原始的 LRU 策略选择条目进行置换，因
为该条目可能包含数个编码块。因此，对网络编
码环境下的缓存替换策略做了如下改进：当有新
的编码块而缓存空间已满时，选择需要置换的条
目，当该条目只缓存了一个编码块时，则删除该
条目；当该条目缓存了两个或两个以上编码块时，
随机选择两个编码块进行再编码，并用这个再编
码的编码块替换被选择的两个编码块（该操作可
以增加以该再编码块响应用户的请求时，该再编
码块与用户已有编码块的线性无关性）。无论是
删除还是替换，都会使得 ContentStore 空出一个编
码块的空间来缓存新到达的编码块。若在 Con-

tentStore 中可以找到匹配该编码块的条目，则将编
码块插入该条目，否则，为该编码块创建一个新
的条目。
4  性能评估

为了验证 NC-NDN 模型在传输数据内容方面
的优势，本文在 ndnsim[15]仿真平台上进行模拟评
估。仿真实验的硬件环境是 Intel Xeon E5 2.20GHz

处理器、64GB 内存；操作系统是 Debian Linux
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9.2。
为了更好的评估 NC-NDN 系统的网络传输性

能，需要在仿真过程中对一些参数进行统计分析，
本实验统计的性能指标的具体定义如下：

缓存命中率：当请求者收到的编码数据块为
网络中节点的 ContentStore 响应，则表示缓存命中。
以 TotalRev 表示某一请求者所收到的编码数据块
总数 ， TotalCa 表示这些编 码 数 据块中 由 Con-

tentStore 响应的编码数据块数量，则缓存命中率
CacheHitRatio=TotalCa/TotalRev。

平均路由跳数：在编码数据块返回的过程中，
每当其经过一个路由节点即认为经过了一跳。统
计某一请求者收到的编码数据块总数 TotalRev 所
经过的路由跳数总和 TotalHop，则平均路由跳数
AvgHop=TotalHop/TotalRev。

我们在 butterfly拓扑下对 NC-NDN 系统的网
络传输效率进行评估，具体拓扑如图 2 所示。

图 2  butterfly拓扑

拓扑中共有 10 个节点，各个节点均为具有网
络编码功能的路由节点，R0 和 R1 节点分别搭载一
个请求者 C1 和 C2（即 C1 和 C2 分别与 R0 和 R1

同属于一个节点），R8 和 R9 分别搭载一个数据源
P1 和 P2。拓扑中两个数据源均可响应请求者发出
的 Interest 报文。ContentStore 所采用的缓存替换策
略为 LRU 策略。请求者发送的代序号遵循 zipf 分
布，每个实验都会通过改变随机数生成的种子运
行 10轮，并通过统计 10轮运行结果的平均数来得
到最终的实验结果。实验中具体参数设置如下表：

表 1 实验参数设置

链路带宽 1Mbps

链路延迟 1ms

generation序号数量 104

generation包含编码块数量 30

s of Zipf 0.73

在 NC-NDN 中，各个节点均通过计算所有可
用的路径来生成 FIB 表，从而使得当 Interest 报文
沿所有可用的接口发送时，路由节点可收到来自
不同数据源的编码数据包，进而增加节点以缓存
编码块响应 Interest 报文的能力。所以基于 NC-

NDN 系统的实验均采用洪泛转发策略。为保持对
比仿真实验的一致性，NDN环境下各个节点也是
通过计算所有可用的路径来生成 FIB 表，转发策
略则是基于以下三种策略进行仿真评估。
洪泛策略（Flooding）：Interest 报文到达后，

节点按照匹配该报文前缀的 FIB 条目中所有可用
的接口进行转发（除了 Interest 报文的到达接口）。

最佳路由策略（BestRoute）：Interest 报文到
达后，节点选择匹配该报文前缀的 FIB 条目所列
接口中最佳的接口作为发出接口。

随机转发策略（Flooding-probability）：Inter-

est 报文到达后，节点从匹配该报文前缀的 FIB 条
目所列接口中随机选择一个接口作为发出接口。

为更好的对比NDN 和 NC-NDN 两种环境下的
网络传输效率，我们通过改变 ContentStore 的缓存
大小来进行对比实验。

实验结果如图 3 和 4 所示。

图 3  NDN与NC-NDN 缓存命中率对比

图 4  NDN与NC-NDN 路由跳数对比
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图 3 为缓存命中率对比结果，可以发现，随着
ContentStore 缓存的增大，请求者收到的编码数据
块的缓存命中率都在缓慢增大，这说明随着 Con-

tentStore 缓存的增大，越来越多的 Interest 报文可
以在缓存中得到响应。对比图 3 中四条曲线可以发
现，NDN 在三种转发策略下的缓存命中率基本一
致。从具体数据来看，NDN 中随机转发策略要优
于洪泛策略，洪泛策略优于最佳路由策略，这是因
为随机转发策略会提高节点缓存内容的多样性，进
而提高缓存命中率。而在 NC-NDN 中，缓存命中
率比 NDN 中高 50%左右。图 4 为路由跳数对比图，
可以看到随着 ContentStore 缓存大小逐渐增大，路
由跳数也逐渐减小，NC-NDN 模型中平均路由跳数
相比于 NDN会低 50%左右。这与缓存命中率的对
比结果相一致。而 NDN 在最佳路由和洪泛转发策
略下的网络传输效率表现基本一致，但是随机转发
策略下的平均路由跳数统计结果明显高于另两种转
发策略，这是因为 Interest 报文在转发过程中，节
点可能会将其转发到较远的路径。如图 2 中，请求
者 C1到 P2 的最短路径是节点 0-3-6-9，无论是洪
泛策略还是最佳路径策略，该条路径上都会有流量
通过并会有数据包返回，但是在随机转发策略中，
Interest 报文可能会沿路径 0-3-1-4-7-9到达数据源，
从而造成请求者所收到的数据包经过的路由跳数较
多。

结合图 3 和图 4 实验结果可知，在 butterfly拓
扑下，应用网络编码的 NDN 网络传输效率提升明
显，主要是因为在 NC-NDN 中，各请求者可并行
从多数据源获得编码数据块，这些编码数据块添
加进经过节点的 ContentStore又可增加中间节点以
缓存内容响应 Interest 报文的能力。如请求者 C1

开始请求某代数据内容的第一个编码块时， Inter-

est 报文沿各条可用路径到达两个数据源，最终 R2

和 R3 节点均会返回一个编码块到 R0，R0 以其中
一个返回给请求者 C1 作为响应，并缓存另一个，
当请求者 C1 继续请求同代数据内容的下一个编码
块时，在节点 R0即可得到响应，所以在 butterfly

拓扑中，应用网络编码的 NDN 的缓存命中率均在
0.5 以上。请求者收到的第一个编码块经过的路由
跳数是 3跳，而收到的第二个编码块经过的路由跳
数是 0跳，所以图 4 中基于 NC-NDN 系统的路由
跳数均在 1.5 以下。

5  结束语

本文提出了网络编码与命名数据网络融合的
方案 NC-NDN，并完成了该模型的设计，包括报
文格式，网络节点对报文的处理以及缓存组织和
替换策略。最后通过仿真实验证明与 NDN相比，
NC-NDN 具有更优的网络传输性能。

本文采用的仿真实验拓扑较简单，后续会考虑
在更真实的网络拓扑中进行仿真实验。另外，融合
网络编码功能的 NDN 可潜在地支持请求者以 Pipe-

line 模式发送 Interest 报文，后续将继续开展在此方
向的研究，以进一步提高网络传输数据内容的性能。
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