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大规模网络中 IP 流长分布统计模型 
吴  桦，周明中，龚  俭 

(东南大学计算机科学与工程学院江苏省计算机网络技术重点实验室，南京 210096) 

摘  要：对具有不同特征的大规模高速网络的 TRACE 进行分析，发现不同 IP 流的流长分布特征。在此基础上，提出大规模网络状况下 IP
流长分布经验模型，该模型在表达大规模网络 IP 流长分布上，其精度高于原有 Pareto 模型，复杂度低于原有双 Pareto 模型。对相关模型
与实际 TRACE 流长分布的拟合程度进行了检验，并对模型的相关参数取值范围及该经验模型与现有模型存在的异同做了讨论，进而分析
导致异同的原因，并指出 IP 流长分布的发展趋势。 
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【Abstract】This paper studies TRACEs with different characteristics. The flows length distribution characteristics are discovered by analyzing
those TRACEs. Based on the discussions, the empirical model of IP flows distribution for large-scale networks is proposed based on the
characteristics analysis, whose precision is better than Pareto model, and the complexity is less than double Pareto model. Goodness-of-fit test is
employed to inspect the effect of this model and its parameters. And then, this empirical model is contrasted with other distribution models presented
by former researchers, and the same and different characteristics among all of these models are discussed, and so do their causes. The possible
tendency of IP flow distribution is forecasted based on those discussions.  
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1  概述 
IP 流是符合特定的 IP 流规范约束的一系列数据报文的

集合，IP 流长分布直观地反映了各种类型和长度的 IP 流对网
络总体流量的贡献，它不但可以反映由 IP 层协议导致的网络
相关特性，也可以反映网络使用者的使用偏好以及这些偏好
对网络运行的影响。 

文献[1-4]的结论表明，研究网络中传输文件的大小及其
分布可以为路由策略、流量建模和网络安全等相关应用提供
决策依据。实际环境中 IP 流不仅包含表现为文件大小的实际
负载，还包含网络中用于传递控制信息的流量，以及由恶意
网络行为或配置错误所导致的其他背景流量，这些流量报文
的存在会对 IP 流的流长实际分布产生影响，因此基于传输文
件大小的网络负载预测和表述并不能完备地表述网络的实际
负载情况。文献[5]虽然详细地测量和分析了大部分 IP 流(包
括 TCP 流和 UDP 流)流长在网络中的分布情况，但是该文献
的研究存在以下 3 处不足：(1)忽略了 ICMP 流对流总体的影
响。    (2)该文献所选取的研究对象为来自于一个局域网多
个时段的流量，不能从普遍意义上描述 IP 流在大规模网络中
的实际分布状况，如 ICMP 报文的比例就比较低。(3)该文献
在研究过程中并没有对 IP 流的所有构成成分进行分析，将其
中存在的异常 IP 流也纳入 IP 流长分布的观测模型中，因此
在描述 IP 流长分布时可能会出现较大的偏差，而这种情况在
描述不同网络的 IP 流长分布时可能表现更为严重。针对上述
问题，本文使用从互联网主干网采集的观测数据，对大规模
网络中 IP 流的流长分布进行了系统性的研究和探讨。 

2  IP 流长总体分布特征 
2.1  数据来源 

本文所选取的 TRACE 主要来自于：(1)CERNET 华东北
地区网络中心；(2)美国互联网研究国家实验室(NLANR)公开
提供的 TRACE。CERNET 系列 TRACE 的采集点位于江苏省
教育网边界路由到国家主干路由之间；其他 TRACE 均来自
于美国互联网研究国家实验室在不同时间对不同网络采集的
结果。本文选取了从 2001 年~2004 年，不同采集点、不同带
宽的 8 个 TRACE 作为分析对象。 
2.2  不同 TRACE 的 IP 流长实际分布 

由于对大多数网络而言，主要存在的 IP 流根据不同的协
议类型可以大致分为 3 类：TCP 流，UDP 流和 ICMP 流。这
3 类 IP 流在绝大多数网络中承载了 99.9%以上的流量，所以
本文主要研究不同状况下，3 类协议类型的 IP 流在不同负载
状况下的流长分布状况。 

图 1 描述了来自 3 个不同 TRACE 的 4 类 IP 流的流长分
布曲线，IP 流采用五元组的方式定义，并使用 64 s 的固定超
时标识流的终结。为更加清晰地表达流长的分布状况，相关
数据均使用双对数曲线表示。 
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图 1  不同 TRACE 的不同类型 IP 流长分布曲线 

从统计结果来看，在不同网络不同负载的情况下，IP 流
长的总体分布呈现明显的重尾分布特征：IP 流长分布的范围
比较广，但是流长小于 10 的 IP 流占 IP 流总量的 90%以上(为
方便描述，本文将流长小于 10个报文的 IP流称之为短 IP流)。
这一点和文献[5]的研究结果相吻合。 

从总体上看，TCP 流长分布在绝大部分情况下和 IP 流长
分布几乎是重合的，所以 TCP 流长的分布特征主要反映了 IP
流长的总体分布特征；但统计数据表明，在所有 TRACE 中，
ICMP 流和 UDP 流都占有相当的比重，这 2 种类型 IP 流对总
体分布的影响主要位于流长较小处(短 IP 流)。因此 TCP 流在
一般情况下，流长要大于 ICMP 流和 UDP 流。 

下面分别针对 TCP 流、UDP 流、ICMP 流分析其流长分
布情况。 

TCP 流长分布从总体上看服从重尾分布的特征，随着流
长的增加，TCP 流的数量呈指数减小的趋势；但是来自不同
TRACE 的实测数据同时也表明 TCP 流并不是严格服从均一
的重尾分布，均存在一定数量的与分布特征相违背的地方。
如在所有 TRACE 中，流长为 10 左右不同程度地存在这样的
流数量突然增加的现象，对其他 TRACE 分析结果表明这一
现象也明显存在；在 CERNET 中，在流长为 62, 126 和 254
左右均存在流数量突然增加的现象；具体的分析表明这些异
常均是由网络恶意行为或配置错误造成的。 

UDP 流长分布也基本服从重尾分布的特征，但是因为其
所承载的流量相对于 TCP 流而言要小得多，所以其尾重相对
于 TCP 流较小，而且并没有像 TCP 流一样存在明显的流数
量突变情况。但是不同的 TRACE 中，UDP 流长分布曲线都
呈现明显的锯齿状，流长为奇数的 UDP 流在数量上明显小于

流长为偶数的 UDP 流。由于本文定义的 IP 流为双向流，可
以推测，绝大部分 UDP 流双向报文具有明显的对称性。 

从不同 TRACE 的观测结果来看，ICMP 流的最大流长基
本都在 100 左右，也就是说，如果假设 ICMP 流双向报文数
量为 1:1，ICMP 流最多完成 50 多次交互。而即使 ICMP 流
的最大流长维持一个较小值，ICMP 流的流长分布也依然服
从重尾分布的特征，流长较小的流占总体流数量的绝大多数，
流长为 1 的 ICMP 流在所分析的 3 个 TRACE 中所占比例均
大于 50%。 

对其他 TRACE 的分析也获得了类似的结果，由于篇幅
所限，这里不一一列出。 

3  IP 流分布的统计模型 
前期的研究发现，在网络中传递的大部分文件(数量在

60%以上)平均长度都小于 10 KB，Web 文件的长度分布基本
服从 Lognormal 分布[1-2]。文献[4]基于 Downey A 的研究提出
了文件大小分布呈双 Pareto 和三 Pareto 分布的模型。这些研
究试图从 Web 文件的长度分布推测网络中 TCP 流的长度分
布，这对于以 Web 流量为主的网络无疑是基本正确的，但是
随着网络的发展，网络应用的主要构成部分已经发生了改变，
原有模型可能已经不再适用。网络流量的实际组成部分不仅
由用于传输文件的报文构成，还包括相当数量的用于传输流
媒体(如 UDP 类型的 RealMedia)和用于控制的报文(如用于探
测主机可用性的 ICMP 报文)，IP 流(包含 TCP 流、UDP 和
ICMP流)的流长分布可能与前期基于 Web流量的建模存在相
当的差异，而也只有从 IP 流的角度才能真实反映网络的实际
负载，因此有必要对 IP 流长分布进行测量统计和建模。 

众多文献研究表明[1-3,5]，无论是用五元组的方式、源宿
地址还是宿地址宿端口的流规范，Internet 中 IP 流长均服从
重尾分布，本文在第 2 节使用五元组流规范对所有 TRACE
中 IP 流长分布的研究也证明了这一点。但是 IP 流长分布到
底服从哪种类型的重尾分布，在不同规模的网络中，IP 流长
分布是否存在可以同一类型的重尾分布模型？本节在探讨常
用重尾分布模型异同的基础上，逐一解答以上问题。 
3.1  重尾分布模型描述 

所谓重尾分布是指集合中相异元素大部分出现的次数很
小，但有一小部分元素出现的次数(频率)十分高，以至于它
们的数量和占集合中的绝大部分。重尾分布模型尾部减小不
是按照线性方式减小的，而是按照近似双曲函数曲线的方式
减小，因此一般重尾分布函数曲线的渐近线是一条单边双曲
函数曲线。重尾分布的表达模型有多种，常用的分布模型主
要有 Pareto 模型，Lognormal 模型和 Weibull 模型等。3 种不
同重尾分布函数的补累积分布曲线(CCDF)比较如图 2 所示。 
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图 2  尾重近似的不同重尾分布函数的补累积分布曲线比较 
在图 2 中，3 种不同重尾分布函数的补累积分布曲线

(CCDF)比较如图 2 所示，坐标采用 Log-Log 的模式，其中
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Pareto 函数的参数 α=1.3, k=2；Weibull 函数的参数为 α＝0.32, 
λ=1；Lognormal 函数的参数为 µ=2.8, σ=1.1。从三者的累积
分布曲线可以看出，同样是表达重尾分布特征，三者在分布
上具有明显的区别。Pareto 函数分布曲线在 Log-Log 情况下
为一条直线，该直线的斜率为-α，所以该函数随着 x 的增加
呈指数衰减；而 Weibull 函数的分布曲线随着 x 的增加呈稍
弱于指数衰减，而其在初始阶段的衰减速度要高于 Pareto 函
数；Lognormal 函数的分布曲线随着 x 的增加，其衰减速度
在起始阶段要远低于前两者，但是其表达的重尾特征相比前
两者有所减弱。 
3.2  大规模网络中 IP 流长分布统计模型 

从实际测量结果看，网络中 IP 流长分布的重尾现象相对
于文件长度分布而言更加明显，这主要是因为网络中存在由
冗余报文形成的 IP 流，这些 IP 流的数量较大但是流长都非
常短，它们的存在严重影响了 IP 流的分布，而且由于主干网
络中背景噪声各不相同，在分析 IP 流分布时需要除去这些由
冗余报文所产生的 IP 流，才能反映网络中由于正常交互 IP
流的流长分布特征。本文在将各 TRACE 中由冗余报文导致
的 IP 流剔除之后，将所有 TRACE 的 IP 流长分布的 CCDF
曲线用图 3 描述。 
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图 3  冗余消除后 IP 流长分布 

从对 TRACE 数据的实际分析中可以发现，流长大约为
10 处， Web 应用导致了 IP 流数量发生突变，但这种突变并
不是由冗余报文所导致的，因此在考察 IP 流分布时，应当将
其划入考察的范围。从所有 TRACE 分析的结果看，IP 流长
在 10~100 之间的 CCDF 曲线在双坐标系内基本可以用斜线
拟合；而流长大于 100 之后，CCDF 曲线下降趋势减缓，可
以用 Weibull 分布拟合。图 3 采用曲线的拟合方式获取流长
大于 10 的 IP 流的分布模型，从拟合结果看，模型的曲线和
高速 IP 流的流长分布曲线基本吻合。 
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根据 IP 流的分布特征，本文假设 x0 和 x1 分别取值为 10
和 100，针对从大规模高速网络中获得的 TRACE 中 IP 流长
分布进行分析，采用数据拟合的方式，估计式的各个参数分
别如下：k = 0.06, c=10.0, α=1.06, λ=1.0, β=0.19。 

从参数分析可以看出，在不考虑无应答 IP 流的情况下，
IP 流长的分布基本可以使用 3 个不同的曲线进行拟合。 
3.3  Kolmogorov-Smirnov 拟合优度检验 

Kolmogorov-Smirnov(K-S)拟合优度检验是一种基于经
验的分布函数(ECDF)检验方法，用于检验待测连续分布 F(x)
是否服从一个已知分布函数 P(x)。 

Kolmogorov 定理：假设已知一个连续分布函数 F(x)，样

本(x1, x2,…, xN)取值自分布 F(x)，Sn(x)为 P(x)所对应的经验分
布函数，记 
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由此假设 H0：Sn(x)=F(x)为真，则当 n →∞时， n D 的
分布函数将收敛到 L(x)，因此设 D 的观测值为 d，则当 

{ } 1 ( )P nD nd L ndα = > = −  
为一个较小的值时，拒绝该假设。 

在实际计算中，针对不同的样本数和置信度，有对应 K-S
表可供查询判断假设是否成立。95%的置信区间内，当样本
数大于 35 时，如果 D 的取值小于 1.36 / n ，则认为假设 H0

成立。 
分别对本文所研究的 TRACE 使用 K-S 检验，结果如   

表 1 所示。通过查询 K-S 表并作相关运算可得，如果假设在
95%的置信区间内成立，则对于各分布函数：对分布函数 f1，
Dmax 的取值为 0.432；对分布函数 f2，Dmax 的取值为
1.36/ 1.36/ 90 0.143n = = ；对分布函数 f3，Dmax 的取值为
1.36/ 1.36/ 336 0.074n = = 。因此通过对流分布函数分段检验
的结果显示，在 95%的置信区间内 CERNET 系列和 Abilene
系列中除 AbileneIII 的 d2 值偏高之外，其他均满足 H0 假设成
立。通过对实际数据的分析可知，AbileneIII 在 IP 流长为 10
附近出现大量的目的端口为 1433 的 TCP 流的链接试探，怀
疑为大规模人为攻击或者蠕虫攻击导致了这部分 IP 流数量
异常，也直接导致了所测得的数据在这段区间内不能通过
K-S 检验。若忽略这一段 IP 流数量异常，重新计算可得 d2= 
0.076，满足 H0 假设。 

表 1  分布函数拟合的 K-S 参数检验 
f1 f2 f3 TRACE 

d1 n1 d2 n2 d3 N3 
Cerneta 0.182 9 0.096 90 0.011 336
Cernetb 0.202 9 0.015 90 0.010 336
AbileneI 0.394 9 0.096 90 0.019 336

AbileneIII 0.242 9 0.287 90 0.033 336
AucklandII_a 0.327 9 0.138 90 0.054 336
AucklandII_b 0.334 9 0.174 90 0.052 336
AucklandIVa 0.354 9 0.096 90 0.039 336
AucklandIVb 0.362 9 0.175 90 0.052 336

Leipzig-I 0.273 9 0.170 90 0.053 336

Auckland 系列和 Leipzig-I 等 TRACE，对分布函数 f2，
大部分均未能通过检验，对分布函数 f3，虽然通过了检验，
但是由于尾重较大，长 IP 流所占比例随着流长的增加呈指数
级减小，因此即使能够通过 K-S 检验，并不能表明这些
TRACE 与模型不存在较大的差别。 

4  与现有分布模型比较分析 
从图 3 中 Auckland 系列 TRACE 中 IP 流长 CCDF 的分

析可以看出，这些 IP 流所表现出的尾部特征基本可以使用
Pareto 模型和 /或 Lognormal 模型来描述，这主要因为在
Auckland 系列 TRACE 中，Web 流量占绝对的地位，而且
TRACE 的采集点位于校园网的边界，因此流量的组成成分相
对单纯，主要表现为 Web 流量的特征。 

随着新应用的出现，在很多网络中 P2P 流量取代 Web 流
量成为网络中最主要的流量。笔者所在课题组对 CERNET 主 

(下转第 117 页) 
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流量监测功能，也可以通过直接提取 SNMP 端口来替代测  
试仪。 

测试链路应分段进行，包括接入层到汇聚层链路、汇聚
层到核心层链路、核心层间骨干链路，以及经过接入层、汇
聚层和核心层的用户到用户链路。 

在进行以太网碰撞和出错率测试时，应保证在至少有
30%的流量下进行。若没有达到该流量，则应人为加载一定
的背景流量。(1)根据不同的网络类型，按以上方式之一，将
测试工具连接到网络中的某一网段；(2)用测试工具或通过
SNMP 流量监测功能，对被监测的网段进行流量统计(至少测
试 5 min 以上)，测试广播和组播率、错误率、线路利用率、
碰撞率等指标；(3)移动测试工具到其他网段，重复步骤(2)，
直到遍历完所有需要测试的网段。 
2.7  抽样方法 

局域网系统基本性能测试方法涉及的另一个关键技术是
被测链路的抽样方法。对于规模较大的网络工程，对所有链
路进行测试费时费力，因此，必须采用抽样测试。根据
GB/T15239-94《孤立批计数抽样检验程序及抽样表》中对验
收测试抽样方案使用方风险的评估和有效控制，以及第三方
测试机构、网络集成商、网络测试仪表厂商的测试经验，局
域网系统基本性能的抽样测试方案如下：(1)对核心层的骨干
链路，应进行全部测试；对汇聚层到核心层的上联链路，应
进行全部测试；对接入层到汇聚层的上联链路，以不低于 10%

的比例进行抽样测试；抽样链路数不足 10 条时，按 10 条进
行计算或者全部测试。(2)对于端到端的链路(即经过接入层、
汇聚层和骨干层的用户到用户的网络路径)，以不低于终端用
户数量 5%的比例进行抽测，抽样需要覆盖所有 VLAN 到
VLAN、网段到网段间可能用到的连接。 

3  结束语 
笔者对十余个典型的基于以太网技术的局域网系统进行

了验证，测试结果表明，本文给出的测试方法具有较好的适
用性和可操作性，能够满足局域网系统基本性能的验收测试
和日常维护测试的需要。通过理论分析以及对大量典型局域
网系统测试结果进行汇总，可以对局域网系统的基本性能指
标提出确定的门限值要求，它可作为局域网系统设计、施工、
验收、维护的技术规范。 
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干节点采集的 TRACE 分析，也证明了 BitTorrent 流量所占比
率已经远高于 50%，由于 P2P 传递的流量分布虽然也呈现重
尾特性，但是对不同 P2P 应用的分析发现其所产生的流长平
均值普遍高于一般 IP 流的平均流长，因此 P2P 应用的普及导
致了长流(报文数>100)数量所占比例的增长。 

从 IP 流长分布的 CCDF 曲线比较分析可以看出，对来自
Auckland 系列的 TRACE，从总体上看，它们从流长为 10 开
始，IP 流长的 CCDF 曲线在双对数坐标系中基本接近于一条
斜线，因此除 AucklandIVb 外，Auckland 系列的 IP 流长分布
均大致服从 Pareto 分布。随着数据采集时间的推进，IP 平均
流长呈现增长的趋势，这主要表现为中等流长以上的 IP 流所
占比例具有不断增加的趋势，Owezarski P 等对 2000 年和
2003 年采集自法国 RENATER 网络的数据分析结果也验证了
这一点。 

长流绝对数量虽然具有增加的趋势，但是由于它们在所
有 IP 流中所占比例并没有明显的提高，因此重尾现象依然存
在，只是尾重相对于以前有一定的提高，因此对比上节中不
同重尾分布的模型，Weibull 分布比较适合表达尾重较大的重
尾模型。 

5  结束语 
本文模型充分考虑了 IP 流长随时间变化的趋势以及应

用协议对 IP 流长的影响状况，因此相对于其他现有模型能更
好地体现 IP 流的流长分布状况。该模型对于大规模高速网络
而言，在分布上的拟合精度明显高于文献[1-2]所提出的模型，

而在表达的复杂度上明显低于文献[4]所提出的模型，这主要
是因为在实际网络中 IP 流的实际长度不但与所承载的负载
相关还和用于控制报文负载相关。IP 流长模型与被测量网络
中占主导地位的应用存在密切关系，应用的改变导致了 IP 流
长分布的改变；IP 流长随着时间的变化也发生改变，进一步
推测其原因也是由于网络中传递文件的大小发生了改变；因
此可以推测，未来随着应用的增加，所需传递文件的大小将
继续增大，IP 流长分布中重尾现象将更加明显，对应模型中
的参数也需要进行相应的调整。 
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