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摘要：针对包间延迟网络隐蔽时间信道存在的鲁棒性差、同步机制脆弱问题，提出了一种基于

Ｍａｎｃｈｅｓｔｅｒ编码的可靠自同步网络隐蔽时间通信模型．首先，对秘密消息进行扩频操作，得到扩
频码．然后，将流持续时间划分为若干相同长度时隙，每相邻两时隙构成一对，通过调整时隙对内
包数量来模拟扩频码对应的Ｍａｎｃｈｅｓｔｅｒ编码中０和１的编码过程，以实现扩频码在流中的嵌入．
同时，采用时间偏移量指示同步位置，使得调制后的流呈现自同步性，以便接收端准确恢复秘密

消息．实验结果表明，与包间延迟方法相比，该模型能使收发双方更快速准确地保持同步，在不同
网络负载下，秘密消息检测错误率最大值降低约８５％，显著提升了对网络干扰因素的抵抗能力，
且在网络流量较大时呈现出更好的隐蔽性．
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　　Ｉｎｔｅｒｎｅｔ发展已步入云计算和大数据时代，在
经济利益驱动下，以用户信息泄露为代表的网络信

息安全问题日益突出［１２］．作为威胁网络信息安全
的有效手段之一，网络隐蔽通信技术利用计算机网

络中公开合法信道进行秘密信息传输，其本质是通

过改变网络流量中的相关特征来实现信息隐藏，已

成为攻击者绕开网络安全策略发布攻击命令、窃取

隐私数据等行为的重要途径．目前，网络隐蔽通信
技术分为存储信道［３４］、行为信道［５］和时间信

道［６１０］３类．其中，时间信道能顺利穿越网络中间
设备，实用性较强，已受到国内外学者广泛关注．

现有的网络隐蔽时间信道主要通过改变载体

流内单个ＩＰＤ来嵌入并传输秘密消息．Ｃａｂｕｋ等［６］

提出了一种隐秘时间信道，通过在固定时间内是否

发送数据包来表示０和１，使载体流的ＩＰＤ呈现出
２种不同长度；但此载体流存在明显统计规律，难
逃统计方法检测，易暴露秘密消息．Ａｒｃｈｉｂａｌｄ等［７］

在收发端借用 ＬｕｂｙＴｒａｎｓｆｏｒｍ喷泉码，并引入防
护频带方式，在 ＩＰＤ调制幅度与信道隐蔽性之间
取得平衡；但其本质仍是对单个 ＩＰＤ进行改变，易
受网络丢包、延迟抖动等因素影响而破坏秘密消

息，鲁棒性较差．针对此缺陷，钱玉文等［８］设计了

一种基于 ＨＴＴＰ协议的网络隐蔽时间信道，利用
ＨＴＴＰ协议 ＰＯＳＴ与 ＧＥＴ的双工方式来提高可靠
性；但该方法仅用单个较大 ＩＰＤ来保持收发端同
步，一旦ＩＰＤ被破坏，会造成收发端同步过程失败
和信道瘫痪，且该信道不能用于ＵＤＰ流．为改善同
步机制，牛小鹏等［９］采用网络隐蔽存储信道携带

特殊标记来同步收发端；但含特殊标记的数据包发

生重传、乱序或丢失［１０１１］时，此同步机制会被破

坏，从而导致秘密消息传输失败［１２］．
针对当前基于单 ＩＰＤ网络隐蔽时间信道存在

的鲁棒性差、同步机制脆弱等问题，本文提出了一

种基于Ｍａｎｃｈｅｓｔｅｒ编码（ＭＣ）的自同步网络隐蔽
时间通信模型 ＲＯＳＭＣ．给出了关键算法、同步机
制及相关参数设置的具体实现过程，并对其同步

性、鲁棒性及隐蔽性进行了实验验证．

１　网络隐蔽时间通信模型
ＲＯＳＭＣ模型由发送端、秘密消息编码器（ＭＣ

ｅｎｃｏｄｅｒ）、解码器（ＭＣｄｅｃｏｄｅｒ）及接收端组成（见
图１）．发送端产生正常载体流 ｆ后，调用消息编码
器对秘密消息进行扩频处理得到扩频码；然后根据

扩频码及同步参数，通过调整流ｆ的时间特征来模
拟扩频码所对应的ＭＣ序列中０与１的编码过程，
从而完成秘密消息和同步信号的嵌入．流ｆ经网络

传输后变成流ｆ′．接收端调用解码器对捕获的流 ｆ′
执行解扩和解码操作，以恢复流ｆ′所携带的秘密消
息，从而完成隐蔽通信过程．

图１　ＲＯＳＭＣ模型

１．１　秘密消息编码器的编码过程
ＭＣ是一种同步时钟编码技术，在物理层被用

于编码同步位流的时钟和数据．经ＭＣ编码后的数
据位中间具有高低电平跳变，该跳变可同时作为同

步时钟信号与数据信号；例如，可用低到高跳变表

示０，高到低跳变表示１．收发方可从ＭＣ信号序列
中根据跳变信息来提取同步信息及数据．

本文借鉴ＭＣ思想，通过调整流ｆ的时间特征
来模拟ＭＣ编码过程，以实现秘密消息在流 ｆ中的
嵌入．此过程的关键之处在于如何模拟ＭＣ中０和
１的高低电平跳变．本文通过零操作（ＯＰＲＴ０）和
壹操作（ＯＰＲＴ１）来实现（见图２）．图中，深色和浅

（ａ）０的低到高跳变模拟过程

（ｂ）１的高到低跳变模拟过程

图２　ＯＰＲＴ０和ＯＰＲＴ１过程
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色条带分别表示时隙位置未被改变和已被改变的

数据包．详细过程为：从距流ｆ起始时刻偏移θ（θ＞
０）处起，选取一段持续时间Ｕ，将Ｕ划分为２ｎ（ｎ＞
０）个长度为 Ｔ（Ｔ＞０）的时隙 Ｉ１，Ｉ２，…，Ｉ２ｎ，且每２
个相邻时隙构成 １个时隙对（Ｉ２ｉ－１，Ｉ２ｉ）（ｉ＝１，２，
…，ｎ）．ＯＰＲＴ０表示对（Ｉ２ｉ－１，Ｉ２ｉ）执行操作 Ｅｍｐｔｙ
（Ｉ２ｉ－１，Ｔ），使得 Ａ２ｉ－１＝０，Ａ２ｉ＞０，以模拟 ＭＣ中０
的低到高电平跳变；ＯＰＲＴ１表示对（Ｉ２ｉ－１，Ｉ２ｉ）执行
操作Ｅｍｐｔｙ（Ｉ２ｉ，Ｔ），使得 Ａ２ｉ－１＞０，Ａ２ｉ＝０，以模拟
ＭＣ中１的高到低电平跳变．其中，Ａ１，Ａ２，…，Ａ２ｎ
表示落在各时隙内的包数量．Ｅｍｐｔｙ（Ｉｘ，Ｔ）表示清
空Ｉｘ（ｘ＝２ｉ或ｘ＝２ｉ＋１）内所有数据包，即对Ｉｘ内
每个包增加延迟，使其推迟到下一个时隙Ｉｘ＋１内发
送；其伪代码如算法１所示，算法的时间与空间复
杂度分别为Ｏ（Ａｘ＋Ａｘ＋１）和Ｏ（１）．

算法１　时隙Ｉｘ内数据包清空操作
输入：Ｉｘ，Ｔ．
输出：Ｉｘ内包延迟后的发送时刻．
Ｅｍｐｔｙ（Ｉｘ，Ｔ）
　　ａ←Ｃ［］　／Ｃ［］记录各时隙中第１个数据包在 Ｑ［］处

的索引／
　　ｂ←Ｃ［ｘ＋１］

　　Δ＝Ｔ／（Ａ［ｘ］＋Ａ［ｘ＋１］＋１）

　　ｆｏｒｓ＝０ｔｏＡ［ｘ］ｄｏ

ｔｐ＝ｘＴ＋（ｓ＋１）Δ
Ｑ［ａ＋ｓ］＝ｔｐ

　　ｅｎｄｆｏｒ

　　ｆｏｒｓ＝０ｔｏＡ［ｘ＋１］ｄｏ

ｔｐ＝ｘＴ＋（Ａ［ｘ］＋ｓ＋１）Δ
Ｑ［ｂ＋ｓ］＝ｔｐ

　　ｅｎｄｆｏｒ

　　Ａ［ｘ＋１］＝Ａ［ｘ］＋Ａ［ｘ＋１］　　／ 将 Ｉｘ所有包加入到

Ｉｘ＋１中／

　　Ｃ［ｘ＋１］＝Ｃ［ｘ］

为提高ＲＯＳＭＣ模型对网络时延、丢包、重传、
抖动等因素的抵抗能力（即鲁棒性），本文采用直

接序列扩频机制对秘密消息进行扩频处理［１３］，以

得到扩频码，然后据此对流 ｆ进行 ＯＰＲＴ０和
ＯＰＲＴ１操作．扩频处理过程为：设秘密消息 Ｍ＝
｛ｍ１，ｍ２，…，ｍｎ｝

Ｔ为二进制串，且 Ｍ ＝ｎ，
ｍｉ∈｛０，１｝．令 Ｓ为 ＰＮ码，根据下式将 Ｍ扩频
为 ＭＤ：

ＭＤ＝Ｍ×Ｓ＝

ｍ１
ｍ２


ｍ













ｎ

×Ｓ＝

ｍＤ１
ｍＤ２


ｍＤ













ｎ

（１）

Ｓ＝
Ｓ０　　ｍｉ＝０

Ｓ１　　ｍｉ{ ＝１
（２）

Ｓ０＝｛α１，α２，…，αｒ｝，　Ｓ１＝｛β１，β２，…，βｒ｝
αｋ，βｋ∈｛０，１｝　　ｋ＝１，２，…，ｒ （３）

式中， Ｓ０ ＝ Ｓ１ ＝ｒ，其中 ｒ（ｒ＞０）为扩频因
子．则ｍｉ扩频后为ｍ

Ｄ
ｉ，即

ｍＤｉ＝
｛ｍｉα１，ｍｉα２，…，ｍｉαｒ｝　　ｍｉ＝０

｛ｍｉβ１，ｍｉβ２，…，ｍｉβｒ｝ ｍｉ{ ＝１
　（４）

式中， ｍＤｉ ＝ｒ．
为简单起见，本文设α１＝α２＝…＝αｒ＝０，β１＝

β２＝…＝βｒ＝１．例如，当 Ｍ＝｛ｍ１，ｍ２｝＝｛０，１｝，ｒ
＝３时，Ｓ０＝｛α１，α２，α３｝＝｛０，０，０｝，Ｓ１＝｛β１，β２，
β３｝＝｛１，１，１｝，则ｍ１，ｍ２扩频后分别为 ｍ

Ｄ
１＝｛０，

０，０｝，ｍＤ２＝｛１，１，１｝，因此扩频后 Ｍ
Ｄ＝｛０，０，０，１，

１，１｝，如图３所示．
秘密消息编码器在流 ｆ中嵌入 Ｍ的过程伪代

码如算法２所示．

图３　基于ＭＣ编码过程（ｒ＝３）
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　　算法２　秘密消息编码器对Ｍ的嵌入
输入：Ｍ，θ，ｒ，Ｔ．

输出：调制后的载体流ｆ．

Ｅｎｃｏｄｅ（Ｍ，θ，ｒ，Ｔ）

　　ｎ←Ｌｅｎ（Ｍ）

　　ＭＤ＝ＤＳＳＳ（Ｍ，ｒ）　　／对Ｍ进行扩频操作／

　　Ｇ←２ｎｒ　　／Ｇ为时隙总数／

　　Ｌ←ｒｅｃｏｒｄｔｈｅｄｕｒａｔｉｏｎｔｉｍｅｏｆｆｌｏｗｆ

　　Ｑ［］←ｒｅｃｏｒｄｔｈｅｔｉｍｅｓｔａｍｐｏｆｅａｃｈｐａｃｋｅｔｉｎｆ

　　ｉｆ（２Ｔｎｒ＜（Ｌ－θ））

　　｛ｔｐ←ｇｅｔｔｈｅｆｉｒｓｔｔｉｍｅｓｔａｍｐｉｎＱ［］ｗｈｉｃｈ＞θ
　　　ｆｏｒｉ＝０ｔｏＧ－１ｄｏ

　　　　Ａ［ｉ］＝０；

　　　　ｗｈｉｌｅ（ｔｐ＞θ＋ｉＴ＆＆ｔｐ＜θ＋（ｉ＋１）Ｔ）ｄｏ

　　　　　ｉｆ（Ａ［ｉ］＝＝０）

　　　　　　Ｃ［ｉ］←ｒｅｃｏｒｄｔｈｅｐｏｓｉｔｉｏｎｏｆｆｉｒｓｔｔｐｉｎＩｉ；

　　　　　ｅｎｄｉｆ

　　　　　　Ａ［ｉ］＋＋　　／Ｉｉ内包数量 ／

　　　　　　ｔｐ←ｇｅｔｎｅｘｔｔｉｍｅｓｔａｍｐｉｎＱ［］

　　　　ｅｎｄｗｈｉｌｅ

　　　ｅｎｄｆｏｒ

　　　ｆｏｒｉ＝０ｔｏｎｒ－１ｄｏ　　／ 对ＭＤ的每个比特编码／

　　　　　ｉｆ（ＭＤ［ｉ］＝＝０）

　　　　　　Ｅｍｐｔｙ（Ｉ２ｉ－１，Ｔ）

　　　　　ｅｌｓｅ

　　　　　　Ｅｍｐｔｙ（Ｉ２ｉ，Ｔ）

　　　　　ｅｎｄｉｆ

　　　ｅｎｄｆｏｒ

　　ｓｅｎｄａｌｌｐａｃｋｅｔｓｏｆｆｌｏｗｆｕｓｉｎｇｎｅｗｔｐｉｎＱ［］

　　｝

　　ｅｌｓｅ

　　　ｐｒｉｎｔｆ（＂ＣａｎｔｅｎｃｏｄｅＭｗｉｔｈｃｕｒｒｅｎｔｆｌｏｗｆ！＂）

　　ｅｎｄｉｆ

收发双方在隐蔽通信前可事先通过其他安全途

径获得私密参数（θ，Ｔ，ｒ，Ｕ）．该算法的时间复杂度
最坏情况为Ｏ（Ｇ２），空间复杂度为Ｏ（ Ｑ［］ ），其
中 Ｑ［］ 为Ｑ［］的长度．
１．２　解码器的解码过程

解码器为秘密消息编码器的逆过程，可利用参

数（θ，Ｔ，ｒ，Ｕ）对携带 Ｍ的流 ｆ′进行解码与解扩，
并恢复出秘密消息Ｍ．详细步骤如下：

① 根据参数 Ｕ，Ｔ，ｒ，计算 Ｍ的长度 ｎ和时隙
总数Ｇ．

② 当流ｆ′的第１个数据包到达后，等待 θ，以
获取Ｍ在流ｆ′中的起始位置．

③ 统计从θ开始的 Ｉ１～ＩＧ时隙内的数据包
数量，保存在Ａ［０］～Ａ［Ｇ－１］中．

④ 比较第ｉ个时隙对（Ｉ２ｉ，Ｉ２ｉ＋１）内的数据包数
量．若Ａ［２ｉ］－Ａ［２ｉ＋１］＜０，则认为（Ｉ２ｉ，Ｉ２ｉ＋１）对
应的比特位为０，即ＭＤ中第ｋ个比特位为０；否则

为１．重复此过程以解码出ＭＤ．
⑤ 由ＭＤ解扩出Ｍ．在 ＭＤ中找到 ｍｉ所对应

的ｒ个扩频位，并保存在 Ｒ［１］～Ｒ［ｒ］中．为简单
起见，令ｑ＝Ｒ［１］＋Ｒ［２］＋…＋Ｒ［ｒ］，若ｑ＝０，说
明Ｒ［１］＝Ｒ［２］＝…＝Ｒ［ｒ］＝０，则 ｍｉ＝０；若 ｑ＝
ｒ，说明Ｒ［１］＝Ｒ［２］＝…＝Ｒ［ｒ］＝１，则 ｍｉ＝１；若
ｑ≠０，则解扩结果错误；重复此过程直至解扩
出Ｍ．

⑥ 返回恢复出的秘密消息Ｍ．
上述步骤对应算法的时间、空间复杂度与算法

２类似．
１．３　抗干扰能力分析

本节分析了ＲＯＳＭＣ模型对时延、丢包、重传、
抖动等因素的抗干扰能力．首先，给出Ｍ被成功传
输的概率计算过程．由于 θ为伪随机值，则 Ｉ１，Ｉ２，
…，ＩＧ中内包数量Ａ１，Ａ２，…，ＡＧ也为随机值．假设
Ａ１，Ａ２，…，ＡＧ满足独立同分布，其数学期望和方差
分别为 Ｅ（Ａ２ｊ－１）＝Ｅ（Ａ２ｊ）＝μ，其中 ｊ＝１，２，…，

?Ｇ／２」．令Ｂｊ＝
Ａ２ｊ－１－Ａ２ｊ
２ ，则 Ｅ（Ｂｊ）＝０，Ｖ（Ｂｊ）≤

σ２
２，Ａ２ｊ－１与Ａ２ｊ均满足独立同分布，因此 Ｂｊ也满足

独立同分布．
此处仅考虑ｍｉ＝１时的情况（ｍｉ＝０的情况可

类推）．在秘密消息编码器中将 ｍｉ嵌入流 ｆ之前，
ｍｉ扩频后所对应的时隙为Ｉｈ＋２ｋ－１～Ｉｈ＋２ｋ（ｈ＝２ｉｒ，ｋ
＝１，２，…，ｒ），则

珔Ｂ＝１ｒ∑
ｒ

ｋ＝１

Ａｈ＋２ｋ－１－Ａｈ＋２ｋ
２ （５）

且Ｅ（珔Ｂ）＝０，Ｖ（珔Ｂ）≤σ
２

２ｒ，
珔Ｂ满足独立同分布．

秘密消息编码器将 ｍｉ嵌入流 ｆ后，Ｉｈ＋２ｋ－１和
Ｉｈ＋２ｋ内包数量分别变为 Ａ′ｈ＋２ｋ－１＝Ａｈ＋２ｋ－１＋Ａｈ＋２ｋ－２
和Ａ′ｈ＋２ｋ，其数学期望和方差分别为
Ｅ（Ａ′ｈ＋２ｋ－１）＝Ｅ（Ａｈ＋２ｋ－１＋Ａｈ＋２ｋ－２）＝２μ
Ｅ（Ａ′ｈ＋２ｋ）＝０

Ｖ（Ａ′ｈ＋２ｋ－１）＝Ｖ（Ａｈ＋２ｋ－１＋Ａｈ＋２ｋ－２）＝２σ
２

Ｖ（Ａ′ｈ＋２ｋ）










＝０

　　（６）

用 珔Ｂ′表示发生改变的 珔Ｂ，则Ｅ（珔Ｂ′）＝μ，Ｖ（珔Ｂ′）

≤σ
２

２ｒ．

１．３．１　理想网络环境
依据中心极限定理［１４］，Ｍ被成功传输的概率

为

Ｐ（珔Ｂ′＞０）＝Ｐ
珔Ｂ′－Ｅ（珔Ｂ′）
Ｖ（珔Ｂ′槡 ）

＞－Ｅ（
珔Ｂ′）

Ｖ（珔Ｂ′槡
( )）≈
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１－Φ
－Ｅ（珔Ｂ′）
Ｖ（珔Ｂ′槡

( )）≥
１－Φ －μ ２槡ｒ( )σ

（７）

式中，Φ（η）＝∫
η

－∞

１
２槡π
ｅ－
ｕ２
２ｄｕ．

１．３．２　实际网络环境
携带 Ｍ的流 ｆ在实际网络传输中会受到时

延、丢包等因素干扰，从而导致（Ｉｈ＋２ｋ－１，Ｉｈ＋２ｋ）内包
数量发生改变．设Ｉｈ＋２ｋ－１受干扰后包数量的减少量
为Ｚｈ＋２ｋ－１（＞０），Ｉｈ＋２ｋ受干扰后包数量的增加量为
Ｗｈ＋２ｋ（＞０），则受干扰后（Ｉｈ＋２ｋ－１，Ｉｈ＋２ｋ）包数量分
别为 Ａｐｈ＋２ｋ－１＝Ａ′ｈ＋２ｋ－１－Ｚｈ＋２ｋ－１，Ａ

ｐ
ｈ＋２ｋ＝Ａ′ｈ＋２ｋ＋

Ｗｈ＋２ｋ．假设Ｚｈ＋２ｋ－１，Ｗｈ＋２ｋ都满足独立同分布，其期
望和方差分别为 Ｅ（Ｚｈ＋２ｋ－１）＝μＺ，Ｖ（Ｚｈ＋２ｋ－１）＝
σ２Ｚ，Ｅ（Ｗｈ＋２ｋ）＝μＷ，Ｖ（Ｗｈ＋２ｋ）＝σ

２
Ｗ．因此，Ａ

ｐ
ｈ＋２ｋ－１

和Ａｐｈ＋２ｋ的数学期望及方差分别为
Ｅ（Ａｐｈ＋２ｋ－１）＝Ｅ（Ａ′ｈ＋２ｋ－１－Ｚｈ＋２ｋ－１）＝２μ－μＺ
Ｅ（Ａｐｈ＋２ｋ－１）＝Ｅ（Ａ′ｈ＋２ｋ＋Ｗｈ＋２ｋ）＝μＷ
Ｖ（Ａｐｈ＋２ｋ－１）＝Ｖ（Ａ′ｈ＋２ｋ－１－Ｚｈ＋２ｋ－１）＝２σ

２＋σ２Ｚ
Ｖ（Ａｐｈ＋２ｋ－１）＝Ｖ（Ａ′ｈ＋２ｋ＋Ｗｈ＋２ｋ）＝σ

２










Ｗ

（８）
用 珔Ｂｐ表示发生改变的 珔Ｂ′，则依据中心极限定

理，在受干扰时Ｍ被成功传输的概率为

Ｐ［珔Ｂｐ＞０］＝Ｐ
珔Ｂｐ－Ｅ（珔Ｂｐ）
Ｖ（珔Ｂｐ槡 ）

＞－Ｅ（
珔Ｂｐ）

Ｖ（珔Ｂｐ槡
[ ]）≈

１－Φ
－Ｅ（珔Ｂｐ）
Ｖ（珔Ｂｐ槡( )）≥

１－Φ
（μＺ＋μＷ －２μ）槡ｒ

２σ２＋σ２Ｚ＋σ
２

槡
( )

Ｗ

（９）

式中，Ｅ（珔Ｂｐ）＝μ－
μＺ＋μＷ
２ ；Ｖ（珔Ｂｐ）＝

２σ２＋σ２Ｚ＋σ
２
Ｗ

４ｒ ．

比较式（８）和式（９）可知，Ｐ［珔Ｂｐ］＞０的下限值
明显减小，说明受干扰情况下 Ｍ被成功传输的概
率下降．但只要μＺ＋μＷ ＜２μ，式（９）中的Φ（·）会
随着ｒ的增大而减小，Ｐ［珔Ｂｐ］＞０便会增大．由此可
知，可通过增大ｒ来提高ＲＯＳＭＣ模型对网络干扰
因素的抵抗能力．

２　实验结果与分析
２．１　实验环境与参数选择

在Ｌｉｎｕｘ系统下分别实现了秘密消息编码器
与解码器，对数据包流的相关操作通过 Ｎｅｔｆｉｌｔｅｒ
Ｉｐｔａｂｌｅｓ软件［１５］来完成，并在真实网络环境中进行

测试，拓扑结构如图４所示．图中，ＪＬＨ，ＣＮＶ分别
表示地理位置不同校区．解码器作为应用程序运行
于接收端上．编码器的软硬件配置如下：ＣＰＵ为
ＩｎｔｅｌＸｅｏｎ（Ｒ）Ｅ５６０６２．１３ＧＨｚ，内存为８ＧＢ，网
卡为 ＮｅｔＸｔｒｅｍｅⅡ ＢＣＭ５７０９，操作系统为 Ｆｅｄｏｒａ
１４．接收端的软硬件配置如下：ＣＰＵ为 ＩｎｔｅｌＧ６４０
２．８ＧＨｚ，内存为４ＧＢ，网卡为 ＲＴＬ８１６８ＦＰＣＩＥ，
操作系统为Ｕｂｕｎｔｕ１２．０５．

图４　实验网络环境拓扑结构

　　秘密消息编码器与解码器需事先共享私密参
数（θ，Ｔ，ｒ，Ｕ）．偏移量 θ不但会影响流 ｆ中的隐藏
信息数量，还能保证收发端同步．根据实验结果，设
置θ＝５０ｍｓ．Ｔ选取过大，会导致 ＲＯＳＭＣ模型对
流ｆ的调整幅度较大，难以保证隐蔽性；Ｔ过小又
易受网络干扰因素影响，缺乏健壮性．增大 ｒ虽然
可提高ＲＯＳＭＣ模型的鲁棒性，但也会使模型消耗
更多的时隙与数据包，降低流 ｆ隐藏信息的能力．
因此，Ｔ和ｒ的设置需依据不同网络环境特性来确
定．图５给出了本文实验环境下传输相同Ｍ时ｒ，Ｔ
与检测正确率Ｒａ的关系．由图可知，Ｒａ随着ｒ，Ｔ

图５　ｒ，Ｔ与检测正确率的关系
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的增加而增大．因此，此处设置ｒ＝３，Ｔ＝２０．
２．２　结果分析
２．２．１　自同步性

ＲＯＳＭＣ模型通过θ提供同步信号．理想条件
下，θ能准确指示载体流中 Ｍ的起始位置；但在实
际情形中，θ会受收发主机时钟频率差异、网络延
迟、抖动等因素干扰而发生改变，可能导致收发端

同步失效．然而，ＲＯＳＭＣ模型是在整个流ｆ持续时
间的若干时隙内进行 ＩＰＤ调整的，对包间时延抖
动的敏感性较弱，从整体上能有效平衡延迟、抖动

等干扰因素对θ的影响．此外，发送端使用 ＭＣ编
码的方式来调整流 ｆ，使其携带的 Ｍ具有自同步
性，可有效保证接收端确认 Ｍ在 ｆ中的起始位置．
图６给出了ＲＯＳＭＣ模型（θ＝５０ｍｓ，Ｔ＝２０，ｒ＝３）
在传输Ｍ（ Ｍ ＝２４ｂｉｔ）时不同 θ值下接收端恢
复Ｍ的情况．由图可知，仅在θ＝５０ｍｓ附近时，Ｒａ
较高，对Ｍ的恢复效果较佳．

图６　θ与检测正确率的关系

２．２．２　鲁棒性对比
鲁棒性是指流 ｆ在经过网络传输后所携带秘

密消息的损失程度，本质上代表了隐蔽信道的抗干

扰能力．为验证各网络隐蔽时间信道的鲁棒性，在
０７：００—０８：００，１５：００—１６：００，２１：００—２２：００时段
内，将不同大小的二进制文件分别用 ＣＴＣＦＣ算
法［７］、ＲＣＴＣ算法［８］、ＲＮＣＣ算法［９］及 ＲＯＳＭＣ算
法进行收发测试，载体流为ＴＣＰ流，结果如图７所
示．由图可知，在上午０７：００—０８：００时段内，校园
网流量较小，４种算法的检测错误率（即１－Ｒａ）均
较低，都能较好地传输测试文件．但在下午和晚上，
校园网用户（如教师办公、学生上网）增多，网络流

量增大，对隐蔽时间信道的干扰增加，ＲＮＣＣ算法
与ＣＴＣＦＣ算法的检测错误率增大幅度远大于
ＲＣＴＣ算法与ＲＯＳＭＣ算法．这是由于 ＲＣＴＣ算法
采用出错重传机制，ＲＯＳＭＣ算法采用扩频机制，
它们都能较好地应对网络噪音流量的干扰．在大流
量下，虽然ＲＣＴＣ算法与ＲＯＳＭＣ算法的检测错误

率有所上升，但基本上都不超过１０％，其最大值较
ＲＮＣＣ算法和 ＣＴＣＦＣ算法下降约 ８５％．由此可
见，ＲＣＴＣ算法与ＲＯＳＭＣ算法的鲁棒性更好．

（ａ）０７：００—０８：００

（ｂ）１５：００—１６：００

（ｃ）２１：００—２２：００

图７　不同时段内ＴＣＰ流量下４种算法的鲁棒性

图８展示了晚上网络流量较大时４种算法使
用ＵＤＰ流传输的测试结果．由图可知，ＲＣＴＣ算法
的检测错误率为１００％，这是因为该算法只适用于
ＴＣＰ流．ＲＮＣＣ算法的检测错误率超过９９％，原因
是网络流量大且 ＵＤＰ为不可靠协议，易造成该算
法中携带同步信息的数据包丢失，从而导致接收端

难以准确恢复出秘密消息．由图 ７和图 ８可知，
ＲＯＳＭＣ算法在较大网络流量下均能较好地适用
于ＴＣＰ流和ＵＤＰ流．
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图８　ＵＤＰ流下４种算法的鲁棒性

２．２．３　隐蔽性对比
隐蔽性是指载体流对携带秘密消息的暴露程

度，主要用于衡量网络隐蔽时间信道应对攻击者发

现能力的强弱．隐蔽性评测主要通过ＫＳ（Ｋｏｌｍｏｇ
ｏｒｏｖＳｍｉｒｎｏｖ）测试实验进行．此处，采用双样本Ｋ
Ｓ测试方法对４种算法的隐蔽性进行测试对比，主
要是通过评估２组样本数据是否符合相同经验累
积分布函数来判断其差异．

令Ｈ（ｘ）为携带秘密消息的流ｆ内ＩＰＤ服从的
经验累积分布函数．Ｇ（ｘ）为正常合法网络流内
ＩＰＤ服从的经验累积分布函数，则检验统计量定义
为ｄ＝ｍａｘｘ Ｈ（ｘ）－Ｇ（ｘ） ．ｄ值越小，则说明经
该算法处理的载体流与正常合法网络流的时间分

布特征越接近，被攻击者辨别出的难度越大，由此

可认为该算法的隐蔽性较好．在不同网络流量下，
分别对４种算法进行双样本 ＫＳ测试，结果见图
９．由图可知，４种算法的ｄ值随网络流量的增大而
减小，隐蔽性均呈增强趋势．这主要是因为网络流
量变大导致网络设备处理数据包时间增加，正常网

络流ＩＰＤ也增大，使得正常网络流 ＩＰＤ与含秘密
消息流 ｆ在时间分布特征上差异减小．此外，
ＲＯＳＭＣ算法的隐蔽性整体上稍优于其他３种算

图９　４种算法的双样本ＫＳ测试结果

法．这是因为后者为提高鲁棒性，对载体流 ＩＰＤ的
调整幅度较大，与正常网络流 ＩＰＤ显著不同，尤其
是当网络流量较小时更为明显；而前者仅在载体流

局部微弱调整ＩＰＤ，使其与正常流时间特征相对更
为接近，因而呈现出更好的隐蔽性．

３　结语
网络隐蔽时间通信本质是通过主动改变载体

流时间特征来嵌入并传送数据信息的，要求能应对

网络传输中各种因素干扰，保持收发端良好同步，

具备较好的隐蔽性．本文提出了一种基于ＭＣ的自
同步网络隐蔽时间通信模型．首先，将载体流持续
时间划分为若干相同长度时隙；其次，收发端分别

通过调整和判断相邻时隙内包数量来模拟 ＭＣ编
解码操作；然后，在扩频机制和时间偏移量辅助下，

完成秘密信息的嵌入、传输及恢复过程．实验结果
表明，该方法的鲁棒性、同步性均优于传统 ＩＰＤ时
间隐蔽信道，且在网络负载较大时仍能保持较好的

隐蔽性．下一步将就信道容量的提升、无线网络中
的适应性、与相关网络安全措施的结合性等方面展

开研究工作．
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