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摘要  自然着色过程利用有部分重叠的短比特串映射，使两个哈希函数间带有相同的颜色，为判定两个 Hash 串

是否同源提供了重要依据。在商集映射的视角下分析了多个不同的聚类函数间的差异和着色关系，聚类函数间的内

部平衡性结合自然着色过程可以得到源串部分比特串的聚类特性。自然着色聚类过程中的 TCP宏观平衡性仍然保持

不变，利用这个特性可以从多个具有着色关系的短比特串映射的 Hash存储空间得到如蠕虫爆发、DDoS之类的 TCP

宏观异常中发起者、受害者的聚类信息，为网络安全检测、监测和安全事件分布评估提供了有力的支持。 
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1 引言 

文献[1]根据 TCP交互过程提出了基于测度和测量的 TCP宏观平衡性的概念，能够检测高速网络中的 TCP宏观

异常如 DDoS、蠕虫等。但 TCP宏观平衡性测度只能给出 TCP工作正常与否的结论，缺乏进一步分析和诊断所需要

的流细节信息。虽然 TCP 宏观平衡性是根据 TCP 流的独立性和完整性推导出来的，是在时间维对 TCP 流报文数进

行聚类后的宏观性质，但是在评估 TCP宏观平衡性的时候，空间等其它维的信息也是必须的。因此本文将提出一种

基于自然着色聚类过程的信息提取方法，希望以极少的计算资源获得更多的 TCP流细节信息。  

为了能够检测异常的受害者或者发起者，需要进一步的信息，如 IP地址、端口等分布，可以把 TCP流对其它的

信息引入，利用流标识方法来标识聚类后的 TCP流。一般 TCP都是使用五元组（源/宿 IP地址、源/宿 Port、IP协议

号）来表示的，但五元组太消耗资源，而资源消耗小的方法会丢失原始五元组的部分信息。Bloom Filter就是一种有

效压缩编号信息的手段 [2]，在路由查找[3]、分布式文件系统[4]、串匹配[5]、网络安全监测[6]等诸多领域广泛使用，在

网络研究如网络抽样[7]、还原[8]、流分布估计[9]里应用广泛。Bloom Filter使用多个短的哈希串来再现一个长的字符串

所代表的空间，其具体工作原理可以参见文献[10]。从 Bloom Filter的存储空间提取并还原原始信息面临很多困难。 

Cristian Estan 等人[11]在抽样中结合使用 Bloom Filter，用于凸现样本空间的长流，短流会被略去。Cristian Estan

等人[12]使用 Bitmap，即位映象来粗略地估计流的数量。文献[13]对 Bloom Filter 的 FPR进行分析，使用短比特串映

射扩展其 Hash函数的选择范围，但并没有给出数学上的解释。 

Sketch 也是一种基于多 Hash 的数据结构，为每个 Hash 函数保持独立的 Hash 存储空间，基于一系列复杂的特

殊的映射规则，其基于时间序列模型检测子流异常[14]。在 Robert Schweller 等人[15,16]论文中，提出了一种复杂的 Hash

空间维持算法，对每个流都维持一个时间序列模型。为了获得均匀的 Hash 函数，作者使用了模块化的 Hash 函数把

几个短的字符串拼接成一个长的 Hash串；在检测到异常的时候，子流空间的位置索引就可以作为逆向 Hash的输入，

而得到原始的字符串如 IP地址，其算法复杂，不能在一个时间粒度内得到源串的信息。 

利用多 Hash关联方面的商集映射理论分析，本文用自然着色过程对 TCP 宏观平衡性进行了聚类分析，并对聚

类后的 TCP宏观平衡性进行信息提取，以获得更多关于 TCP宏观异常流的信息。 

本文的创新之处在于充分利用自然着色过程的特性，有效地提取聚类的信息，再结合 TCP宏观平衡性，能够综

合地分析和评价网络的健康状况，及时发现安全事件的详细线索。下面将这样展开本文的讨论：第 2节将从 Hash函

数的聚类特性讨论 TCP 宏观平衡性的聚类特性；第 3 节将从多 Hash 聚类的内部平衡性的角度讨论自然着色聚类过

程的相关性质，从商集映射的角度对 Hash函数进行重新认识，给出了商集映射下着色聚类还原的数学含义；第 4节

给出了相关的实验来验证自然着色聚类还原过程中 TCP宏观平衡性的结论和效果；第 5节给出了结论和将来的工作。 
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2 多 Hash聚类的性质 

哈希函数一直作为对对象（如 IP报文）进行标识和标识简化的工具来使用。如果对象可以用一个长的字符串 x

来表示的话，由于字符串 x的二进制长度较长，比如 32比特，使得 x所构成的编号空间 X很大，而对空间 X的访问

如遍历、取 Top N等计算和空间开销比较大。同时由于对象的数量相对稀少，因而在内存中完整维护编号空间的效

率是低下的。比如 IPv4 的地址空间 X，实际活跃的 IP 地址并不会覆盖全部的 X 空间。在内存里直接维护它确需要

232＝4G个内存单元，而维护 96比特的 TCP五元组需要更大的开销。虽然用五元组标记一个流具有精度高、运算复

杂度低等优点，但大部分场合需要对 TCP五元组进行变形，减少计算和空间开销。 

常用的方法是用一个随机均匀的 Hash 函数对众多的 TCP 流作一个独立的标记，以较短小的字符串代替较长的

字符串，这样 TCP 流的标识就按照 Hash函数给定的规则分类到某个 Hash值上，其 Hash 串就是具有某个特性流的

聚类标签。利用 Hash函数对对象进行重新编号可以提高存储和计算资源的利用效率，但要使得不同对象间冲突的可

能性最小，也就是要求 Hash函数重新编号时尽量将对象均匀分布到新编号空间，把这个空间称为 Y。空间 Y比空间

X的基数小几个数量级，以显著地改善资源利用效率。 

把编号空间 X中的元素 x称为源串，编号空间 Y中的元素 y称为 Hash串，Hash函数就是重新编号的规则 h。

于是对于源串空间 X里的元素 x，通过 Hash运算映射到空间 Y，即 x∈X， y∈Y，有 h(x)=y。由于 X空间的元素数

量是稀疏的，同样 Hash运算也要求 Y空间的元素是稀疏的，附加要求 Hash函数要尽可能把 x均匀地映射到空间 Y。 

对于 X的一个序列 M，为了判断一个元素 x’是否属于 M，分两个步骤来进行：1）使用 Hash函数 h(*)把 M中的

所有元素映射到编号空间 Y中去，并可以按照编号进行访问。2）对于 x’，有 h(x’)=y’，而如果 y’∈Y，则 x’∈M（肯
定 x’的存在）；如果 Yy ∉' ，则 Mx ∉' （否定 x’的存在）。步骤一被称为 Hash过程，步骤二被称为 Hash检验。经过

这两个步骤就完成了源串 x’的存在性鉴别。显然用 Hash 函数作出关于 x’ 的否定判断是确定的，而关于 x’的肯定判

断则与 Hash函数的选择、M中元素的数量等有极大的关系。当使用多个独立且相异的 Hash后，一个流可以具有多

个不同的聚类标签，比较这些标签间的异同以提高 Hash检验的精度恰好就是 Bloom Filter这个工具所需面对的事情。 

从聚类的观点来看，Hash函数实际上是对空间 X的元素的一次划分，具有某种性质的元素 x和 x’经过 Hash映

射后变成了具有相同性质 y的元素，因而 Hash函数对 x有聚类的作用。 

2.1 Hash的聚类特点 

如果元素 x 具有两个不同的属性，而这些属性与 Hash 函数独立，则 Hash 后的元素 y 也应该具有聚类前源串 x

的属性。对多个不同的 Hash函数，需要多个独立的 Hash空间 Y i和 Y j来保存相关属性；如果有多个不同的属性，则

需要多个独立的 Bloom Filter结构来保持这些不同的属性。属性 P 的聚类与属性的广延属性和/或强度属性有关，把

它统称为属性和，使用 UP表示，其中 U表示属性和运算。属性 P1和 P2之间的关系表示为“～”。 

如果 x.P1与 x.P2独立，且与 hi、hj和 hk独立，对 P1和 P2以 x为源串分别进行 Bloom Filter映射： 

hi(x.P1)=hi(x).P1 = hj(x).P1 公式 1 

即对于同源的比特串 x，不同的 Hash映射属性不变。 

h(x.P1~ x.P2)=h(x).P1~ h(x).P2 公式 2 

即 Hash前属性的关系等于 Hash后的属性关系。 

Ux.P1=hk(UAk. P1)= Uyk.P1 公式 3 

即聚类前的 x属性和的关系等于聚类后 yk的属性和。 

最简单的聚类不变属性就是对 Hash值命中次数的 Counting属性和源串的命中属性 Counting，所有源串的命中次

数和等于聚类前商集元素的命中次数和，源串的命中次数等于其 Hash值的命中次数。 

2.2 聚类后 TCP宏观平衡性的计算特性 

文献[1]讨论 TCP宏观平衡性时并没有讨论其流标识，只是对 TCP连接在时间上进行聚类来揭示报文数量间的平

衡性。本文对文献[1]讨论的 TCP连接在与时间正交的空间维进行聚类时，聚类后的 TCP宏观平衡性不变，可以根据

前一小节的 Hash函数的聚类特点得到。 
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例 1：已知正常情况下 TCP流的 SYN_ONLY报文和与之同向的 FIN+ACK报文在理想情况下的数量是严格

配对的，则多条 TCP的 SYN_ONLY报文和 FIN+ACK报文也应如此，即 SYN_ONLY . hits= (FIN+ACK). hits  

对多条 TCP流的 SYN_ONLY报文和 FIN+ACK报文的源 IP（SIP）进行分别的 Counting Bloom Filter映射后，

SYN_ONLY. hk(SIP).hits= (FIN+ACK). hk(SIP).hits，根据公式 3，原来对单个元素 x成立的属性关系，在进行聚类后，

这种属性关系也成立。 

 

图 1 多 Hash函数聚类后的 TCP宏观平衡性示意图 

图 1 解释了 TCP 宏观平衡性的聚类不变特性，x 为流的 ID 串，如果用 TCP 五元组表示的时候一定要注意其唯

一性，由于文献[1]的讨论不区分方向，可以规定某个方向上源和宿的顺序来排列五元组，来获得唯一的 ID。在合适

时间粒度 Δt内测得各种报文的聚类 y的数量用 y.hits表示。在做 Bloom Filter聚类的时候，给每个 TCP报文类型使用

独立的 Counting Bloom Filter过程，如图 1示意。 

图 1 中没有列出所有的 TCP 控制报文，剩余的 TCP 控制报文的关系也与此类似。流 ID 为 x 的 TCP 连接的

SYN_ONLY的报文数可以用 SYN_ONLY.x.hits表示，其用 hi聚类后的数量用 SYN_ONLY.hi(x).hits表示，其他的报文

和聚类函数类似。 

如果流 x的数量用 TCP宏观平衡性的测度来表示，比如 SRR＝ΔNSYN_ONLY /ΔNSYN+ACK，对带有流标识 x的有 SRR： 

SRR.x = SYN_ONLY.x.hits / SYN+ACK.x.hits 公式 4 

则根据公式 2和公式 3，使用 Hash函数 hi聚类后的 SRR为 

SRR.hi(x) = SYN_ONLY.hi(x).hits / SYN+ACK.hi(x).hits 公式 5 

则 SRR.hi(x)也可用 TCP 宏观平衡性的测度和临界值来衡量具有聚类属性 hi(x)的 TCP 流是否正常。其他的 TCP

宏观平衡性测度可以类推。本文把这个属性称为 TCP宏观平衡性的聚类不变性。 

这意味着，如果对 TCP流五元组进行多 Hash聚类，其 TCP宏观平衡性的属性将不会被改变，对非特定流的 TCP

宏观平衡性的计算可以用于检测聚类流，而检测到异常的聚类信息 hi(x)就是 TCP宏观异常中各异常报文的聚类信息。 

前面公式 3已经提到，所有源串的命中次数和等于一个 Hash函数的所有源串的 Hash值的命中次数和。通过这

个性质可以把文献[1,2]的 TCP宏观平衡性的测度聚类到 Bloom Filter，其 TCP宏观平衡性保持不变。 

前面讨论使用 Bloom Filter进行聚类是在多个 Bloom Filter结构之间进行的，其平衡性相对于 Bloom Filter而言

是外部的。下面将继续深化讨论的平衡性问题来自于 Bloom Filter的内部，各 Hash函数之间根据公式 1有 

推论 1：定义 Hi和 Hj为 x的两个 Hash函数，如果 x出现 N次，则 hi(x).Counting = hj(x).Counting = N。如果

发现 hi(x).Counting>> hj(x).Counting，则 hi(x).Counting的主成分肯定不是 x 

这个推论可以直接通过数量关系和上面的聚类不变属性导出。对于后面一种情况，称为 M聚类于 Hh。这个推论

讨论 Bloom Filter各 Hash函数间的内部平衡性，在下面的自然着色聚类过程中用来做主成分判断。 

3 自然着色聚类过程 

由于 Hash函数是单向的，从 Bloom Filter的 Hash串存储空间 Ai里还原原始串 x的过程是不可逆的，而我们希
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望从 TCP 五元组聚类得到的 Bloom Filter 存储空间是“可逆”的，可以还原源串的相关信息。为了找到从不可逆的

Hash函数到可逆的 Hash函数间的差距，下面对 Hash函数的特点进行分析，寻找可逆和还原的可能性。 

3.1 商集映射和“可逆”的 Hash函数 

Bloom Filter实际上是由几个独立的 Hash函数的特殊运算构成的一种分类方法，通过联合使用多个 Hash函数来

达到在有限的空间内降低单个 Hash函数的甄别误差。下面从商集和商集映射的观点来重新审视 Hash函数。 

商集的定义是对 X 的划分，或者说一个聚类。Hash 函数也可以看成是这样一个聚类过程。而 Hash 后元素可能

对应有多个原象，可以用等价类来描述：对于每一个 x∈X ，集合 X的子集{y∈X|xRy}称为 x的 R等价类或等价类。 

因此对于 xi，xj∈Ak∈X， yk∈Y，有 h(xi)=yk， h(xj)=yk，但是 xi ≠ xj，所有满足这个关系的 xi和 xj构成了一个

等价类 Ak，称为 yk的商集。而穷尽 yk∈Y，可以得到所有 Ak，把所有的 Ak称为一个集合 X*，则可以在 X*和 Y间建

立一个关于 h的双向单射，即： 

Hash函数的商集映射：A∈X*， y∈Y，有 h(A)=y，h-1(y)=A，称之为 Hash函数 h的商集映射 

使用 Hash函数是因为下面三个理由：（1）在内存维护 X的空间不现实或者不经济；（2）X中元素构成的序列 M

里的元素（其个数记为 m）太稀疏，在内存里维护 M的空间效率太低；（3）为了 M里少量的元素遍历空间 X的代价

太大。因而如果|X|>>|Y|>>|M|，且冲突率较低，则使用 Hash函数是一种替代 X维护 M的最佳方案。 

上面谈到 Hash 函数对于 x’是否属于 M 的否定判断是确定的，而对于肯定判断则因为商集映射的存在，需要进

一步的讨论，因为从 y’推断 x’的时候存在着内部冲突。对于 x1，x2∈X， y∈Y，有 h(x1)=y， h(x2)=y，但是 x1 ≠ x2，

根据上面的定义，属于同一个商集，这就是商集视角下 Hash 函数产生冲突的描述。因此需要假设 Hash 函数是均匀

的，而且 M里的元素数量|M|较少，使得平均每一个 y对应的商集元素个数也较小，这样产生冲突的可能性也会较小。

如图 2(a)和(b)所示，三个商集 Ai、Aj和 Ak的交集显然比原商集小很多，在|X|>>|Y|>>|M|时，x不仅在 X里较稀疏，其

在 Am里的均值也不到一个，即 EXP(|Am|)≤1，因而产生 Hash冲突的概率比单个 Hash函数小很多。 

 

图 2 Hash函数和 Bloom Filter的商集映射 

Bloom Filter使用多个 Hash函数来进行相同的判断，扩展了 Hash函数数量的同时也降低了其 FPR，下面进行分

析。Hash中冲突产生的原因是当 x映射到 y时，发现 y已被映射过了，就会产生冲突。如果用 p1(h,m)表示 m个元素

xi∈X（i=1, 2, …, m）被映射到空间 Y后，Hash函数 h在某个位置 y大于 0的概率。显然 p1(h,m)就是 Hash函数 h的

FPR，而对于均匀 Hash，由于|X|>>|Y|>>|M|=m，可以认为 p1(h,m) =m/|Y|。同理，对于有 K个 Hash函数的 Bloom Filter，

其 FPR = Πk p1(hk, m), k= 1, 2, …, K，这里假设各 Hash函数使用独立的空间 Y*k来保存 Hash的结果，如果 Hash函数

均匀，FPR =Πk(m/|Yk|)。对于使用共享空间 Y*来保存所有 Hash结果的标准 Bloom Filter而言，FPR = Πk (km/|Y|)=KK

Πk(m/|Y|)。这个公式本质上与文献[13]的 FPR一致。 

在同取均匀 Hash函数、相同的 m和|Y|的情况下，尽管独立 Hash存储空间的开销比共享 Hash空间的空间开销

要大 k倍，但是其 FPR却减少了 KK倍。显然多个 Hash函数的确扩展了单个 Hash函数的功能。从商集映射的角度下

看 Hash函数是可逆的，只不过 h(x)的逆映射是一个具有聚类性质 h的集合。Bloom Filter利用了集合里元素稀疏的性

质，如果能够缩小集合的大小，将有可能通过“可逆”的 Hash函数得到源串 x。 

前面已经指出，Hash函数可以看成是对 X或 M的一个聚类，聚类的规则就是 h，即通过 Hash函数获得了关于

h(Am)=y的一个商集 Am=h-1(y)。显然以聚类的视角来审视 Hash函数，并不要求 EXP(|Am|)≤1，至少可以把 EXP(|Am|)

取得大于 1。如果 Hash函数 h选取的是使用源串某位置的部分比特串 c，那么 Hash函数的语义就变成了在相同位置

X 

Y*j 
yj 

X 

Y* 
y 

Am 
x 

Aj h(Am) Ak 

Y*k 
yk 

Y*i 
yi 

Ai 

x hj(Aj)=yj 

hi(Ai)=yi 

hk(Ak)=yk 

(a) hash函数的商集映射 (b) Bloom Filter的商集映射 
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上具有相同比特串 c的源串集合。 

3.2 还原过程的定义和面临的问题 

对于一些应用，已知 Bloom Filter的 Hash存储空间 YK，要求能够得到 M中的源串，或者得到M中源串的聚类

特征。这个过程把它称为还原过程。这个过程与 Hash过程和 Hash检验的最大区别是，Hash过程、Hash检验把 Hash

存储空间当作黑盒子，而还原过程把 Hash存储空间当作白盒子。 

有三个方面的问题是源串还原中必须面对和解决的。首先，由于商集映射的关系，难以从单一的{yk}值推导到 x，

因为与 yk对应的集合 Ak里的元素太多，使得这一过程实际上属于不可逆过程。其次，均匀 Hash 的一个特点是要使

得 Hash 后映射的 Counting 分布均匀，Hash 函数就会选择比较复杂的计算过程。最关键的是，与 Hash 过程和 Hash

检验完全不同，还原过程不知道多个 Hash 函数值{yk}是否来自于同一个源串 x，更无法确定 x 的值，这使得计算过

程难以展开。这个过程把它称为同源判定，是其中最为棘手的问题。 

头两个问题可以通过多个Hash函数的语义扩展，选择适合的非均匀Hash函数来降低Hash逆过程的计算复杂度，

可以带有语义，可以根据求解目标的语义环境设计出合理的 Hash函数，而还原过程也非常简单。 

为了还原源串 x，最简单一种的 Hash函数是取源串 x的部分比特串进行组合，其语义相当明显，即源串的部分

比特，源串的特别语义也会赋予 Hash串相应的语义。比如 32比特的 IPv4地址，高 16比特表示网络地址，低 16比

特表示主机地址，如果选择这样两个 Hash函数，就可以得到两个聚类 Hash过程，一个代表 16比特的网络地址，一

个代表 16比特的主机地址。在文献[13]里把直接从源串里选择部分比特作为 Hash函数的过程称为短比特串映射。 

短比特串映射作为 Hash 函数的好处是还原过程简单，加上其语义特点，如果能够确定两个这样的 Hash 串是同

源的，那么就可以通过字符串拼接来还原，至少可以拼接成一段比单个短比特串更加接近于源串长度的比特串。 

因此源串还原中的头两个问题通过短比特串映射的 Hash函数得到解决，下面重点解决 Hash串同源性判定问题。 

3.3 着色过程 

为了确定两个 Hash函数对应的值 yi和 yj对应于同一个源串，必须有一个手段来强化同源串的共同特征。下面引

入的着色过程正是出于这个目的，而 Coloring(hi)表示 Hash函数 hi所具有的某种属性。 

同色关系：对于 x∈X， yk∈Y*k， 有 hk(x)=yk，k＝0, 1, 2, ...，若存在关系 Coloring (hj(x))= Coloring( hi(x))，j 

≠ i，则称 hj和 hi间存在同色关系。 

着色过程：按照同色关系中的色值来确定两个不同 Hash函数的 Hash串是否同源的过程。 

即两个 Hash函数映射同一个源串 x的时候，这两个 Hash函数还具有相同的颜色。用 C表示所有颜色的种类数

量，c表示某种颜色值，可以得到 Hash函数的商集映射下的同色关系，如图 3所示，着色过程中具有同色关系集合

的交集大小要比单纯用多 Hash联合确定的商集的交集小很多。 

 

图 3 商集映射下 Hash函数的着色过程 图 4 着色过程对 Hash函数进行横向二次聚类 

图 3给出了商集映射视角下的 Bloom Filter的同色关系图，方框代表 X的所有可能取值，Ai代表具有某种聚类属

性 hi的源串 x的集合。各种不同颜色的圆圈代表对于同一个源串 x映射到 yi，不同 Hash串 yi所代表的源串的集合 Ai，

则源串 x必定在三者的交集里面。各个带颜色的带状图代表不同 Hash函数里具有某种着色的集合，显然只有不同的

X 
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带状图代表的颜色相同的时候，如图中的黄色所示，才表示这些着色集合里的元素具有同源属性，显然，只有这些

带状图的交集部分才可能是同源的。同色带状图的交集显然要比圆圈的交集要小得多，表明同色关系在描述源串 x

的时候有比 Bloom Filter 更低的标识冲突率。 

图 4给出了着色过程对 Hash 过程的作用过程。着色过程把 Hash存储空间按照颜色进行了二次分类，只在相同

的颜色的分类间建立关系。具有相同颜色的不同商集的交集所确定的 x 的范围，显然比不使用着色过程的商集中所

确定的范围要小。如果把 Hash函数看作对 X中序列{x}的纵向聚类的话，着色过程是对 Hash函数的横向聚类。这种

横向聚类把 Hash串的存储空间分成 C个类别，然后在不同 Hash存储空间比较具有相同颜色的串间的关系，以此来

确定它们是否具有同源关系了。 

同色关系判断同源性的性质为：如果两个来自于不同 Hash函数的 Hash串 yi和 yj颜色值不同，可以肯定这两个

Hash 串来自于不同的源串；如果两个来自于不同 Hash 函数的 Hash 串颜色值相同，则这两个 Hash 串来自于相同的

源串的可能性很大。如果 Hash存储空间的元素数量稀疏，则可以以很高的概率肯定两个同色值的 Hash串 yi和 yj来

自于同一个源串 x。 

按照着色过程的定义可知，若把两个具有同色关系的 Hash函数的所有颜色按照色值排列成二维矩阵，只有对角

线上的颜色才满足同色关系。同色关系确定同源性的时候，这些颜色值使得定位同源串的时候可以更准确，同时也

有章可循，好比是拼接两幅图画的时候，可以按照两幅图画的边缘特征来进行定位拼接一般。虽然按照颜色值确定

同源串的误差可以达到 C-2。如果 C取 256(即使用 8比特来表示颜色)，则这种精度理论上可以达到 1/65536，实际误

差可能会略高。若需要更高的精度，可以使用 n元同色关系（n>2），可以达到更高的精度（C-n），或者增大颜色数 C。 

3.4 自然着色过程 

上述定义的同色关系并没有给出具体的 Hash 函数，只给出了 Hash 函数应该具备的要求。由于本文只使用到了

满足这个同色关系要求的特殊的 Hash函数——短比特串映射，所以不再对其他类型 Hash函数的可能形式进行描述。 

当 Hash函数选择原始元素 x 的部分比特串时，如果两个 Hash函数间存在着来自 x里相同位置的比特串部分，

则把这种比特串重叠的关系称为自然着色过程，把使用这种 Hash映射聚类的过程称为自然着色聚类过程。 

可见自然着色过程使用的 Hash函数利用了文献[13]定义的短比特串映射，自然着色过程中只需在选择两个 Hash

函数的时候有部分比特串重叠即可。而通过自然着色过程可以以较少的计算复杂度、具有直观的语义、较小的误差

还原原始元素 x。比如用 a、b、c分别表示子串在 x里的位置，则源串 x为 a.b.c，两个 Hash函数分别 h1=a.b和 h2=b.c，

比较 h1、h2存储空间里语义上有相同 b的部分，在 Y中的元素较稀疏的时候，根据具有相同颜色的 b可以唯一确定

源串 x。如果仍然不能唯一确定 x，可以使用多元同色关系来提高精度。 

利用自然着色过程的性质能够揭示两个具有同色关系的Hash串间是否具有同源属性，还原出更多源串聚类特征。 

3.5 自然着色过程中的还原和聚类的外部平衡性 

从上面的分析可以看出，自然着色由于能够确定来自于两个不同的 Hash函数的 Hash串是否来自于同一个源串，

因此能够用于源串的还原。使用短比特串映射的 Counting Bloom Filter使得其语义可以用来还原原始的集合 S。 

如果要还原全部的串，需要把源串分成尽可能多个彼此重叠的短 Hash 串。对于重尾分布的源串如 TCP 五元组

的分布，可以使用主成分分析还原消减计算的规模。 

网络里主要流量聚类于少量活跃 IP，即其服从重尾分布，这样只对其 Top N进行分析，就可以得到其主要成分

的活跃情况。根据第 2节的推论 1，可以得出更多有趣的结论。还是以源串 x表达成为的 a.b.c来作为例子，并使用

自然着色过程来描述推论： 

推论 2：具有相同颜色值 b的两个 Hash函数值 a.b和 b.c，如果 a.b与 b.c命中率相差的比例超过一定的阈值，

则源串 x主要聚类于命中率较大的串上；反之，若比例小于一定的阈值，则 a.b.c是最有可能的聚类 

这里判定“阈值”的标准比较难以给出，经验表明，一般两种比例间差 10%以上，且 Counting不能太小，可以

以 10%作为阈值。 

因此在主成分分析中，Top N的分析结果就能够给出主导成分的分布特征，特别是在源串属于 Pareto分布的时候，

计数为 Top N里的源串里就包含了源串的主成分，此时只需要对 Top N根据推论 2进行相应的分析即可得到其主成

分的聚类信息并计算其比例。同时由于只需要分析 Top N，计算规模也小了几个数量级。本文把利用自然同色关系和
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本算法进行源串聚类信息还原的过程称为自然着色聚类还原过程。 

这个算法得到的源串可能是短串，作用到 TCP 五元组上即是大量活跃 TCP 报文的聚类特征，也正是分析 TCP

宏观异常的时候需要的关于 IP/端口的聚类信息。根据公式 1和公式 2，按照这个算法找到的 TCP五元组聚类信息，

其命中率仍然满足 TCP宏观平衡性，因此根据文献[1]的测度来判断自然着色聚类还原过程得到 TCP宏观异常的聚类

信息，可以得到 TCP宏观异常发生时的端口、网段甚至主机地址的聚类信息。这样利用自然着色聚类还原过程来提

取 TCP五元组的聚类信息，并利用 TCP宏观平衡性的测度，就可以得到发生 TCP宏观异常时的异常信息。 

下节将给出一个实际的例子帮助理解自然着色聚类过程，并展示这个方法在网络安全领域的应用前景。 

4 实验和分析：WIDE数据集，蠕虫扩散 

4.1 基本数据 

本小节给出的例子采用日本的 WIDE 主干网的 trace[17]，跨太平洋的 100Mbps 链路，收集于 2005-01-07，全天

24 小时的数据，使用 tcpdpriv.[18]的一个改进版本对 IP 地址进行了净化，数据为 PCAP 格式，每 15分钟一个文件。

下面将对该 trace进行 TCP宏观平衡性分析，并对关键点进行自然着色聚类，以还原五元组聚类信息。 

图 5给出了这个 Trace里的各种 TCP报文的数量变化，横轴为 2005-01-17当天的时间，纵轴为各类报文的数量，

时间粒度为 5分钟。从图中可以看出，SYN_ONLY报文的数量平均要比 SYN+ACK报文多出 10倍左右；FIN_ONLY

报文则不到 SYN+ACK报文的 1%。在 13:40有一个较高的尖峰同时出现在 SYN_ONLY报文和 RST+ACK报文时间

变化曲线上，可以看出它们之间的应答关系；而在 13:55时刻 SYN_ONLY发生了一次 TCP宏观异常，可能是单纯的

扫描，也可能是蠕虫爆发时的扫描。 

由于 SYN_ONLY报文平均比 SYN+ACK报文多出 10倍，SRR测度（即 SYN_ONLY/SYN+ACK报文数的比值）

将会大大于 1，特别是 13:55左右的峰值将会大于 100，如图 6所示。图 6给出了 SRR的曲线，横轴是当天的时间，

纵轴是 SRR测度。图中可以看出，最高的 SRR峰值达到了 190。 

图 7给出了其它宏观平衡性测度的曲线，这里只以图中的 B点的 NARR异常尖峰来对 Trace的数据进行自然着

色聚类还原分析。图中的 SRV基本在 1附近波动；CCR也基本围绕 1波动，但是幅度比 SRV 大一些。NARR曲线

主要反映 RST+ACK报文与 SYN+ACK报文间比例的变化，尖峰表明图 5中 RST+ACK的尖峰与 SYN+ACK无关，

或者说这些 RST+ACK报文不属于完整的 TCP流，是异常 TCP报文到达的反映。 
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图 5 WIDE Sample B链路上各类 TCP报文数量 图 6 WIDE Sample B链路上 SRR变化曲线 
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图 7 CCR、ARR、NARR、FGR和 SRV变化曲线 图 8 A点蠕虫爆发的 TTL值异常分布 

本例中 SRR长期大于 1，可以断定存在某种异常，但可以肯定不是路由循环，因为如图 8所示，A点 SYN_ONLY

和 SYN+ACK的 TTL分布曲线里没有看到路由循环典型的连续分布特征。图 8的 TTL曲线表明 SYN_ONLY的起始

TTL主要为 128，根据通常的操作系统 TTL初始值可以发现，这些 SYN_ONLY报文主要是由Windows主机发出的，
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响应 RST报文的操作系统中 Linux、Unix和Windows系统都有。 

4.2 WIDE A点，蠕虫爆发 

对于 A点突发的 SYN_ONLY报文的各个 Hash函数 Top 10的中间数据如表 1所示，短比特串映射的 Hash函数

使用文献[13]的表示方式，Hh和 Hm，Hm和 Hl间均有 8 比特的重叠。可以看出活跃的前缀比较多，源前缀的集中度

没有宿前缀高；宿端口高度集中在 1023，9898和 5554端口。表 2的聚类分析结果也证明了这一点。 

表 1 WIDE trace A点的 SYN_ONLY报文自然着色信息 Top 4，共 4369572个报文 

IP.Hh  Hits IP.Hm Hits IP.Hl Hits PORT Hits 

213.75 183359 85.60 58813 60.225 58813 2007 1549 

213.85 158068 75.25 44857 102.194 41455 2571 1526 

213.84 134854 78.102 44060 8.113 33096 1956 1512 

源 

214.140 122867 190.102 41455 25.223 31023 2090 1509 

IP.Hh  Hits IP.Hm Hits IP.Hl Hits PORT Hits 

134.143 835649 143.144 11927 131.77 1138 1023 1414351 

134.199 769947 143.145 11624 186.14 845 9898 1401590 

134.235 739176 143.15 11012 156.131 785 5554 1392807 

 
宿 

134.16 668167 143.246 10709 12.199 768 445 70775 

表 2 A点 SYN_ONLY报文的聚类信息，共 4369572个报文 

源 IP前缀 % 源端口 % 宿 IP前缀 % 宿端口 % 

213.75.0.0/16 4.20   134.143.0.0/16 19.1 1023 32.4 

213.84.0.0/16 3.62   134.199.0.0/16 17.6 9898 32.08 

213.65.0.0/16 2.76   134.235.0.0/16 16.9 5554 31.9 

214.154.0.0/16 2.74   134.16.0.0/16 15.3 445 1.62 

213.88.0.0/16 2.66   134.196.0.0/16 14.0   

表 3列出的 RST+ACK报文的聚类分析，源端口主要集中在 5554、1023、80和 9898端口，与表 2的结论合并

表明，RST+ACK以 5554、1023和 9898对 SYN+ACK报文进行了回应，只是规模要小多倍，根据 TCP宏观平衡性

的临界值判断方法，可以推断 5554、1023和 9898端口是可疑端口，而 SYN+ACK/RST+ACK报文的 IP前缀分布都

具有典型的扫描特征。 

表 3 A点的 RST+ACK报文的聚类信息，共 20931个报文 

源 IP前缀 % 源端口 % 宿 IP前缀 % 宿端口 % 

134.199.0.0/16 51.9 5554 21.1 213.75.72.157 10.7 80 6.69 

195.95.0.0/16 10.1 1023 20.7 212.211.148.9 10.5   

87.147.204.27 4.4 80 13.1 212.214.8.157 10.0   

  9898 12.0 212.84.0.27 9.07   

    213.98.84.171 6.85   

    213.86.16.199 4.76   

4.3 WIDE B点，蠕虫扩散初期 

对图 7 中 B点的分析如下，表 4给出了 SYN_ONLY报文的部分聚类信息，几个 IP主机集中了主要的但又少量

的 SYN_ONLY报文发送量（只有 1.8％－3.5%），而宿端口主要集中在 5554、1023和 9898端口。表 4给出了 RST+ACK

的部分聚类信息，源端口主要集中在上述端口，而源 IP地址和宿 IP地址分散。 

表 4 B点 SYN_ONLY和 RST+ACK报文的聚类 
 源 IP前缀 % 源端口 % 宿 IP前缀 % 宿端口 % 
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194.84.97.152 2.0   129.255.0.0/16 79.4 5554 27.1 

213.84.66.158 3.5     1023 27.1 

210.163.20.156 1.9     9898 26.1 

SYN_ONLY 
925824个报文 

213.72.82.225 1.9       

129.255.0.0/16 82.7 1023 33.7 212.209.0.0/16 8.5 80 1.9 

  5554 33.7     RST+ACK 
72750个报文 

  9898 15.6     

根据§3.5的聚类算法，可以检测聚类端口 5554、1023和 9898上有 TCP宏观异常发生，SYN_ONLY和RST+ACK

报文的 IP 聚类信息和端口分布可以看到明显的扫描的特征。由于此时发现了多个 IP 主机。结合 A点的分析，A点

的 SYN_ONLY的规模比 B点的规模大，表明这种异常规模扩大了；回应的 RST+ACK报文数量小了，可能此时符合

回应条件的主机少了（对应于蠕虫扩散，易感主机的数量变小了）。种种迹象表明这可能是一种蠕虫的扩散行为。 

查找资料发现 1023、5554和 9898端口是震荡波蠕虫 II（Worm.Win32.Dabber.a）的三个端口[19,20]，这三个端口

都是该蠕虫传播过程中用来标识已感主机类型的；蠕虫通过向这三个端口来发送 SYN_ONLY报文来鉴别目标主机是

否存在漏洞，或是否已被感染。由于漏洞主要存在于Windows系统，这就解释了为什么图 8的 TTL的初始值都为 128。

其端口和 TTL的聚类特征还可以用于蠕虫的鉴别，用于区别蠕虫的类别和所感染主机的操作系统类型。 

4.4 TCP宏观异常的规模评估 

由于上述三个端口为其特征端口，对应答报文对为 SYN_ONLY/RST+ACK的端口进行统计，可以发现，B点蠕

虫扩善的初期，少数几个感染了的主机中蠕虫对外扫描的规模峰值为 743,436 次试探，存在 60,382 个易感主机对其

进行响应（表 4）。而到蠕虫爆发的时候（A点）扫描规模峰值为 4,208,748次试探，比十五分钟前的 B点扩大了 5.66

倍，但是其响应却只有 11,260 次（表 2、3），表明蠕虫扩散已暂时进入饱和阶段。表 2、3、4 中通过自然着色聚类

还原计算得到的 IP分布也详细揭示了蠕虫爆发的规模。这些数据可以用于蠕虫扩善的动力学模型检验。 

 

本节的实验和分析表明，TCP 宏观平衡性在自然着色聚类过程中能够检测并计算发生异常的主机其 IP 地址和/

或端口的分布信息，对于 TCP宏观异常如 DDoS、蠕虫的检测和分布、规模的评估更加准确。 

5 结论和将来的工作 

基于 Bloom Filter的着色过程和自然着色过程对 Bloom Filter的 Hash函数间进行了关联，使得可以通过这种关联

来确定两个不同 Hash函数的 Hash值是否来自于同一个源串，从而使从 Hash存储空间还原源串或者源串聚类特征的

工作有了依据。本文解释了自然着色聚类过程的数学原理，表明其是一个全新的信息提取方法。 

本文通过对商集映射的分析，得到一个“可逆”的 Bloom Filter，其利用 Hash 存储空间的稀疏性来工作；通过

分析 Hash函数的聚类特点和自然着色聚类过程，给出了一个关于从 Hash存储空间推断和提取源串聚类特征的方法。 

只要对相关的源串进行相同的聚类，TCP宏观平衡性临界值判断在聚类后也可以进行。结合自然着色聚类过程

和 TCP宏观平衡性的结论，得到聚类串的正常/异常判定断言，并以此进行计算得到其分布规模。限于篇幅，本文仅

给出了一例蠕虫爆发的检测实例，使用自然着色聚类还原方法分析得到了 TCP五元组的聚类信息，结合聚类后的 TCP

宏观平衡性性质，能够准确地判断异常发生的类型、计算异常的发起者和受害者等更深层的细节信息，并在多种 TCP

宏观异常同在的时候表现出很好的鲁棒性。 

本文的贡献在于利用自然着色过程还原主要成分的聚类信息，结合 TCP宏观平衡性的聚类不变特性，能够检测

发生在网络里的 TCP宏观异常行为如 DDoS、蠕虫、路由循环、扫描等，并能够快速计算确定发起者/受害者的详细

信息，在高速网络里检测 TCP宏观异常行为方面和新型网管系统里有重要的意义。 

由于自然着色聚类还原在有限资源状态下具有强大的信息提取功能，进一步推广其应用领域是下一步研究的重

要任务。而其在网络安全里的应用，需要进行进一步的推广和部署实践。 
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Abstract The natural coloring process deploys the overlapped Short Bit String Mappings to keep the coloring relationship 
among different Hash functions in affinal Hash string seeking. The aggregation relationship and coloring relationship is 
analyzed from the view point of Quotient set mapping, it suggests that the natural coloring process can disclose more bits of 
original string in the multi Hash aggregation by inner balance of Hash functions. The quantitive balance of TCP packets in 
the natural coloring aggregation process can be used to detect the IP address(es) and/or port information of victims and/or 
attackers of TCP macroscopical abnormal behavior such as DDoS, internet worm etc., which was validated by the results of 
two experiments in the real traces. The natural colored aggregation process extends the application field of quantitive balance 
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