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摘要：传统的评估方法在尽管在评估 IDS 具体攻击的检测效果上有重要作用，但由于其在评估对
象、评估测试案例生成和评估测度上的缺陷，无法完备地对 IDS 进行测试，获得公平、合理和准
确的评估结果。本文提出了基于时空约束的评估方法，把承载攻击的报文序列作为描述 IDS 检测
能力的基础，通过时空约束及其对应的内容约束对 IDS 的检测能力空间进行等价划分，完善基于
分辨率方法提出的系统能力测度体系，提高了入侵检测系统评估结果的公平性、合理性和准确性。 
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Abstract: Although the conventional IDS evaluation method is important for IDS in the assessment of 
specific attack detection effect, It can’t fulfill the request of fair,reasonable and accurate IDS evaluation 
because of its Deficiency in evaluation object, test case generation and evaluation metric. This paper 
propose a t Spatial-Temporal Restrain based IDS System Capacity Evaluation Method, which use the 
packets sequence carrying the attack as the base of describing the ability of the IDS detection. The 
method use Spatial-Temporal restrain and content restrain to equivalent partition the IDS detection 
capacity, and improve the intrusion detection system evaluation results’s fairness, reasonableness and 
accuracy. 
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随着入侵检测技术的不断发展，IDS(Intrusion Detection System)已经成为网络安全防御体系中必备的一

环，而对IDS评估的需求也不断增长。在IDS评估过程中，研究者对IDS基于各类测度进行测试，发现影响

IDS检测精度的原因，提高IDS系统的检测率，降低误报率。 

现有评估方法分为两类。一类以IDS及其规则为评估对象，以真实攻击为测试案例。这类评估方法可

以评估IDS及其配置规则对当前部分攻击的检测能力，另一类仅以IDS本身为评估对象，根据软件等价测试

原则对IDS的系统能力生成测试案例。本文分析了现有两类评估方法在测试方法、测度选择上的不足，对

基于系统能力的评估方法
【1】进行了改进，使用时空约束定义系统能力评估的测度，并在新测度的基础上提

出系统能力覆盖率和系统能力正确性两种等级的评估方法。新方法的评估测度对IDS具有更好的描述能力，

并有更广泛的适用范围。 

本文的结构如下，第 1 节介绍目前评估方法的工作，指出目前各类评估方法中的不足；第 2 节讨论了

系统能力的测度所需要具有的性质，并基于系统能力讨论了评估测度，提出了基于时空约束的测度描述方

法；第 3 节介绍了基于时空约束的 IDS 系统能力评估方法；第 4 节对 Snort【2】、Bro【3】、Rishi【4】三种不同

的入侵检测系统应用不同的评估方法进行评估，通过对比评估结果说明新的基于时空约束的评估方法相对

于传统评估方法的优点，第 5 节是结论和未来的工作。 
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1 目前评估方法的问题 

目前的评估方法可以分为两类，一类是传统方法，一类是基于系统能力的方法。传统方法的特点是将

IDS 的实现和规则作为一个整体进行评估，并且尽量使用真实攻击作为测试案例。基于系统能力的方法则

将 IDS 自身作为评估对象，不追求使用真实攻击，而使用能达到分区测试(partition testing)效果的案例作为

测试案例。 

1.1 传统评估方法 

自 1995 年 PUKETZA【5】等人开始 IDS 评估的研究工作，目前的大多数评估方法，不论是麻省理工学

院的林肯实验室(Massachusetts Institute of technology/Lincoln Lab, 后文简称为MIT/LL)进行的通用目的 IDS

评估
【6】，还是 Massicotte【7】、Sommer【8】等人进行的专门目标的 IDS 评估，都是传统评估方法。传统方法

的第一个特点是将 IDS 的实现和规则作为一个整体进行评估，孙美凤在文献
【1】中指出由于 IDS 各自定义

所使用的检测规则，并且在定义之后，规则及其数量还可能变化，所以 IDS 在评估时表现出的检测能力与

实际运行中表现出的能力可能不同，这就失去了评估的意义。传统的评估方法的第二个特点是着重于真实

攻击的模拟。不论是以 MIT/LL 为代表的研究性评估还是以 NSS 实验室
【9】为代表的商业评估，尽管攻击

分类和生成方法不同，其目标都是模拟出更多类型真实的攻击，这种强调使用真实攻击的方法类似于软件

测试中的随机测试，其测试结果不能应用在 IDS 对其他已知攻击以及未知攻击的检测能力评估上，是一种

测试效率低且测试范围极其有限的测试评估方法。尽管传统 IDS 评估方法有其局限性，但仍有它存在的必

要性，特别是对于商用 IDS。 

1.2 基于系统能力的评估方法 

因为传统 IDS 评估方法的局限，研究者又提出了基于系统能力的评估方法。Alessandri 首先给出的基

于攻击分类的比较分析方法
【10】【11】。这种方法利用统一的 IDS 描述框架(Scheme)分别描述攻击类型和 IDS。

攻击的分类基于攻击可被观察的属性，并且要满足等价划分的要求，因此分析结果对某一类的所有攻击有

效。但是 Alessandri 分类的目标是用于 IDS 设计，并未考虑该方法在 IDS 评估上的可操作性。 

文献
【1】正式提出了系统能力的概念，提出检测能力由2个因素决定：入侵特征的描述能力和IDS的系

统能力，并指出描述能力取决于规则开发者和IDS的管理员，而系统能力才是IDS本身所固有的属性。同时

文献
【1】中还提出了基于分辨率的系统能力评估方法，以区分了IDS的本身的质量和规则的质量，反映出IDS 

表现出的以及潜在的检测能力，让研究者可以获得更准确的IDS的能力描述。但是该评估方法仍存在一些

不足。首先基于分辨率的系统能力评估方法虽然提出了用户行为分辨率的概念，但没有给出用户行为分辨

率的测度评估实现方法。其次，文献
【1】提出的入侵特征分辨率模型过于粗疏，无法体现IDS之间的差异。

最后，基于分辨率的方法不规定任何特定的实现技术，以IDS抽象模型为讨论基础。这样虽然不失一般性，

并降低了评估的复杂度，但忽视了一个问题：由于系统实现的不同，即使是同样的功能在不同的IDS实现

会有不同的效率和效果。 

综上所述，基于分辨率的系统能力评估方法尽管已经选取了合适的评估对象，但现有的评估方法的测

度体系不够完整，在特征分辨率和行为分辨率下不足以区分不同 IDS 的能力；同时评估方法只注重了 IDS

对不同功能的覆盖率，忽视了不同 IDS 在同一能力下的实现正确度的不同。本文将在基于分辨率的系统能

力评估方法基础上加入新的测度体系和评估方法来弥补原有方法的不足。 

2 基于时空约束的系统能力测度 

本节将首先讨论 IDS 评估中的测度需要具有的基本性质，再从报文序列的时空约束角度上定义新的测

度体系来完善原有的分辨率体系，最后说明新测度具有 2.1 节所列出的各类性质。 

2.1 评估测度的性质 
IDS 的评估测度应该具备以下性质： 

1） 可测性。测度必须是可以通过测试过程获得的，不可测的测度是无意义的。文献
【10】

中的评估方法

未考虑其测度的可测性使其无法应用于 IDS 评估过程，文献
【1】

中的用户行为分辨率测度不具备可



测性也削弱了基于分辨率的评估方法的可用性。 

2） 可扩展性。攻击是一个开放的体系，新的攻击形式和方法不断的出现，测度体系必须在攻击发展

的情况下能够通过自我修订过程继续有效地评估 IDS 的检测能力。如果存在测度无法描述的检测

能力，则在评估该检测能力时评估方法就会失效。 

3） 公平性。测度不可对被测系统产生偏好性。 

4） 等价划分性。测度能够达到对攻击空间等价划分的效果。如果测度描述的检测能力没有等价划分

的效果，则评估仍会是随机测试的效果。在等价划分的性质下，即使出现的新的攻击，只要攻击

所对应的检测能力仍是原有的，评估结果就可以继续使用，使评估不会因为攻击的更新而失效。 

2.2 基于时空约束的评估测度 

尽管攻击的技术手段在不断变化，攻击的种类根据攻击的目的、方式有众多的种类，但攻击在网络中

的时空表现形式是有限的，文献
【1】中也指出攻击是发生在特定时间和空间范围内的行为序列。无论针对什

么样的漏洞，攻击总包含在一定时间和空间内的报文序列,攻击的逃逸技术也可以看成对原有攻击报文序列

在时间和空间上的改变。报文序列最基本的组成元素是单报文，单报文可以看作没有时间约束和空间约束

的报文序列，即 0 阶时空约束报文序列 。对单报文施加不同的时间约束和空间约束，则可以得到各种不

同类型的流，即 1 阶时空约束报文序列。如果对流进行进一步的时间和空间约束就可以得到聚合流，即 2

阶时空约束报文序列 ，依此类推可以得到 n 阶时空约束报文序列。 

下面给出时空约束报文序列的形式化定义： 

RS 和 是作用于报文序列 上的空间和时间关系约束。 TR S

0 阶报文序列 是单报文。 0s

1 阶报文序列 是 0 阶报文序列 的集合且该集合中的每一个元素 满足空间关系约束 和时间关
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在时空约束报文序列的描述空间下，IDS 对攻击的检测能力具有以下两条性质： 

性质 1：如果 IDS 具有检测某种 n 阶时空约束报文序列的能力，则该 IDS 一定能够检测该 n 阶时空约

束报文序列所需要的 n-1 阶直到 0 阶时空约束报文序列的能力。 

性质 2：如果 IDS 只具备检测 n-1 阶时空约束报文序列的能力，则 IDS 无法准确检测需要 n 阶时空约

束下才能表达的攻击。 

文献
【12】中定义的基于对象的多阶段入侵特征表示框架 OBDL （Object-Based Detection Language）

支持完备时间和空间关系约束运算。本文中的具体时间和空间约束将使用 OBDL 语言来描述。表 1 和表 2

列出了使用了 OBDL 描述的常用 1 阶时空约束和 2 阶时空约束报文序列类型。 

表 1 常用 1 阶时空约束报文序列类型 

常用 1 阶

时空约束 
时间关系约束  tr 空间关系约束  sr

分片报文

序列约束 
{(S0

i.time – S0
i-1.time) < timeout, 1<i<=n} 

{(S0
i.ip.src=S0

i-1.ip.src， 

S0
i.ip.dst=S0

i-1.ip.dst), 

(S0
i.ip.id=S0

i-1.ip.id), 1<i<=n} 

IP 单向流

报文序列

约束 

{(S0
i.time – S0

i-1.time) < timeout, 1<i<=n} 
{(S0

i.ip.src=S0
i-1.ip.src, 

S0
i.ip.dst=S0

i-1.ip.dst), 1<i<=n} 

表 2 常用 2 阶时空约束报文序列类型 

常用 2 阶约束

类别 
时间关系约束  tr 空间关系约束  sr

源 IP聚合TCP {(S1
i.time –S1

i-1.time) < timeout, 1<i<=n} {( S1
i.sip= S1

i-1.sip，1<i<=n} 



单向流 

宿端口 TCP 单

向聚合流 
{( S1

i.time –S1
i-1.time) < timeout, 1<i<=n} {( S1

i.dport= S1
i-1.dport，1<i<=n} 

2.3 内容约束的定义 

内容约束和每一种类型的时空约束报文序列类型相关，不同阶或者同阶不同约束参数的时空约束报文

序列的内容约束测度都可能不同。例如 0 阶时空约束报文序列的内容约束测度包括对各种类型报文头部、

原始负载以及各种类型应用负载的约束能力，1 阶时空约束报文序列则会产生各种流相关的测度，如流报

文数、流字节数、流持续时间等等，高阶测度在产生新测度的同时也会失去部分低阶测度，例如 2 阶时空

约束报文序列不再拥有应用负载相关的测度。 

表 3 内容约束测度 

时空约束类别 内容约束测度 

IP 头部 IPv6 头部 TCP 头部 UDP 头部 ICMP 头部 ICMPv6 头部… 

原始负载 
0 阶时空约束报文

序列 
HTTP 负载 FTP 负载 IRC 负载…HTTP 编码负载… 

HTTP 负载 FTP 负载 IRC 负载…HTTP 编码负载… 1 阶时空约束报文

序列 IP 流头部 TCP 流头部 UDP 流头部 

3 基于时空约束的 IDS 系统能力评估方法 

与传统评估不同，系统能力评估必须根据评估目标选定时空约束和对应的内容约束组合测度的集合，

在完成测度的选择后，再为组合测度的集合生成测试案例集合进行测试。完全准确的评估 IDS 检测能力是

一项耗费资源的工作。为了更有效的利用测试资源，在不同的测试需求和条件下，可以放宽或严格测试约

束，获得不同粒度的评估结果。本文提出基于时空约束的系统能力评估方法，以完成对系统能力覆盖性的

评估要求为目标，如果要求更严格的评估能力，则可以在覆盖率评估的基础上进行进一步的评估。 

系统能力的覆盖率评估假定：对于某一类型时空约束报文序列的检测能力，一个 IDS 要么没有实现，

要么正确实现。系统能力覆盖率评估的目的是获得 IDS 的实现功能在环境需要的系统能力的各个测度上的

覆盖情况，以解释 IDS 对环境需求能力的满足度。如果需要横向对比不同 IDS 的检测能力，则可以通过对

测度集合的评估结果进行加权计算 IDS 综合覆盖率进行比较。在覆盖率评估中：如果一个 IDS 的实现缺陷

导致评估过程中 IDS 的系统能力被视为未实现，将和 IDS 未实现该系统能力等同处理。覆盖率评估给出一

个 IDS系统能力的粗粒度视图，每个组合测度的结果都用布尔型表示，可以用于对 IDS设计效果的评估。 

和传统评估方法不同，系统能力评估中必须告知被测 IDS 必要的检测知识，让被测 IDS 根据测试信息

对系统进行配置，因此存在被测 IDS 使用作弊技术来完成评估目标的可能性。为了防止 IDS 使用作弊技术

通过评估，需要引入证伪测试案例。证伪案例的作用是证明 IDS 没有实现某种功能，证伪案例有优先于普

通案例的判定标准。 

系统能力覆盖率评估测试方法的伪算法如下： 

设评估的时空约束和内容约束组合测度集合为 }1|),{( nicr ii  ， 是 对应的检测能力的评估结

果。 

ia ),( ii cr

对所有 属于 ，执行 ),( ii cr }1|),{( nicr ii 

{   

（1）从样本集中随机选取对应的测试样本  icase

（2）对 根据时空测度类型选取对应算法生成证伪案例  icase itfcase

（3）对被测系统测试 ： itfcase

（4）如果 测试结果为 IDS 有报警，说明 IDS 有作弊行为，IDS 对 测度无检测能力，

。 

itfcase ),( ii cr

0ia

（5）如果 测试结果为 IDS无报警，则对被测系统测试 。 itfcase icase



（6）如果 测试结果为 IDS有报警，说明 IDS对 测度有检测能力， ；如果 测

试结果为 IDS没有报警，则 IDS对 测度无检测能力，
icase ),( ii cr 1ia icase

),( ii cr 0ia 。 

} 

评估过程结束。 

如果需要计算综合覆盖率，则需要对 }1|),{( nicr ii  的测试结果进行加权规格化计算。设 是 对

应的检测能力相对于评估目标的权重值。则 IDS的综合覆盖率C 的计算公式为：

if ),( ii cr

cov








n

i
i

ii

f

af

1

n

i 1
covC 。当

为 1，表示 IDS实现了对所有测度的检测能力；当 为 0，表示 IDS对所有测度的检测能力都没有实现。

如果 IDS 实现了部分测度的检测能力，则 在 0 和 1 之间。当 IDS 实现了相同数量的测度时，实现测度

权重高的 IDS的 更高。 

covC

covC

covC

covC

4 实验 

4.1 传统评估方法 

MIT/LL 在 98/99 年进行的两次离线评估数据是目前传统评估方法唯一公认的测试数据集，本节实验从

MIT/LL 99 年离线评估的测试数据中选取第 4 周 1 日的测试流量作为测试数据。被测试三种 IDS 均是基于

滥用检测的 IDS，所以 MIT/LL 中的训练过程被省略。Snort 的非报文规则使用 2.6.14 安装后的缺省配置，

报文规则使用 2007 年 3 月 22 日的版本；Bro 的非报文特征规则使用 1.2.1 版安装后的缺省规则，报文特征

规则使用 Bro 提供的 Snort2Bro 程序从 Snort 的规则进行翻译；Rishi 的所有规则使用 0.96 版安装后的缺省

配置。传统评估方法中 IDS 事先无法得知被测试的攻击类型，所以各 IDS 的缺省规则均不进行裁剪，使用

完整的规则集。下图是根据检测率和误报率得出的评估结果： 

 

图 1 传统评估方法的评估结果 

 

从图 1 中可以看出 Snort 和 Bro 有相似的检测率，而 Bro 的误报率要好于 Snort，Rishi 的检测率为 0

而误报率也为 0。但传统方法无法说明导致该测试结论的原因是来源于 IDS 的设计、实现还是配置，除了

实验中的攻击外，该评估结论也无法说明 IDS 对其他实验中未出现的攻击的检测能力。因此传统评估方法

只能给出 IDS 及其缺省规则对 MIT/LL 99 测试案例中攻击的检测效果。 

4.2 基于分辨率的系统能力评估方法 

基于分辨率的系统能力评估方法的测试案例按照文献
【1】和

【15】中提出的算法进行构造。基于分辨率的

方法会告知被测系统检测测试集必备的知识，所以 Snort、Bro 和 Rishi 系统分别根据测试集提供的知识配

置相应的规则，其中 Bro 报文特征规则使用 Bro 提供的 Snort2Bro 程序从 Snort 的报文规则进行翻译。Snort、

Bro 和 Rishi 的测试结果如表 4 所示： 



表 4 基于分辨率方法的评估结果 

测度 Snort Bro Rishi 

操作分辨率 

1 

（支持对入侵过程的单个

正向事件） 

3 

（支持入侵过程的正向和反向事件）

1 

（支持对入侵过程的单个正向

事件） 

时间分辨率 
0 

（不支持时间维的特征） 

2 

（支持多事件的时间区间长度约束）

0 

（不支持时间维的特征） 

空间分辨率 
0 

（不支持空间维的特征） 

1 

（支持多事件的空间关系约束） 

0 

（不支持空间维的特征） 

从表 4 的评估结果可以看出，在各维分辨率测度上 Bro 的检测能力要强于 Snort 和 Rishi，而 Snort 和

Rishi 的检测能力相同。相对于传统方法，评估结果中不仅说明 Bro 的检测能力强于 Snort 和 Rishi 系统，

而且说明 Bro 在哪些检测能力上强于 Snort 和 Rishi 系统。但是基于分辨率的评估方法的结论仍然粗疏，表

4 给出的评估结果中 Snort 和 Rishi 的检测能力相同，而实际 Snort 和 Rishi 的检测能力有很大差异，而分辨

率测度无法描述出这种差别。 

4.3 基于时空约束的系统能力评估方法 

3.2 节中指出主要的攻击形式可以用 0 阶到 2 阶之间的时空约束来描述。本文的实验采用 0 阶到 2 阶

的中最重要的部分时空约束能力来进行实验。表 5 给出了用于测试的 0 阶到 2 阶的时空约束及其对应的内

容约束组合测度。在进行各 IDS 检测能力规格化计算时分两种情况：1）各测度的权重都为 1，此种情况下

各测度对安全目标的贡献相同；2）负载相关的测度的权重高于其他测度，即负载测度相关的检测能力对

安全目标更重要。 

表 5 实验所用各阶时空约束报文序列组合测度列表 

时空约束 时空约束测度 内容约束测度 

IP 头部 IPv6 头部 TCP 头部 UDP 头部 

ICMP 头部 ICMPv6 头部 

原始负载 

0 阶时空约

束报文序

列 

单报文 

HTTP 负载 IRC 负载 

HTTP 负载 HTTP 编码负载 IRC 负载 1 阶时空约

束报文序

列 

IP 单向流 TCP 单向流  

TCP 单向乱序流 流 IP 统计信息 

2 阶时空约

束报文序

列 

源 IP 聚合 TCP 单向流 

宿 IP 聚合 TCP 单向流 

宿端口聚 TCP 单向合流 

流 IP 统计信息 

根据第 3 节的算法对测度集合生成测试案例和证伪案例，对 Snort、Bro 以及 Rishi 系统根据测试案例

集配置相应的规则，Bro 报文特征规则使用 Bro 提供的 Snort2Bro 程序从 Snort 的规则进行翻译。因篇幅所

限只给出 0 阶测度评估结果的细节，Snort、Bro 和 Rishi 的测试结果如图 2 所示：(下表中 S 代表 Snort,B

代表 Bro，R 代表 Rishi)： 

表 6 0 阶时空约束及其内容约束组合测度 

内容 

约束 

IPv4 

头部 

IPv6 

头部 

TCP 

头部 

UDP 

头部 

ICMP 

头部 

ICMPv6

头部 

原始 

负载 

HTTP

负载 

IRC 负

载 

单报

文 

S ：1 

B ：1 

R ：1 

S ：1 

B ：1 

R ：0 

S ：1 

B ：1 

R ：1 

S ：1 

B ：1 

R ：0 

S ：1 

B ：1 

R ：0 

S ：1 

B ：1 

R ：0 

S ：1 

B ：1 

R ：1 

S ：1 

B ：1 

R ：1 

S ：1 

B ：1 

R ：1 



  

图 2 综合覆盖率测度比较结果(权重相同) 图 2 综合覆盖率测度比较结果(权重不同) 

在基于时空约束的系统能力覆盖率评估中，可以看出 Bro 对表 5 给出的测度集合有最强的检测能力，

Snort 次之，Rishi 的检测能力最弱。基于时空约束的系统能力评估不仅给出了各个 IDS 检测能力的强弱，

并且根据 IDS 所能检测时空约束测度范围说明了这种强弱的原因，并且能更准确地说明 IDS 的实际检测能

力。从表 6 中可以看出 Rishi 只具备对 0 阶和 1 阶时空约束报文序列下部分负载类内容约束的检测能力， 

Snort 和 Bro 具有相近的 0 阶和 2 阶时空约束报文序列下的各种内容约束对应的检测能力，但 Snort 的 1 阶

时空报文序列下检测能力弱于 Bro 

5 结论 

传统的评估方法在尽管在评估 IDS 对具体攻击的检测效果上有重要的作用，但由于其在评估对象、评

估测试案例生成以及评估测度上的缺陷无法满足 IDS 研究者的需要；基于分辨率的系统能力评估方法考虑

IDS 的系统能力，能够有效的区分 IDS 实现和配置的不同，但其测度体系尚不完善，评估结果失之粗疏。

基于时空约束的评估方法把承载攻击的报文序列作为描述 IDS 检测能力的基础，通过时空约束及其对应的

内容约束对 IDS的检测能力空间进行等价划分，完善了基于分辨率方法提出的系统能力测度体系。公平性、

准确性。 
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