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针对 IPv6视频流的一种随流测量方案的设计
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摘  要： IPv6 环境中使用组播传输视频流情况下，需要实时监控视频流传输过程中的性能状况，本文在考虑现有测量

系统的不足以及新的方法后提出一种随流测量方案，该方案通过构造随流测量报文减少对网络流量影响，同时通过分布

式测量点的部署监控传输路径中各段性能状况。
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Abstract: There were many measurement systems to monitor performance in using multicast to transport IPv6 video stream. This  

paper puts forward an inline packet measurement scheme after considering the shortage of existing systems and new measurement  

methods.  This  scheme have  two merits,  using  inline  packet  to  reduce  the  influence  to  network  traffic,  providing  segment  

measurement by distributed measurement point.
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组播是一种有效的单点发送、多点接收的通

信方式。目前已经被应用在一些领域如 IPTV ，

视频会议等。通常组播应用对传输的实时性，可

靠性都有较高的要求，所以服务提供商要尽量地

保证传输的质量。为了达到这个目的，需要一个

有效的性能测量系统来监测视频流的实时情况。

目前已经有一些系统来测量组播流量 , 比如

路由层测量组播流量的Mantra、能显示组播树和

传输质量的 MHealth 、测量应用RTP协议的控制

信息的 RTPmon 等。

但目前的测量系统通常存在以下一些问题：

 只提供端到端的测量，这样仅仅反应出客户

端收到数据时的状况，不能定位出现问题的

设备；

 通过构造测量报文测量的主动测量方式可能

由于并不与实际数据在同一组中，从而转发

路径
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和实际路径不一致，最终导致测量误差；

 应用于特定的协议 , 比如RTP协议。

本文针对以上问题，提出一种组播数据的随

流测量方案，利用对IPv6视频报文头的扩展，以

及测量点的分布测量以达到在对实际网络环境影

响较小的情况下测量出数据传输路径中各段的性

能。

1设计目标

构建一个基于IPv6的测量组播视频流的测量

系统，可以对受控的任意的SSM组播频道提供高

效的性能测量和诊断信息，以帮助服务提供商进

行SLA确认，错误定位和服务优化。

 系统能够进行组播转发树拓扑发现，并对

测量点进行维护和调整；

 系统能够利用随流测量获得段性能状况并

对性能瓶颈提供定位；

 用图表的形式将性能状态直观的显示给用
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户；

2设计思想及涉及技术

2.1 组播转发树拓扑监控

第一步，根据已注册的设备及组播源信息形

成备选设备集。

第二步，从组播源的第一跳路由器开始获得

它的组播路由信息。并按照下面的规则 2 将下一

跳路由放入队列。

第三步，以广度优先的方式从队列里面取出

下一个网络设备，获取它的组播路由信息，并按

照规则 1 将此下一跳路由放入队列。

第四步，重复第三步，直到所有备选设备已

遍历完或者遍历到主机。

获取组播路由信息的方法，主要基于 SNMP

协议，因为本系统运行在受控网络中，所以对于

此网络中的设备具有控制权，可以通过 SNMP协

议来获得 IP multicast route MIB 信息，对于查询

路由器得到的 IP multicast route MIB

规则 1 ：如果 ipMRouteGroup 为组播地址而

且 ipMRouteSource为组播源主机地址，那么此设

备在转发树上，否则从队列中取下一个设备查询。

规则 2 ：如果 ipMRouteNextHopGroup 为组

播地址， ipMRouteNextHopSource 为组播源主机

地址且 ipMRouteNextHopState 为“ forward” ，那

么将下一跳放入队列。，

表1 已注册设备表

设备 关联路由设备
随流报文重构服务器 路由器 1（第一跳）
MMP1 路由器 1
MMP2 路由器 2
MMP3 路由器 4
MMP4 路由器 7
MMP5 路由器 11
例如已注册的设备为表 1 所示的设备，在图1

所示的传输路径上。获取组播转发树的方法如下：

MCS 向路由器 1 发送 SNMP QUERY ，得到

multicast route MIB 信息，按照规则 2找到下一

跳的路由，并放入队列，同时记录 1 作为它们的

父节点。然后从队列取出第一个按照规则 1 ，判

断是否在转发树上，如果在，再判断是否在已注

册设备表中，在设备表中则标记，否则按规则 2

找到下一跳路由，放入队列时将本路由的父节点

设置为下一跳路由的父节点。如果不在转发树上

直接取队列中下一个设备，直至队列为空，或者

已注册设备表全部标记为经过。最后形成的转发

树拓扑如图 3-2 所示。
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图 1 组播数据传输图
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图 2 转发树拓扑图

2.2 随流报文重构

2.2.1 随流测量

原报文

随流测量报文

重构

扩展部分

图 3 随流报文传输
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所谓随流测量是指在真实的报文中嵌入测量

信息，这样在测量设备抓获到实际报文时能得知

一些测度信息，用来计算网络性能 。如图 3 ，

按照用户要求捕捉一定量报文，并将其重构，这

些报文会与原报文一样抵达终端。

随流测量保证用户收到的报文和测量的报文

时一致的，因此相比较于主动测量它能更准确的

反应通信数据的性能，当然由于延伸了报文长度

肯定会带来一定的误差。相较于被动测量，随流

测量不需要捕获大量的报文，同时在达到同样目

的的前提下，系统复杂性也大大降低 。

2.2.2 IPv6 扩展报文头

IPv6数据报报头对 IPV4 做的一项重大改进

就是将所有可选字段移出IPv6报头，置于扩展头

中。在 Internet Protocol, Version 6 (IPv6)文档中定

义了少数几个扩展报头及其选项，比如 Hop-By-

Hop  Options ，  Destination  Options ， 

Routing ， Fragment, Authentication 等，这些

定义的扩展报头中除 Hop-by-Hop 选项扩展头外，

其他扩展头不受中转路由器检查或处理，这样就

能提高路由器处理包含选项的IPv6分组的性能。

由于目的选项扩展报头不仅容易设置测量信

息，而且与其他报头不冲突，因此本系统选择目

的选项扩展头作为随流测量信息的载体。将报文

扩展为图 4 所示结构：

IPV6报头
Next Header=60

目的选项扩展报头
Next Header=17 UDP

其他扩展头

Next Header Hdr Ext Len 选项

选项类型 选项长度 选项值

Measurement Period

Sequence Number

Send Timestamp(sec part)

Send Timestamp(micro sec part)

图 4 扩展报文结构

2.3 性能测量方法

根据 ITU-T Y.1541对IP服务的网络性能目标

的定义我们可以通过时延，时延变化，丢包三个

测度反应网络性能。再跟据段测量需求延伸出组

播段时延，段时延变化，段丢包这几个测度。

2.3.1单向时延及抖动的测量方法

时延由传播时延、传输时延和路由器时延组

成，路由器时延又由处理时延和排队时延组成。

其中，传输时延、传播时延和处理时延由路径特

征和报文长度决定，对于同一条路径，同样长度

的报文，它们的时延是相同的，因此被称为固定

时延或者确定性时延；每个数据报文要经历的排

队时延则是随着网络状况的变化而变化的，这部

分时延称为变化时延或者随机时延。本系统根据

IPv6扩展报头携带时戳信息与测量点接受到信息

时的时戳差异来计算。

对于给定的源和端如图 3-5 所示，Ts表示数

据包发送时的时戳，Tr表示端在接收到数据包时

的时戳，那么单向时延计算公式见公式 (1)

D = Tr - Ts              (1)

报文0

报文1

报文2

报文n

报文0

报文1

报文2

报文n

源 端

T=0

. 
 
. 
 
.

.
 
 .
 
 
.

Ts1

Ts2

Tsn

Tr0

Tr1

Tr2

Trn

图 5 报文传输中的时延及时延变化

流应用中通常会使用 IP 时延变化的总体范

围来避免缓冲区的上溢或下溢。极端的变化将导

致TCP IP重传计时器阈值增大和也可能知道包重

传延时或者不必要的重传。

在这里使用是第 i 个报文的时延与参考时延

之间的差来表示 IP时延变化。其中根据 ITU-T 

Y.1541参考时延在 IPDV 对象中一般取最小值，

因为这样可以保证所有的变化都为正值。

取Di代表第 i 个数据包的单向时延值，

Dmin 表示一组测量报文中单向时延的最小值，

则可以通过公式 (2) 计算时延变化。

         vi = Di – Dmin            (2)
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2.3.2单向丢包测量方法

根据扩展报文头中的 Sequence Number 字段

测量开始后，序号逐个递增。在测量点中计算收

到数据包的单向时延，并记录在序号所标识的位

置，一个周期完成后将Sequence归零，若下一个

收到的测量报文比之前的Sequence小很多，则之

前属于一个周期，缺少的Sequence均计为丢包，

在计算一个间隔时延数据的同时，我们会统计处

这个间隔丢掉的报文的个数Lost。因此在在一个

周期 T 中，我们设定测量报文总数为 Total = 

Measurement Packet Count ，因此端到端单向丢

包率可由公式 (3) 计算： 

                (3)

2.3.3组播测量段时延测量方法

段测量中的基本定义如下：

1) Src 表示组播源；

2) Di表示组播数据传输过程中，组播转发树上

的一个设备；

3) (a,b)(b>a) 表示转发树中一个段；

4) <Src, D1, D2, Da, …, Db, …, Dn> 表示设备

序列；

5) <T0, T1, T2, Ta, …,Tb, …, Tn> 表示接收到

测量报文时的时间序列。

段时延测量就是在 <Src, D1, D2, Da, …, Db, 

…, Dn> 设备序列中任意指定的段 <Src/Da, Db>

的时延。

在组播数据传输过程中，从组播源 Src 到各

个设备在不同时刻发出的测量报文，在经过设备

时记录下时戳，从而形成：

<T1,  dT1.1,  dT1.2,  ...,  dT1.a,  ...,  dT1.b,...,  dT1.n, 

dT1>

<T2,  dT2.1,  dT2.2,  ...,  dT2.a,  ...,  dT2.b,...,  dT2.n, 

dT2>

…

<Tm, dTm.1, dTm.2, ..., dTm.a, ..., dTm.b,..., dTm.n, 

dTm>

因此对于本系统来说，在时刻 Tk ，任意段

(a,b)的时延为

DTk = dTk.b - dTk.a             (4)

2.3.4组播测量段时延变化测量方法

段抖动的计算机要基于2.3.3得出的时延矩阵

之上，对于给定的段（ a, b ）上的时延变化

IPDV 矩阵为，

<T1, dT1.ab – dTmin.ab>

< T2, dT2.ab – dTmin.ab >

…

< Tm, dTm.ab – dTmin.ab >

其中dTmin.ab为一段时间内， a ， b之间的

最小时延值。

因此每一时刻 Tk ，任意段 (a, b) 的时延变

化为

vTk = dTk.ab – dTmin.ab            (5)

2.3.5组播测量段丢包测量方法

在2.3.3小节段测量基本定义基础上：<L0, 

L1, L2, …, Ln> 表示从组播源到传输过程涉及各

设备上传输中，设备有没有接收到测量报文。如

果接收到Li值为 1 ，否则为0.

测量时，根据单向丢包测量中的方法，获得

从组播源到设备之间的单向丢包情况，结合转发

树形成丢包矩阵：

<T1, L1.1, L1.2, L1.a, ..., L1.b, ..., L1.n, L>

<T2, L2.1, L2.2, L2.a, ..., L2.b, ..., L2.n, L>

…

<Tm, Lm.1, Lm.2, Lm.a, ..., Lm.b, ..., Lm.n, L>

在计算段 (a, b) 丢包率时需要注意的是，与

丢包率相关的是，基数是设备 a 接收到的报文总

数和设备 a处接收到，而设备 b没有收到的报文

数。

丢包率为

Sum(Li.b)/Sum(Li.a) where Li.a == 1     (6)

2.3 时钟同步

测量涉及多台分布的计算机，因此需要对它

们进行时钟同步，通常时钟同步有NTP(Network 

Time protocol)和GPS两种方法，然而NTP时钟协

议的主要目的是保持一种较粗粒度范围内的时钟

同步，无法很好的消除时滞的影响，而GPS系统

的价格又很昂贵。因此本系统选择论文中同步时
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钟的设计。

该设计使用层次同步结构，让节点使用组播

的方式来寻找可为其提供同步服务的上层服务器。

同时系统通过检测时滞是否稳定的方法来动态地

调节节点的同步间隔，使节点能够根据自身的情

况做出调整，确保让节点的时钟保持在一定范围

内，

3 设计与实现

测量系统的测量对象是被管网络中的组播视

频流，由主干网和接入网构成。接入网用户加入

组播组后将收到组播源发来的数据，而在转发路

径的关键路由器或交换机上都会连接一台测量计

算机。同时测量控制服务器用来调度测量任务和

计算测量信息。

3.1 总体设计

在测量系统中主要包含三种设备，分别是测

量控制服务器（Measurement Manage Server），

测量点（Measurement Point），随流报文重构服

务器（ Inline Packet Reconstruct Server ），如图1

所示：

测量探针MP

BPF过滤

测量控制服务器MCS

用户

注册/登陆

设备管理

频道管理

测量管理

结果显示

数据库

随流报文重构服务器IPRS

结果

指令

用户界面 系统

通信模块

过滤规则管理

报文改造模块

发送

节目播放节目/设备注册

计算模块

存储模块

通信模块

信息

设备注册
规则管理

pcap捕获报文

通信模块
用户空间

内核空间

图 6 系统总体结构图

（1 ） 测量控制服务器功能

a) 开通通信服务，等待各设备的注册；

b) 根据已注册设备，计算组播转发树拓扑；

c) 检测测量点工作状态；

d)

向 IPRS 发送测量命令；

e)

向 MP 发送测量指令；

f) 接受 MP 发送的消息，并将结果汇总计

算。

（2 ） 测量点的功能

a) 向 MCS 注册设备信息；

b) 接受 MCS 指令并构成规则集；

c) 依据规则集加入或退出组播组；

d) 依据规则集捕获测量报文，简单计算后

发给 MCS 。

（3 ） 随流报文重构服务器的功能

a)

向 MCS 注册设备信息以及播放节目组信息；

b)

接收 MCS 指令，并依此构成规则集；

c) 内核根据规则集重构报文，形成测量报

文。

3.2 测量控制服务器设计

MCS 主要分为两大块，用户控制界面和服

务通信模块，用户控制界面负责将信息展示给用

户，同时获取用户的需求以触发测量指令，而服

务通信模块则主要负责与 MP 和 IPRS 通信。

MCS 工作步骤如下：

（1 ） 系统启动后，启动Web服务，同时启动

服务通信进程；

（2 ） 等待各设备注册，注册信息存入数据库；

（3 ） 按组播组信息以及 IPRS 设备获取组播

转发树，并每隔 T1 时间，重新获取一次；

（4 ） 将组播转发树及频道，设备信息都在

UI 上呈现给用户，等待用户指令；

（5 ） 用户下达指令后，根据指令内容，向对

应设备 MP ， IPRS 发出指令；

（6 ） 服务通信进程每隔 T2 时间，询问设备

工作状况；

（7 ） 服务通信进程收集 MP 测量信息，并呈

现给用户。

注： T1 ， T2 均为可配置时间。
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启动服务启动服务

通知设备进入 /
退出 测量状态

通知设备进入 /
退出 测量状态

接收测量信息接收测量信息

1. 启动web服务

1. 等待注册请求

2. 询问工作状态

1. 启动web服务

1. 等待注册请求

2. 询问工作状态
组播树管理组播树管理

数据库数据库存储

用户控制界面服务通信模块

测量设置测量设置 测量结果显示测量结果显示

查询

查询路由器获

取组播树

查询路由器获

取组播树

频道管理频道管理 设备管理设备管理

图 7 测量控制服务器的模块设计

3.3 随流报文重构服务器设计

IPRS 同样分两个大模块，第一个是通信模

块，负责与 MCS 进行信息交互包括向其注册设

备信息以及组播组信息，还包括接收 MCS 指令；

第二大模块式内核重构报文模块，重构报文模块

基于 MCS 指令得到的规则集对视频流报文进行

抽样并扩展报文头。

内核重构模块的设计基于 Netfilter 框架，因

为 Netfilter 框架是自2.4.x之后整合进 Linux 内核

的用来提供防火墙功能的工具，它不仅开源，而

且易于配置使用。所有从 IPRS 出去的报文都会

经过 IP_LOCAL_OUT 挂载点，在此点的钩子函

数中我们可以根据规则集来扩展报文头。

规则集的管理是基于通信模块和内核重构报

文模块的通信，通信模块工作与用户空间，而内

核重构报文模块工作与内核空间，它们之间的通

信使用Netlink套接字。

视频播放 接受MCS指令

传给内核空间

规则

修改

报文进入内核

符合规则

扩展报文头部

信息

Y

发送

N

通信模块

扩展报头

模块

读取匹配

向MCS注册

图 8 随流报文重构服务器结构图

3.4 测量探针设计

测量探针主要有三个模块，通信模块，规则

集管理模块和报文捕捉模块。通信模块主要负责

向 MCS 注册，以及接收 MCS 指令，而规则集

管理模块则按 MCS 发送过来的指令加入或退出

组播组，并且反应到规则集中。报文捕捉模块则

捕获所有收到的报文，并将符合规则集的报文捕

获，加上时戳后向 MCS 汇报。

添加 or 删除组播组

1. 加入组播组

2. 添加监听规则

1. 删除规则
2. 退出组播组

服务接收MCS指令

共享内存

添加规则

删除规则

捕捉报文

是否符合规则

读取匹配

捕捉并发送给
MCS

Y

N

向MCS注册

通信模块

规则管理模块

报文捕捉模块

图 9 测量探针结构图

4 总结

本文依据可控网络中视频流传输性能检测的

需求设计了一个针对IPv6组播视频流的随流测量

方案；该方案主要有两个优点：

1) 利用IPv6扩展报头，尽量减少测量信息

给网络带来的负担。

2) 通过多个测量点的反馈可以获得分段的

数据传输性能情况。

该方案的不足之处在于需要通过SNMP协议

获得路由器信息，而这需要路由器支持。
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