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摘要：随着 Web 应用的迅速发展，Web 攻击成为当前网络攻击的一个主要方面。入侵检测系统对 Web 攻

击的检测能力也成为入侵检测系统能力测试中的一个重要方面。当前的测试方法中，主要采用搜集实际的攻

击工具来进行入侵检测系统的测试，该方法受搜集能力的限制，相应测试平台复杂，并且测试中攻击的速度

也无法满足目前网络带宽的需要。针对当前 Web 攻击测试中的不足，以攻击特征为基础构造攻击报文，以分

层构造的方式对攻击进行变形，设计一种 Web 攻击变形生成的新的自动构造方法，该方法经试验证明是有效

和完备的。 
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Abstract： Along with the rapid development of web application, web attacks become an important part of network 

attacks. The ability of detecting web attacks also becomes an important part for Intrusion detection systems. Most of the 

IDS testing gather real attack tools to test the ability of intrusion detection systems. This method is limited, the test-bed is 

complicated, and the traffic volume can’t meet the request of the network bandwidth today. The new method uses attack 

pattern to construct attack packet, and use multi-layer method to construct the mutant of raw attack. The experiments 

prove that the method is effective. 
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1引言 

随着 Web 应用的迅速发展，Web 攻击成为当前网络攻击的一个主要方面。当前的入侵

检测系统都有大量的Web 攻击的检测规则，例如使用最广泛的开源入侵检测系统SNORT[1]，

在 2.2.0 版的规则中对应的Web 攻击共有 8 类 1068 条。另一方面，为了躲避入侵检测系统的

检测，各种攻击变形手段也不断被黑客开发出来，使传统的单报文检测手段失效，躲避入侵

检测系统的检测。为了测试入侵检测系统对Web 攻击及其变形的检测能力，必须首先能够构

造Web 攻击及其变形。目前已有的攻击构造手段，大多数采用应用程序模拟攻击，这种方法

在扩展性和效率方面都有很大的不足。以攻击特征为基础构造攻击报文，以分层构造的方式

对攻击进行变形，实现一种新的自动构造方法。通过对原型的实验，对这种方法的有有效性

进行了证明。 

本文的组织如下,第二节列举了目前已有的攻击和变体生成的工作；第三节分析了介绍了

变形技术的基本原理，分析已有方法的缺点，并提出了新的方法及其实现；第四节是实验与

分析；第五节是总结与未来的工作。 

2 相关工作 

MIT 的林肯实验室在 98/99 两年举行了两次大规模的离线 IDS 评估[2][3]，并公布了详细

的测试方案与测试数据。在 99 年的实验中，一共设计了 58 种攻击，其中 Web 攻击包括

Apache2、PHF 和HTTPTUNNEL等，对于Web 攻击使用变形手段包括 3 类，分别是将攻击

特征分布到多个会话报文、对 URL 进行 UNICODE 编码和替换缓冲区溢出攻击的机器码。

林肯实验室采用的攻击设计方法是为每一种攻击设计一个运行脚本，对于攻击的变体，也是

专门编写脚本，运行时由系统并发的调用多个脚本来模拟实际的攻击[4]。林肯实验室在攻击

变形的实现上并未以一种通用的方法将原始攻击和变形技术分开，也未对原始的攻击和变形

技术进行分层。 

针对林肯实验室的方法在攻击模拟方面的不足，2002 年苏黎世理工学院的Marty在他的

毕业论文中，提出了一种新的攻击变形系统框架THOR。THOR 将原始攻击与变形方法分开，

分别在两台主机上分别实现攻击的构造与变形的构造。使得不再需要为每一种攻击单独实现

变形技术[6]。THOR 只实现了报文分片一种变形技术。没有进行进一步变形技术复合的研究。 

另一方面，除了学校的研究，各类商业实验室也进行了大量的 IDS 测试工作。英国的

NSS Group 实验室从 90 年代末开始发布各类安全产品的测试认证方案，目前最新的入侵检测

系统测试方案是第三版的千兆入侵检测系统测试方案。在方案中，攻击共有 15 类 100 余种，

HTTP 攻击是 15 个类别的一个；变形方法包括三类，分别是报文分片与流分片、URL 编码

和杂项[5]。但NSS Group 在公开的文档中并未提出攻击和变形的实现手段。 

3 攻击变形构造 

本节首先总结现有变形技术的原理，然后分析了现有攻击变形构造方法的不足，针对这

些不足，提出了新的构造方法，最后给出了新方法的原型系统的框架。 



3.1 变形技术 

Secure Network 的Ptacek 和Newsham于 1998 年率先研究了欺骗入侵检测系统的各类攻

击变形技术，讨论了入侵检测系统的弱点，并从网络层、传输层和应用层三个层次归纳攻击

变形手段。随后，Puppy 于 1999 年利用应用层的 URL 编码方法和传输层的流报文分段方法

设计了web 专用的攻击变形测试库 libwhisker[7]；Song 也于 1999 年应用网络层 IP报文分片的

原理设计了网络攻击通用的变形工具 fragroute[8]。综合 98 年以来的变形技术研究成果，变形

攻击的方法可归纳如表 1 所示。 
表1 变体攻击分类表 

 具体技术 影响 攻击成功可能性 

TTL小于到达目标所需的跳数 

报文长度大于MTU且报文DF=1 

设置严格源路由选项， 

误检 成功率高。 

IP报文分段，将特征隐藏于报文的多个分片中 成功率高。 

网络层变

体攻击 

利用操作系统 IP碎片重组策略发送重叠报文 

漏检 

成功率低， 

无效的标志位组合 

无效的选项 

传输报文长度超过目标窗口，将被丢弃 

利用操作系统报文重组策略发送重叠报文 

误检 成功率高。 传输层变

体攻击 

流报文分段，将特征隐藏于流的多个分组中 漏检 成功率高 

URL编码攻击 

栈溢出攻击机器码替换 

应用层变

体攻击 

同义服务原语替换 

漏检 成功率中等 

3.2 现有研究方法的不足 

当前已有的入侵检测系统的测试，攻击变形构造方法有两种，一是搜集攻击和变形工具

构造真实攻击；二是根据攻击的原理编写系统脚本，通过脚本的解释执行来构造真实攻击。

这两种方法都存在着以下的不足，使之在入侵检测系统的测试中存在着极大的局限。 

（一） 攻击与软件的收集困难 

在美国国家标准局与 MIT 在 2003 年联合发布的报告中表明，收集真实攻击是一件非常

困难的事情[10]，从目前已有的测试中可以看出，最多的攻击种类不过 100 种左右，如果除去

变形方法改变的攻击，实际攻击种类都不足 100 种。另一方面，每一种攻击都对应一定版本

的软件，如果需要真实攻击产生效果，则必须在弱点主机商配置对应版本的软件，而搜集和

配置相应版本的软件这是一件更加困难的事情[11]。这两个困难使得即使是进行小规模的测试

也无法在短时间内配置好。 

（二） 网络发送速率的不足 

目前所有的方法，在性能上都很难满足目前高速发展的网络带宽的需求，如MIT 在 98/99

离线测试基础上开发的实时测试系统LARIAT中，一直未能突破100Mbps的流量速率的瓶颈。



随着千兆网的不断普及，千兆的入侵检测系统逐渐成为主流。而试图从应用层构造真实攻击

的方法，受到主机资源包括CPU和内存方面的限制，攻击测试的报文速率无法达到千兆网络

下入侵检测系统测试的需求。而专用的高速网络测试设备，如 Smartbits、WebAvalance 等，

不但代价高昂，而且无法构造复杂的攻击，也不能应用各类变形技术，无法满足入侵检测系

统功能测试的需求。 

3.3 新的攻击变形的自动构造方法 

 由于现有系统存在上述不足，新的方法采用从攻击的检测特征直接构造攻击报文文件，

然后离线播放的方法。主要方法包括 3 点，从攻击特征构造攻击报文，分层构造变形攻击，

离线播放。 

（一） 从攻击的检测特征构造攻击报文 

虽然攻击工具与应用软件难于搜集和安装，但是攻击的报文特征是易于寻找的。当新的

攻击出现，一般 IDS开发者会对新攻击进行研究，并发布攻击的检测特征定义出新的攻击检

测规则，如 SNORT，会不断推出新的规则库。根据规则库的报文特征反向的构造出攻击报

文，来测试 IDS 系统，这个方法在已经在一些简单的 IDS 测试软件中使用，如STICK、SNOT

从 SNORT 的检测特征构造攻击报文测试 SNORT 系统，但这些工具只能构造简单的单报文

攻击，无法加入变形手段，无法测试入侵检测系统在单报文上层的检测能力。 

（二） 分层构造变形攻击 

从 3.1 节中的变形技术的列表中我们可以看到，变形技术在不同的层次有不同的方法。

所以我们设计三层的变形功能对原始的攻击报文进行处理，以产生攻击变体。并且可以将不

同的变形功能进行组合。产生复合变形的攻击变体。 

 



图1 变形处理层次图 

如上图所示，我们将变形处理分为应用层、传输层、网络层。每一层次定义了若干种变

形技术。不同层次的变形功能可以复合使用；而在同一层次的变形功能则由处理的内容而定，

对于处理报文不同部分的变形功能，彼此间不互斥，可以复合使用；如果处理的是报文的同

一部分，则彼此间互斥，不能复合使用。应用层变形处理为原始的攻击特征生成一个或一组

新的变形攻击特征，每个变形攻击特征，经过传输层变形处理后，扩展为一个会话的报文序

列，该序列再经过网络层的变形处理生成最终的会话序列。 
表2 变形功能 

URL编码、 

SHELLCODE替换 

应用层变形功能 

同义原语替换 

会话流分片 传输层变形功能 

会话流乱序 

IP报文分片 网络层变形功能 

分片报文覆盖 

（三） 离线播放 

 在线测试的最大问题在于受限系统资源，流量的速率无法突破。采用离线的流量播放，

可以不受生成报文的资源限制，不仅可以实现高速的流量播放，而且对于同一攻击报文数据，

可以在峰值以内自由的调节播放速率，以测试不同负载下的入侵检测系统的检测能力。 

3.4 实现框架 

攻击变形程序的框架如图。报文的格式我们选择了 libpcap 的报文格式，这是目前最常

用的报文格式，可为 tcpdump 和 ethereal 等程序读取分析；攻击特征我们选择了SNORT 的规

则库，因为 SNORT 是目前开源软件内使用最广泛的入侵检测系统。输入的攻击序列传递给

变形引擎，变形引擎为序列中的每个攻击生成多个攻击报文序列。由于这些攻击是并发发生

的，根据每个序列提供的报文时戳，报文归并模块负责将报文按时间先后顺序排列，生成一

个完整的报文序列文件。最后播放引擎按照速度要求来播放报文序列文件。开始我们采用了

tcpreplay作为播放程序，在实际使用中，我们发现 tcpreplay的性能在平均报文长度较大时可

以达到千兆网络的流量要求，而在短报文长度如 500 字节时则无法达到这个要求。所以我们

构造了自己的播放引擎。 



 

图2 系统框架 

4 实验与评估 

为了测试系统的效果，我们分别作了变形攻击生成的实验与报文播放速率的实验。实验

环境为两台主机通过光纤互连，一台主机配置攻击生成程序，并进行离线的播放；另一台主

机配置入侵检测系统SNORT，版本为 2.2.0。两台实验主机均为双Xeron2.4G处理器，1G内

存和 Intel Pro1000 千兆光网卡。 

我们从SNORT 的规则库中选取了 10 种Web 攻击。先用传输层报文分段的方法生成 100

个攻击案例，再采用 URL 编码和报文乱序两种变形手段生成复合变形攻击，编码方案包括

UTF-8 的 6 种编码和%U的 2 种编码共有 8 种，一共产生 800 个攻击实例。测试分两次进行，

第一次不打开 stream4 和 http 的预处理器（分别进行组流和 URL 的解码处理），第二次不打

开预处理器。两次 SNORT 仅配置选取得规则，以防止其他规则的警报产生干扰。测试结果

如下： 
表3 变形功能测试结果 

系统配置 变形方法 攻击个数 检测结果 

分段 100 0 

UTF-8编码+分段 600 0 

%U编码+分段 200 0 

SNORT (未配置预处理器) 

总计 900 0 

分段乱序 100 100 

UTF-8编码+分段 600 600 

%U编码+分段 200 200 

SNORT (配置预处理器) 

总计 900 900 

 

 未配置预处理器的 SNORT 对变形攻击无法识别，配有组流和解码功能以后的 SNORT

能够检测到全部变形攻击，证明攻击生成系统有效的生成了变体攻击。 

 对于播放速率实验，我们生成了 5 组 100Mbyte 的报文序列文件，平均报文长度分别为



500、750、1000、1250、1500 字节，以最大播放速率进行播放，实验结果如下： 
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图3 离线播放性能测试 

实验表明，该方法使用本节所定义的商用平台 PC 机就可以满足在千兆网络环境下入侵

检测系统测试的需求。 

5 结论与未来工作 

从攻击的检测特征构造攻击报文，采取离线生成播放的方法可以有效的满足测试入侵检

测系统的Web 攻击测试需求。但这种方法受到攻击规则库的限制，目前开源的入侵检测系统

大都采用或者翻译 SNORT 的规则，则 SNORT 的规则可以用于测试这些系统，而商用入侵

检测系统的规则一般不公开，不了解这些规则，利用 SNORT 规则测试的方法就失去了准确

性。下一步的工作我们准备研究如何寻找一个通用的攻击特征的表达方式，作为生成攻击的

标准。 
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