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基于 Hadoop 的网络测量方法研究 
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摘   要：随着网络数据量飞速增长且规模变得日渐庞大，目前常用的利用集中处理平台的网络测量方法已经很难满足要

求。本文设计了一种基于 Hadoop 的网络测量系统，提出了基于数据报文的往返时延计算和 Netflow 流聚合的MapReduce

算法，通过实验验证了算法的正确性和可扩展性，提出一种解决海量测量数据处理的方法。 
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Abstract: With the rapid growth of network traffic and the scale becomes increasingly large, measurement methods currently used 

with centralized processing platform has been difficult to meet the requirements. This paper presents a Hadoop-based network 

measurement system, proposed round-trip delay calculation with packets and Netflow flow aggregation algorithm based on 

MapReduce, through experimental verification algorithm correctness and scalability, proposed a solution to solve the mass 

measurement data processing. 
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1. 引言 

我们生活在一个“大数据”的时代。数据的爆

炸式增长出乎人们的想象，据预计分析，2020 年，

全球以电子格式存储的数据量将达到 35ZB，是

2009 年数据量的 40 倍，截至 2013 年 12 月，中国

国际出口带宽为 3406824Mbps，年增长率 79.3%。

 为了应对大数据时代的挑战，云计算的概念被

提了出来，随着云计算技术的推广，利用云平台强

大的数据处理能力来处理海量数据，己经成为当前

网络测量的重要研究点，另外，云平台的计算资源

和存储资源的可扩展性正是目前海量网络测量系统

所需要的。Apache 的 Hadoop[1]是一个开源云计算

项目，项目目标是建立一个能够对海量数据进行分

布式处理的可扩展云计算框架；Hadoop 实现了一个

分布式文件系统 HDFS，并利用 Map/Reduce 算法框

架，同时提供了 HBase这种分布式数据库存储技术， 
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Hadoop 云平台可以部署在低廉的硬件上减少硬件

的投入成本；Hadoop 充分考虑到了数据的安全性，

设计了副本保存机制；项目充分考虑到可扩展性，

Hadoop 集群可以进行运算节点的增加以获得处理

更大的数据量的能力，加上平台是开源免费的，使

得 Hadoop 技术得到了迅猛发展，目前，Hadoop 广

泛使用在雅虎，Facebook，IBM，百度，阿里巴巴

等公司，成为了最著名的云计算项目之一。 

目前的网络测量环境多采用单机处理，无论是

实时数据还是离线数据都是将数据实时发送或者存

储在一台服务器主机上，然后进行测量分析，但是

这种方法会因服务器主机的计算能力和存储能力有

限导致其处理的数据量受限；目前面对海量网络测

量数据常用方法是采用抽样技术，但是对抽样后的

数据进行分析对网络的真实情况反映有所欠缺。本

文根据网络测量的实际需要，设计了基于 Hadoop

云平台的可扩展的网络流量测量系统，在云平台的

集群系统中通过测量探针对海量测量数据进行可靠

的回收，然后利用云平台强大的数据处理能力来处

理海量数据。对于数据报文，设计了往返时延

MapReduce 实验，对于 Netflow 流数据，设计了流

聚合 MapReduce 实验，通过这两个实验分析基于
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Hadoop 的网络测量方法解决海量数据处理问题。 

论文结构如下，第一部分是相关工作介绍；第

二部分是系统的设计以及并行算法相关问题研究；

第三部分是系统实验及其效果的评估，分别从准确

性，可扩展性等对系统进行评估；第四部分是总结

部分，主要是分析系统的可取之处以及改进的方向。 

2. 相关工作 

过去一段时间，很多测量工具被开发并广泛用

于互联网流量监测中。其中，TcpDump 是用于捕获

和最常用的工具网络包的分析的工具，使用的比较

流行的 LibPcap 库。Wireshark 的是一个流行的流量

分析仪，提供用户友好的图形节界面和统计功能。

CAIDA 开发了 CoralReef，提供灵活的流量捕获，

分析，并重新端口功能。Snort 的是一个开源的入侵

检测工具，设计用于支持实时的分析网络入侵信息。

Tcptrace，用于分析网络传输层的各种测度。Ntop 是

一个用来实时监视网络使用情况的工具，Ntop 同时

具备深度报文检测的功能。另一方面，思科的

NetFlow 是一个众所周知的流监控格式，有很多开

源分析工具，比如，Flowscan 和 Flow-tools。然而，

一般而言，上述的多数互联网流量测量和分析工具

在一台服务器上运行。 

对于并行测量分析，DIPStorage[2]使用一个 P2

P 平台，以并行的方法处理网络数据流；Chen 等人

开发了一种使用 Hadoop 的 snort 日志数据分析方法

[3]应用于大规模网络安全应用；RIPE[4]宣布了开发

了一个用于 Hadoop 云平台的 Pcap 接口库用于对 P

cap 直接并行读处理，JongSuk R. Lee 等人利用 Ha

doop 平台来检测电信网络异常业务[5]。 

本文设计一个基于 Hadoop 的网络测量系统并

研究网络测量的并行算法，提出一种解决海量测量

数据处理的方法。 

3. 基于 Hadoop 的网络测量系统设计 

在本节中，论文描述了基于 Hadoop 网络测量

系统的框架图和物理图，并设计往返时延的

MapReduce 算法和流聚合 MapReduce 算法。                                                                                                                                                                                                                                                                                                                    

3.1 测量系统设计 

下图 1 是基于 Hadoop 网络测量的框架图，从

下到上可以将整个框架层分成三层，数据收集层，

并行算法层，查询层。数据收集层的功能主要是接

受数据报文，或者 Netflow 流数据，这些数据主要

来自分布在网络中的探测器或者路由器镜像数据；

并行算法层是整个框架图的最重要的部分，论文利

用 MapReduce 思想编写了基于数据包的往返时延

算法和基于 Netflow 的流聚合算法，这两种算法一

个是基于数据包的，一个是基于流的，论文研究这

两种算法主要为海量报文数据和海量流数据探索寻

求在 Hadoop 云平台下的解决方法；MapReduce 是

一种处理海量数据的并行编程模型和计算框架，用

于对大规模数据集的并行运算；MapReduce 计算框

架最早是由Google提出来的，Hadoop的MapReduce

是其的开源实现；查询层负责对数据结果的形象化

展示。 

在线数据或本地文件转存Hadoop分布式文件系统后的HDFS

网络测量结果查询系统（LAMP）

并行算法层

Pcap文件数据

结果查询层

TCP往返时延计算

datanode datanode datanode datanode
数据收集层

datanode

Netflow文件数据

流聚合计算

图 1 系统框架图 

基于 Hadoop 的测量系统的数据收集物理图如

下图 2 所示，数据来自边界路由器，经过数据分流

点进行分流后，发送到各个 DataNode 节点，各个

DataNode节点和NameNode节点用交换机连接共同

组成一个 Hadoop 集群。 

 

数据分流点

路由器

Datanode(1)

Datanode(2)

Datanode(5)

Datanode(3)

Datanode(4)

交换机

Namenode

 

图 2 数据收集物理图 

论文存入 HDFS 的数据是处理后的报文数据和
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Netflow 流数据，这些数据是行记录数据，既当数

据发送到 DataNode 节点后，DataNode 所在节点的

本地主机会做转换处理，无论是包数据还是流数据，

将需要的测度以文本格式按行输出存入 HDFS，论

文具体的处理方法是使用 Libpcap 提供的接口读取

网卡上数据包，然后在 DateNode 所在节点进行组

流处理，然后利用 Hadoop 提供的接口，将数据写

入 HDFS 文件系统中，此时，NameNode 节点会对

存入的文件建立文件目录（因为在调用接口写时，

Namenode 节点会对即将写入的文件建立文件元数

据信息）。 

3.2 基于 TCP 协议的往返时延并行算法 

对于全报文无抽样的数据包进行 RTT 测量，模

型和方法相对简单，我们可以通过分析 TCP 的建

立，传输过程，结束过程来计算 RTT。下图 3 展示

了 TCP 的建立，传输和结束释放的过程，然后标记

了获取数据的位置点，位于中间的那条线。 

客户机 服务器 客户机 服务器

SYN

SYN+ACK

ACK

FIN

ACK

FIN

ACK

T1

客户机 服务器

1

2

5

3
4

T2

T3

T4

T5

T6

T7

T8

T9

T10

T11

 

图 3 RTT 计算并行图 

在 TCP 连接建立阶段： 

)12()23( TTTTRTT  。 

在 TCP 正常传输阶段： 

)45()67( TTTTRTT  。 

在 TCP 连接释放阶段： 

)89()1011( TTTTRTT  。 

在利用 MapReduce 算法对 TCP 的往返时延进

行计算时，我们面临着两个挑战：一个是将分散在

不同 HDFS 块中的往返数据包进行整合；另一个是

如何选择高效合理的方法在 MapReduce 架构中计

算 RTT。 

如下图 4 所示，这里假设有两个 Block 文件，

输入文件 1 和输入文件 2，文件中的每一个字母加

符号代表一个报文，A+，A-，B+，B-，C+，C- 代

表了 6 个报文，这里用正负号代表方向，既 A+和

A-共同组成了具有往返通信的报文组合。 

Map过程

文件1
A+
B-

文件2
A- B-
C+ C-

Map1
A+
B-

Map2
A- B-
C+ C-

Reduce过程

Reduce1
A+
A-

Reduce2
B+ B-
C+ C-

文件1
A+ A-结果

文件2
B+ B-结果
C+ C-结果

输入文件 输出文件

 
图 4 RTT 计算并行图 

在计算 RTT，需要把往返方向的数据包聚合在

一起才能够计算出结果，在单机处理时，基本方法

是利用四元组或者五元组进行求 Hash 的 Key 值将

往返通信的报文组合在一起；考虑到 MapReduce 有

自己的<Key, Value>对，为了将往返的报文聚合到一

起，论文采用了一种重新定义数据包方向的方法保

证往返数据包聚合在一起。 

在 Map 阶段，输入的是数据报文的各种信息，

处理过程中，论文将 Key 定义为大 IP 地址连接小

IP 地址（既比较源 IP 地址和目的 IP 大小，然后将

大 IP 地址作为源 IP 地址，小 IP 地址作为目的 IP

地址）连接大 IP 地址对应端口连接小 IP 地址对应

端口组成的四元组作为 Key 值（因为协议这里面只

用 TCP 协议，所以五元组当做 Key 变成了四元组

Key），Value 定义成标志位（本身就是大 IP 地址为

源 IP 地址，小 IP 地址为目的 IP 地址的报文设置标

志为 1，对于需要进行调整的报文，标志为 2）连接

报文 Seq 值连接报文 Ack_seq 值连接 Fin 字段连接

Syn 字段连接 Ack 字段连接时间秒连接时间微妙。

到此我们定义出来 Map 阶段输出的<Key, Value>

对，经过 Map 函数的处理，往返的 A+,A-可以归类

到同一个 Reduce 去处理，同理 B+，B-，C+，C- 。 

Reduce 阶段，程序处理的是具有相同 Key 值的

Value 的集合，然后根据每一个 Key 会运行一次

Reduce 函数，Reduce 开始阶段，利用 Static 数据不

会在程序结束之前释放和 Static{}结构会在类生成

对象前运行且只运行一次的特点，论文在 Static{}

结构中申请大量空间用于 TCP 计算，避免重复申请

浪费计算机资源和减慢程序速度。在计算 RTT 的时

候，论文使用两个 Hash 数组（使用链表来解决 Hash

冲突）分别去存储标志 1 和标志 2 的数据，对于每

个 Hash 数组，结构形式都如下如 5 所示： 
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图 5 Hash 数据结构形式图 

这里的 Key 都是报文的 Ack_Seq 值（上图黑色

斜体数据值），然后记录这个 Ack_Seq 值的最小的

Seq 值和最大的 Seq 值，以及它们的负载长度，时

间值等（对于 Syn 报文和 Fin 报文，论文人为的对

负载长度加 1，用于抵消 Syn 报文和 Fin 报文用去 1

个报文负载），此举目的主要是只选择连续发送报文

的两头报文用于计算，以减少不必要的存储和计算，

当对同一个 Key 的所有 Value 计算完后，我们用标

志 1 的 Hash 数组Seq 值加上报文负载长度作为 Key

去求标志 2 的相应位置有无数据，如果有数据记录，

那么说明说明从标志 1 的报文有一个标志 2 反方向

的报文回复，即可计算得到半个方向的 RTT1，然

用同样的方法反方向计算，有可得到另外半个方向

的 RTT2，将 RTT1 加上 RTT2 可以得到这个报文中

两个 IP 地址通信之间的 RTT 时间。 

3.3 流聚合并行算法研究 

集成环境下的流聚合统计可以有许多种，我们

可以是基于往返流的聚合，可以是基于三元组的聚

合（源 IP 地址，目的 IP 地址，源端口或者目的端

口），可以是基于一个 IP 地址的聚合。不同的流聚

合方式有不同的后续测量操作目的，但是流聚合的

基本方法是一样的，都是利用要聚合的值作为 Key

值利用 Hash 函数处理，论文下面介绍 MapReduce

框架下的基于 IP 的流聚合统计算法，输入的是

Netflow 格式数据。 

用 Hadoop 云计算平台对流进行聚合运算有天

然的优越性，Hadoop 云平台的计算，存储等资源的

可扩展性，能很好的满足大数据的需要，该并行化

实现的主要工作就是设计过程中的几个函数: Map

函数，Combine 函数和 Reduce 函数函数的设计[1]。 

A）Map 函数的设计: 

函数的输入为<Key1, Value1>键值对，这些键值对

是 Netflow v5 格式按行记录的文本数据，Key1 是

Block 文件中的文件行数，Value1 是每行中的内容；

函数的输出为<Key2, Value2>键值对，具体的内容

见 Map 函数的伪代码。函数 Map 的伪代码为： 

Map(<Key1,Value1>，<Key2,Value2>) 

{ 

不考虑 Key1值，对于 Value1分解出数值 V1 V2 

 V3 V4 V5 V6 V7 V8 V9；//V1~V9 是输入文件

 测度值 

 

输出 Key2 = V1； 

输出 Value2 = 1+V2+V3+V4+V5+V6+V7+V8

 +V9；//加号是连接符 

输出 Key2 = V2； 

输出 Value2 = 2+V1+V3+V4+V5+V6+V7+V8

 +V9；//加号是连接符 

} 

B)Combine 函数的设计: 

输入的是 Map 函数输出的结果，本函数对结果中具

有相同的 Key 键值对进行合并，产生一个新的元组

输出，这种操作可以减少中间结果，既键值对的数

目，从而减少数据传输中的网络流量。 

函数的伪代码为: 

Combine(<Key1,Value1>，<Key2,Value2>) 

{ 

List（Key1）； 

对同样 Key1 的 Value1 集合进行用特殊符号“|”

 进行连接运算； 

 

输出 Key2 = Key1； 

输出 Value2 = Value1|Value1|Value1......； 

} 

C)Reduce 函数的设计： 

这个阶段是流聚合的主要阶段，所有的运算操作都

在这个阶段完成，主要包括申请静态空间保证整个

阶段不会重复申请来减少时间和资源的花费，然后

利用 Map，Hash 等数据结构统计基于 Key 的情况，

然后计算输出需要的结果。 

函数的伪代码为: 

Reduce(<Key1,Value1>，<Key2,Value2>) 

{ 

Static 变量指针；//定义类使用的静态变量指针 

Static 

{ 

对变量指针进行内存的申请； 

} 

 

接收一个<Key1,Value1>； 

For（Value1） 
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根据“|”分解 Value1，得结果 valtemp； 

For（valtemp） 

根据“+”分解 valtemp，得结果 val1 val2....; 

根据 val里面的标志分成源 IP 情况和目的

 IP 地址情况分别统计；//这里面的标志是

 Map 函数阶段标记的“1”或者“2” 

 

用 HashMap 数据结构统计与此 IP 地址有关的

 源 IP 地址个数以及宿 IP 有关的个数。 

利用变量来统计 Byte 个数，流个数，报文

 个数等； 

利用变量统计协议情况，不同端口个数等； 

用数组结构统计排名在前三的端口号及比例； 

对上面的统计结果进行输出整理； 

输出 Key2 = Key1； 

输出 Value2 = 各种统计后的结果值；//论文一

 个统计出来 50 个测度值 

} 

对上述算法进行处理后，会形成 50 个测度值

[6]，如下表 1 所示： 

表 1 流聚合结果测度值 

源 IP 地址属性 目的 IP 地址属性 

sX 1  开始时间 dX 1  开始时间 

sX 2  结束时间 dX 2  结束时间 

sX 3  数据包字节数 dX 3  数据包字节数 

sX 4  数据包数量 dX 4  数据包数量 

sX 5  流数量 dX 5  流数量 

sX 6  源端口数量 dX 6  源端口数量 

sX 7  目的端口数量 dX 7  目的端口数量 

sX 8  目的端 IP 数量 dX 8  源端 IP 数量 

sX 9  TCP 比例 dX 9  TCP 比例 

sX 10  UDP 比例  dX 10  UDP 比例 

sX 11  Other 协议比例 dX 11  Other 协议比例 

sX 18~12  
前 3 个源端口

号以及比例 
dX 18~12  

前 3 个源端口号

以及比例 

sX 25~19  
前 3 个目的端

号以及比例 
dX 25~19  

前 3 个目的端口

号以及比例 

注：表中源 IP 地址属性是指聚类的 IP 作为源 IP 地址，目的

IP 地址属性是指聚合的 IP 地址作为目的 IP 地址。 

利用上述测度值的不同组合可以反映出很多网

络信息，比如，可以利用上述的开始时间，结束时

间，字节数三个测度计算此 IP 地址的进出流量速

率，可以使用字节数，流数量，不同 IP 数量三个测

度的比率可以粗粒度的定位此 IP 地址的用户行为

（客户端，服务器端，P2P 节点），另外，可以通过

对结果设定阀值来确定活跃主机的 IP 地址，论文将

在实验部分简单分析基于上面测度对网络用户行为

粗粒度的分类。 

4. 实验结果 

本实验搭建的 Hadoop 环境是使用在一台服务

器上创建的 6 台 Vbox 虚拟机组成的集群，其中虚

拟机 CPU Intel Xeon E5-2403 1.80GHz，内存 700M，

Disk 30GB，网络通信速率 100Mbps，操作系统采

用 Centos6.2（内核是 2.6.32）。Hadoop 集群部署信

息如表 2 所示： 

表 2 集群部属情况 

机器名 IP 地址 进程信息 

Master.hadoop 10.129.3.200 
NameNode，JobTracker 

SecondaryNameNode 

Slave1.hadoop 10.129.3.201 DataNode，TaskTracker 

Slave2.hadoop 10.129.3.202 DataNode，TaskTracker 

Slave3.hadoop 10.129.3.203 DataNode，TaskTracker 

Slave4.hadoop 10.129.3.204 DataNode，TaskTracker 

Slave5.hadoop 10.129.3.205 DataNode，TaskTracker 

注：表中机器名主机名，IP 地址是主机名对应于的 IP 地址，

进程信息反映了该机器的功能作用。 

实验的数据来自部分东南大学 Bras 动态分配

地址对江苏省教育网外地址的流量。日期为 2013

年 3 月 25 日 10 点 34 分开始，时长为 60 分钟的数

据。在实验中，我们将这 60 分钟的数据根据粒度划

分为 5 组测量数据。表 3 为本次实验数据的相关信

息。其中第 1 列为组标号，第 2 列为当前组时长，

第 3 列为当前子区间内的报文数，第 4 列为当前子

区间内的流数，第 5 列为当前子区间内的字节数。 

因为轮文采用的使用虚拟机来实现整个集群，

因此，对于上面的数据论文是直接事先处理好，形

成了行记录的数据报文数据和组好的 Netflow 数

据，然后调用系统命令 Hadoop fs -put 将数据集存如

HDFS 文件系统中。 
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表 3 实验数据 

组标号 时长 报文数 流数 字节数 

第一组 5min 1581519 305095 2.58G 

第二组 10min 3210460 623586 4.52G 

第三组 20min 6489216 1275033 9.24G 

第四组 40min 13159528 2743533 16.34G 

第五组 60min 19876481 3424516 24.29G 

注：表中的字节数是指对应时长的全负载报文字节数。 

对于往返时延的计算，论文用 Tcptace[12]开源

软件论文的并行算法进行了正确性实验，在抽样 10

0 个 IP 对进行比较后，如下图 6 所示是 Tcptace 计

算的往返时延和论文并行算法计算的时延值的差的

绝对值，结果误差在 100 s 内，证明了论文并行往

返时延算法的正确性。 

 

图 6 往返时延差值图 

对于流聚合部分，论文也进行了正确性的分析，

具体方法是抽样 100 个样本，然后用 Tcpdump 过滤

相关 IP 地址，用单机处理方法进行流聚合，论文比

较了两种方法的得出的 50 个特征值结果，对于同一

个 IP 的聚合结果是一致的。另外，论文对结果进行

了简单的统计分析，如下图 7 所示。 

 

图 7 流聚合统计图 

因为流聚合往往是某些具体的网络测量的预处

理部分，比如可能通过分析单个 IP 地址的聚合结果

去分析 IP 地址用户行为，或者去分析此 IP 地址是

否有异常情况等。因此，研究流聚合的并行算法有

很重要的实际意义。 

上图统计了进出流量比，进出流数比，进出 IP

比三条信息，从图可知，大部分比率都分布在 1 附

近，反应了网络中用户行为的情况，大部分是 P2P

主机（P2P 主机的进出流量比率，进出 IP 比率接近

1），分布在两边的，分别是服务器主机和客户端主

机，上图可以间接证明流聚合结果的正确性。 

根据 Hadoop 集群的介绍，随着节点数的增加，

计算能力不断扩展，任务完成的时间逐渐减少。论

文使用第一组数据做了扩展性实验，如下 8 图所示：

节点数的增加让运行时间越来越少，但是任务完成

时间减少的幅度在小任务量时间的作业上反映出来

的不是很明显，且节点数的增加并没有导致作业运

行时间成相对应倍数的减少。 

 

图 8 节点/运行时间对比图 

造成这种现象的原因主要是论文的实验平台是

利用虚拟机环境，因为所有节点共用一台服务器的

资源，当部分节点运行作业时，同样利用整个服务

器资源（可以理解成节点性能相对得到了提升），另

外一个原因是当作业量很少时，作业真正计算 CPU

时间占比很少，大部分时间是 MapReduce 流程中的

必要时间，这也就解释了为什么在流聚合时间在节

点数变化时基本没有时间的变化。 

5. 结论 

论文的主要工作是设计一个可扩展的基于

Hadoop 云计算机的网络测量分析系统，可以用于分

析海量网络数据中有用的信息。论文基于 Hadoop

的网络测量系统的数据源既可以是数据包，也可以

是 Netflow 记录，论文实验了基于报文的往返时延

计算和基于 Netflow 的流聚合统计，验证了正确性
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和可扩展性。通过 Hadoop 实验测试平台，我们已

经证明，在基于 MapReduce 的流量分析方法，实现

了比单机更快的处理效率。论文证明，用 Hadoop

提供的向外扩展能力，是一个很好的解决暴涨的网

络数据测量的方法。本文的不足之处是 Hadoop 平

台是一个批处理的云计算平台，使得论文对实时的

大数据流量无法处理，本文下一部研究如何利用

Hadoop 或者其他实时云计算平台解决实时海量数

据处理问题。 
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