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摘  要：为了提高资源利用率，平衡网络负载，流量工程技术收到了推崇和使用。MPLS 的显式路由标签交换路径机制为

实施流量工程技术提供了极大的便利。但是，如果原有 LSP 所经路径不能满足需求时，应该为其找到新的路径并进行切

换。本文研究并提出了两种在 MPLS 网络中的标签交换路径切换方案，并且通过实验对比了两种方案对现有业务的影响。

最后，通过对实验结果的深入分析，找出了影响服务质量的关键因素。 
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Abstract: To facilitate the network resources more effectively and balance the load, traffic engineering (TE) technology is widely 

applied in network operations. The ER-LSP mechanism in MPLS offers the TE this power more conveniently. This paper focuses 

on the impacts of the process of switching between two LSPes and proposes two different schema of LSP switching. Experimental 

results demonstrates the REBUILD_LSP schema is better in the proposed schemata and the final deduction shows why  
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MPLS
[1]（Multi-Protocol Label Switching，多协

议标签交换）是一项利用绑定在 IP 包中的标签，通

过网络进行数据包转发的技术。它把第二层交换技

术和第三层路由技术结合在了一起，可以在路由器、

支持标签交换的交换机上，仅仅根据一个简单的标

签进行数据包的快速转发，而不必执行基于目的 IP

地址的复杂路由查找算法，提高了报文的转发效率。 

基于 MPLS 的流量工程可以利用MPLS 提供的

ER-LSP（Explicit Route Label Switched Path，显式

路由标签交换路径）机制创建显式路径，通过控制

流量的转发路径，平衡网络资源的利用率。但是，

在将一条 LSP 上的流量切换到新的路径上时，需要

执行路径切换过程并且降低对现有业务的影响，本

文提出了两种在 MPLS 流量工程中进行显式路径切

换的方案，并通过实验结果和理论分析找出了在路

径切换过程中影响服务质量的关键因素。 
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1 相关概念 

LSP 切换是指一条LSP 从一条路径切换到另一

条路径，LSP 的切换所引起的路由变化可能会对服

务质量造成非常严重的影响。文献[2][3]指出，当网

络中的路由发生变化、发生失效恢复等情况时，时

延会显著增加，同时丢包、报文失序等情况也会增

加。在路由路径发生变化并收敛到新的路由路径过

程中，时延增加、丢包量瞬间增大，并伴随着剧烈

的时延抖动[4]。 

因此，在对 LSP 进行切换的时候，除了要保证

网络整体的负载均衡，LSP 切换方案还需要考虑切

换的过程尽可能的减少对网络中正在经过的流量造

成的影响。具体而言，要减少原有流量因路径切换

造成的失序以及报文丢包等现象，即尽可能的保证

网络的服务质量。 

举例来说，如现有图 1 所示的网络拓扑，当前

有一条流 Flow_F 有<A,B,C,D,E> 5 个报文在 S 端的

发送队列中等待被依序发送至 R 端，Flow_F 原转

发路径为<S,R1,R3,R>，在依次发送了 ABCD 四个
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报文之后（此时报文 A 已经到达 R 端，B 报文处于

R3-R 之间，C 报文处于 R1-R3 之间，报文 D 在 S-R1

之间，报文 E 正等待被发送），原转发路径被调整，

从<S,R1,R3,R>变成了新的<S,R1,R2,R3,R>。 

 
图 1 报文在路径调整前的瞬时状态图 

报文失序，是指在接收端接收的报文顺序与发

送端发送的顺序不一致。例如报文 D 在报文 C 之前

到达接收端，使接收端接收到的报文顺序变为

<A,B,D,C,E>。如果报文不能按照发送顺序到达目

的地，那么可能导致该报文被丢弃，从而降低服务

质量，文献[5]总结了报文失序对 TCP 和 UDP 性能

的影响。导致端到端报文失序的原因主要有丢包重

传以及网络内部由于并行路径、路由器并行处理等。

描述报文失序的测度有失序比率、失序程度、滞后

时间、失序字节数等[6]，其中失序比率的定义为：

失序比率=发生失序的报文总数/接收端收到的报文

总数。 

丢包，即报文丢失，是指报文从发送端发出，

在网络转发的过程中由于网络拥塞、路由改变等原

因被丢弃，最终未被接收端收到的现象。如在上例

中，假设报文 C 在到达 R3 的时候由于某种原因被

丢弃，导致报文 C 没有被 R 端收到，R 最终收到的

报文为<A,B,D,E>，则说明Flow_F发生了丢包问题。

对于基于 UDP 的应用来说，报文丢失意味着收到的

数据不完整，对应用造成影响。对于基于 TCP 的应

用来说，报文丢失意味着需要重传丢失的报文，既

影响了应用，又加重了网络的负载。 

综上，由于报文失序以及丢包等问题对视频会

议、VoIP 等以多媒体实时应用为代表的网络应用具

有较大的影响[7][8][9]，因此一个好的路径切换过程应

该尽可能的减少网络丢包和报文失序问题。 

2 LSP 切换方案 

在 MPLS 网络中，一条 ER-LSP（显式路由标

签交换路径）从 LSR 的角度而言有 LSP 的资源属

性、显式路径表项、转发策略三部分信息描述。

ER-LSP 资源属性主要包括 LSP 末端路由器 ID、该

路径需保留的带宽、LSP 建立/保持优先级、是否允

许 IGP 协议在执行路由计算时使用该隧道等；显式

路径表项则是一条用来构造 ERO（显式路由对象）

的 EXP-PATH 资源，需要时从 EXP-PATH 资源池分

配；转发策略则指可以在该 ER-LSP 上转发的转发

等价类 FEC。 

当准备从一条 OLD-ER-LSP 切换到另外一条

NEW-ER-LSP 时，在完成显式路径计算并在 LSR

上生成了代表该路径的NEW-EXP-PATH表项之后，

对两条 ER-LSP 切换的方式可以有两种：一种方式

是 在 原 来 的 基 础 上 调 整 EXP-PATH ， 即 将

OLD-EXP-PATH 替换成新的 NEW-EXP-PATH；第

二种方式则是新建一条 ER-LSP ，然后替换

OLD-ER-LSP，最后再将原流经 OLD-ER-LSP 的流

量切换到 NEW-ER-LSP 上。下面详细介绍这两种方

案。 

方案 1-ADJUST_EXP，只调整 OLD-ER-LSP

的显式路径： 

1) 向 LSR 申请一个 EXP-PATH 表项，根据指

定路径<Hop1, Hop2, …, Hopn>，建立

NEW-EXP-PATH； 

2) 将 LSP 隧 道 的 显 式 路 径 由

OLD-EXP-PATH替换成NEW-EXP-PATH，

其余设置不需要改变； 

3) 由于只是 ER-LSP 内部属性变动，对外界

而言该 ER-LSP 没有发生变化，因此在这

种方案中转发策略也不需要改变； 

4) 最后回收原有资源，在这种方案中只需回

收 OLD-EXP-PATH 资源。 

方案 2-REBUILD_LSP，新建一条 ER-LSP 并应

用 OLD-ER-LSP 的所有配置： 

1) 向 LSR 申请一个 EXP-PATH 表项，根据指

定路径<Hop1, Hop2, …, Hopn>，建立

NEW-EXP-PATH； 

2) 向 LSR 申请一条新的 LSP 资源，并将

OLD-ER-LSP 上的所有配置都应用到

NEW-LSP； 

3) 将 NEW-ER-LSP 的显式路径设置为

NEW-EXP-PATH。此时 LSR 会根据该路

径，通过 RSVP 协议为 NEW-ER-LSP 预留

指定资源； 
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4) 调整原有流量导入策略，将 OLD-ER-LSP

上的 FEC 转发接口变为 NEW-ER-LSP； 

5) 回收原有资源：删除 OLD-ER-LSP，删除

OLD-EXP-PATH。 

以上两种方案的差别在于一个是显式路径建立

好后才开始切换，另一个则是直接替换 LSP 的显式

路径。假定两种方案都能成功建立新的路径，则在

方案 ADJUST_EXP 中，经过第 2 个步骤，新的路

径建立完成，流量就开始从新的路径上通过；在方

案 REBUILD_LSP 中，流量在第 4 步后开始从

NEW-ER-LSP 路径转发。 

3 实验评估 

为了对比以上两种路径切换方案对当前流经该

ER-LSP 的网络流所造成的服务质量影响，本文使

用 GNS3
[10]搭建了一个实验网络，其拓扑结构如图

2 所示。在该 MPLS 网络中，所有路由器都开启

Telnet 远程操作路由器的功能及权限；所有的链路

速率均为 10Mbps，每条链路上的可保留带宽设置

为 7Mbps；C 端为控制服务器，其职责是通过 Telnet

方式与 LSR 交互，动态建立与撤销 LSP；S 端运行

流量产生器，并按照指定的发送速率向 R 端发送测

量报文；R 端为一台运行 Linux 操作系统的测量点，

它的职责是接受测量任务，并反馈测量结果。 

 

图 2 评估两个方案的实验拓扑 

在实验过程中，每次进行路径选择时，会先随

机从由若干条有效显式路径组成的集合中选取与上

一条路径不同的路径，然后依据指定的路径在入口

LSR 上建立该 EXP-PATH 表项。每次创建的 LSP

的保留带宽为 3Mbps。本次实验选取的显示路径集

合如下所示，集合中的元素<i,j,k>代表该条路径依

次经过拓扑图中的 Ri、Rj、Rk 三个节点，路径的起

点 LSR 为 Ri，Rj 为中间 LSR，目的 LSR 为 Rk。 

EXP-PATH-SET = { 

 <1,2,3,8>，<1,2,5,8>，<1,2,5,3,6,7,8>，<1,2,5,3,8>， 

<1,2,6,7,8>，<1,2,6,3,8>，<1,2,6,3,5,8>，<1,5,2,3,8>， 

<1,5,2,6,3,8>，<1,5,2,6,7,8>，<1,5,3,8>，<1,5,3,6,7,8>， 

<1,6,2,3,8>，<1,6,2,3,5,8>，<1,6,2,5,3,8>，<1,6,2,5,8>， 

<1,6,3,5,8>，<1,6,3,8>，<1,6,7,8> } 

在每次实验中，由 S 向 R 方向按指定的平均速

率发送 UDP 报文，每个测量报文含有一个序号字段

以及一定大小的数据，序号字段用来标记报文的发

送顺序以便 R 端测量和计算报文的失序比率。为降

低由偶然因素对实验结果造成的偏差，每次实验持

续时间需要足够长。在每次的实验中，C 端运行的

测试控制程序按设定的LSP切换频率在一个随机时

间段内切换一次路径，路径的切换方式按照前一节

中提出的切换过程进行。 

在本文的实验中，选取了不同的切换间隔和不

同的流量发送速率，每组实验均持续 600 秒，进行

了多组实验。表 1 列出了本文其他的实验参数以及

相应的实验结果。其中（1,2,3）组有较短的切换时

间间隔，（4,5,6）组有着较长的切换时间间隔。 

表 1 实验参数以及实验结果 

实验 

组 

切换间隔

（秒） 

发送速

率(Mb) 

丢包率

1 

失序比

率 1 

丢包率

2 

失序比

率 2 

1 0.2–1.5 2.50 8.31% 0.00% 0.07% 0.38% 

2 0.2–1.5 2.75 8.34% 0.00% 0.09% 0.47% 

3 0.2–1.5 3.00 8.35% 0.00% 0.07% 0.53% 

4 2 – 11 2.50 1.94% 0.00% 0.15% 0.16% 

5 2 – 11 2.75 2.20% 0.00% 0.24% 0.18% 

6 2 – 11 3.00 2.08% 0.00% 0.39% 0.25% 

注：表中丢包率 1、失序比率 1 为 ADJUST_EXP 方案的结

果；丢包率 2、失序比率 2 为 REBUILD_LSP 方案的结果。 

 

图 3 实验组 2 的丢包率分布图 
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图 4 实验组 5 的丢包率分布图 

图 3 和图 4 给出了实验过程中 6 组实验其中的

两组实验在其 600 秒的实验周期内的丢包率情况趋

势图，数据均由实验过程中产生和保存的 trace 记录

文件分析统计而得，并在计算时将失序的报文也算

作丢失报文。 

其中图 3 给出了切换间隔在 0.2 秒至 1.5 秒之

间，测量报文平均发送速率为 2.75Mbps 的实验组 2

在实验过程中的丢包率分布情况。该图的以每 5 秒

为一个统计周期，共计算得出 120 个数据记录。从

图中可以看出，REBUILD_LSP 方案的丢包率远远

低于 ADJUST_EXP 方案。 

图 4 给出了切换间隔在 2 秒至 11 秒之间，测量

报文平均发送速率为 2.75Mbps 的实验组 5 在实验

过程中的丢包率分布情况。由于该组实验的切换间

隔较长，因此在计算该组实验的丢包情况时，采用

以 10 秒为间隔时间进行计算，共计算得到 60 个数

据 记 录 。 从 图 中 也 可 以 看 出 两 种 方 案 中

REBUILD_LSP 方案丢包率较低。 

4 实验结果分析 

从总体上来看，实验结果显示，在两种方案中，

ADJUST_EXP 方案丢包率高出 REBUILD_LSP 方

案很多倍。但是在 ADJUST_EXP 方案中，几乎没

有报文失序问题；而 REBUILD_LSP 方案在频繁的

路径切换中的失序比率比较大。 

对比实验组（1,2,3）和实验组（4,5,6），可以发

现，在 ADJUST_EXP 方案中，LSP 切换时间间隔

越小，即切换频率越大，则导致的丢包率越大；但

是 REBUILD_LSP 方案由切换频率导致的丢包问题

没有前一种方案明显。 

对于在 ADJUST_EXP 方案中丢包严重而几乎

没有失序问题这个现象，本文猜想是 LSR 在改变显

式路径时的做法是先拆除原有路径，然后再建立新

的显式路径，在拆除原有路径和建立新的路径之间

有时间窗口，从而导致丢包严重。为了验证这种猜

想，本文使用 Wireshark
[11]捕获实验网络中的报文，

用以观察 ADJUST_EXP 方案中路径的拆除和建立

顺序以及所需的大致时间，图 5 是在一次

ADJUST_EXP方案的实验过程中捕获的RSVP信令

报文（过滤了其他无关报文）。 

 

图 5 被 Wireshark 捕获的 RSVP 报文 

从图中可以看到，在被捕获报文序号为 170 的

RSVP PATH TEAR 消息发送后，经过约 14.5 毫秒之

后请求建立新路径的 PATH 消息才被发出；在经过

约 75.8 毫秒的时延后，该 PATH 请求收到了被捕获

报文序号为 172 的 RESV 响应消息，至此新路径才

完成建立。因此，从路径拆除到新路径建立成功总

共花了约 90.3 毫秒的时间，而这段时间内到达 LSR

的报文由于找不到其相应的路由，因此被 LSR 丢

弃，造成了较大的丢包。 

另外，报文的发送速率与丢包率之间的关联没

有预想中的大，为探究报文的发送速率与丢包率之

间的联系，本文进行了如下推导分析。 

为便于讨论，假定： 

1）每秒发送 p 个探测报文，即报文发送速率为

p 报文/秒； 

2）整个测量过程报文发送的持续时间为 D 秒； 

3）两次路径切换的时间间隔为 T 秒，即切换

频率为 1/T； 

4）在 ER-LSP 上成功建立一条显式路径所需时

间为 Tb，路由表项重建时延为 Tr； 

通过上文的分析得出，在切换过程中，新的路

径在建立成功之前，报文将被丢弃，因此单次切换

导致的丢包数为： 

           (1) 

故在单次实验中，总丢包数为： 
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(2) 

另外，总发包数： 

                       (3) 

从而，当 p > 0 时，单次实验总丢包率为： 

   (4) 

当 p=0 时，显然有： 

                      (5) 

综合公式 4、公式 5，得出： 

         (6) 

由公式 6 可知，每次实验中因路径导致的丢包

由新的路径建立时延、路由表的重建时延以及切换

时间间隔三部分决定，与数据的发送速率、持续的

时长没有理论上的联系；但数据的发送速率大可能

导致路由器用于处理报文转发的 CPU 消耗变多，从

而延长了路由表项的重建时间，即在发送速率较大

时 Tr 也变大。在 ADJUST_EXP 方案中，由于拆除

原有路径和建立好新的路径间的时间窗口内无法路

由报文，因此报文在到达路由器之后由于没有相应

的转发路径从而导致报文被丢弃，在这种方式下 Tb

和 Tr 都存在；而在 REBUILD_LSP 方案中，由于在

拆除路径之前建立好了新的路径，只需要重建路由

表，因此没有 Tb 部分的时延，而路由表的重建只

在入口 LSR 内部执行，没有网络的延迟，加之路由

表重建时延 Tr 通常要比 Tb 小很多，因此丢包率比

ADJUST_EXP 方案低了很多。 

5 结束语 

从上述分析可以得出，要减少由于路径切换而

导致的网络丢包，可以从显式路径的重建时延、路

由表项的重建时延、路径的切换频率三方面考虑。

但是显式路径的重建时延以及路由表项的重建时延

由当前网络的负载等因素决定，人为可控制性很小。

因此从实验结果看来，采用预先建立 LSP 然后再对

流量进行切换的 REBUILD_LSP 方案，加上降低

LSP 的切换频率，可以最大程度减少因路径的切换

导致的网络丢包等问题。 
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