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摘 要 本文通过对警报数据的观察和分析，提出了一种基于时间序列分析理论适合对大规模网络IDS警报数据进 

行实时宏观分析的新方法。该方法利用正常情况下每天 IDS警报数的自相似性来建立 IDS警报数的季节模型，并利 

用该模型和警报数在宏观上的关系对网络中出现的像DDoS和蠕虫等大规模入侵进行预警。理论分析和实验结果表 

明，此方法能及时发现网络中的大规模网络入侵并进行预警，并具有比基于网络流量异常的入侵预警方法准确和与 

IDS集成好的优点。 
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Abstract ItiS awel 1-knownfactthatintrusiondetection s~tems createlarge amounts of alarms andmostofthemalefalSe a- 

kmas．How to analyze alarms automatically and find USeful infommtion from them  has attracted a lot of interests．Although 

many approaches have been pm~sed，mo st of them  focus on the relationship of different types or attributes of alarms，and 

they have deficiency in the large-scale network environments．This paper pays attention to the relation between alarm numbers 

and presents a novel alarm analysis method based on time series theory．Using the self-similar characteristic of alarms under 

normal conditions，a seasonmodel of alarms is constmcted．W ith this model and the relationship ofalarm nun ~ r，warning in- 

formation is quickly given when large-scale network intrusions ，such as DD。San d worIns，Occur．This method has been tested 

on real world data，and experimental results demonstrate that the approach has a I-／i degree of warning accuracy when large- 

scalenetworkintrusions happenand carl beintegrated v thIDS easily． 

Keywords Intrusion detection system (IDS)，Network security，Alarm analysis，Time series，Season model，Intru— 

sion early warning 

1 引言 

入侵检测系统(IDS)是保障网络安全的有效工具，它能 

够检测网络上的攻击行为，并提示系统管理员进行及时响应， 

以避免入侵带来的损失El,z]。但是目前 IDS技术还不成熟， 

无论是基于滥用检测的IDS还是基于异常检测的IDS都普遍 

存在报告的警报数 目过多，且警报 中包含大量误报的问 

题E。 ]。这些数目众多又含有大量误报的警报数据使得安全 

管理员手工分析警报犹如大海捞针，很难从中找到真正的警 

报和获得有价值的网络安全信息，也限制了IDS的自动响应。 

鉴于此，人们提出了多种方法来试图解决该类问题。一 

种途径是从底层，从根本上找到一种好的检测模型来提高 

IDS的检测准确度，减少 IDS产生的警报数。但实际上，研究 

有效的检测模型难度较大，文E7]用贝叶斯理论对此进行了分 

析说明。因此，有些学者开始从高层对 IDS产生的警报进行 

分析，利用警报中的规律来减少需要管理者查看的警报数目、 

降低误报率，或向管理员提供有利于网络安全管理的有用信 

息，这成了近来 IDS领域中一个新的研究热点。其中，一种比 

较具有代表性的方法是利用警报之间的前因后果关系来关联 

入侵警报E3~53，通过这种警报的关联方法可以减少警报数目、 

降低误报率、构建入侵图，甚至还可以预测入侵者的下一步攻 

击并预警；第二种是基于概率的警报分析方法，它利用警报特 

征之间的相似关系来对入侵警报进行关联，从而减少警报数 

目[83。此外，还有基于概念聚类的方法，它对相似的警报进行 

聚类来发现产生大量警报的根源，从而从根源上消除大量警 

报呲]；还有基于数据挖掘的方法，该方法对历史警报数据进 

行分析，发现对以后警报处理有用的信息，便于管理员对警报 

的处理[ “1。 

虽然上述方法在一定程度上减少了警报数目，降低了误 

报率，但要将这些方法较好地应用到大规模网络IDS的警报 

分析上仍显不足：一是这些方法大多存在关联分析计算量大、 

效率低和实时性不强等局限性口 ，这在大规模网中更为突 

出，采用这些技术的效果并不理想甚至难以实施；二是对于大 

规模网络上的玎)s，由于产生的警报快且数目过多，即使采用 

了这些方法，需要安全管理员手工分析的警报还是很多，仍无 

法对每条警报进行逐一分析和响应。另外，在实际中我们注 

意到，对于大规模网络的安全管理员来说，他们更需要关心的 

是整个网络的宏观安全状态，而非 IDS报告的每条警报的细 

节内容，特别是当大规模网络中出现大规模入侵(指攻击主机 

数目多以及涉及范围广的网络入侵行为，像 DDoS和 worm 

*)国家 973计划课题(2003CB314804)；江苏网络与信息安全重点实验室资助项目(BM2003201)。梅海彬 博士生，主要研究方向为网络安全； 

龚 俭 教授，博士生导师，主要研究方向为网络安全、网络行为学。 
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等)时，需要尽早发现和采取相应的响应措施，以便将攻击带 

来的损失降到最低。 

因此，很有必要提出实时分析大规模网络 IDS警报数据 

的新方法，来辅助安全管理者实时掌握整个网络的宏观安全 

状态，及时发现网络 中出现的大规模入侵和进行预警。本文 

通过连续观察和分析实际大规模 网络入侵检测 系统 Mort— 

ster3．0(这是 CERNET华东北地 区网络中心开发的面向大 

规模网络的分布式入侵检测系统)的警报数据，发现在正常情 

况下 IDS每天所产生的警报数 目具有 自相似性(具体数据结 

果见 3．1节图 1)。而当网络中出现大规模的入侵时，警报数 

目会急剧上升，远大于正常情况下的警报数 ，即 IDS警报数出 

现异常，并且这种异常往往预示着大规模网络入侵的一步或 

多步的开始。 

据此，本文提出一种基于时间序列分析理论适合对大规 

模网络 IDS警报数据进行实时宏观分析的新方法。该方法依 

据大规模网络 IDS警报分析的实际需要 ，区别于以上的警报 

分析方法，分析的重点不是单个的警报而是整个警报流，它的 

主要目的不是减少警报数目和降低误报率，而是通过分析 

IDS警报数据来对大规模 网络安全的宏观状态进行实时监 

控，及时发现入侵警报数据因大规模网络入侵引起的异常并 

进行预警，从而让安全管理员尽早地对大规模入侵做出响应， 

减少入侵带来的损失。通过 CERNET江苏省网主干 IDS的 

警报数据进行测试获得的实验结果和相关分析表明，本文提 

出的方法能及时发现网络中的大规模网络入侵并进行预警． 

并且在效率上要好于基于意图识别的预警方法_1 ，以及具 

有比基于网络流量异常的预警方法  -／更准确和与 IDS集 

成好的优点。 

2 警报数据的预处理 

为了对警报数据进行时间序列分析和建模，需要将采集 

到的警报数据转换为用于分析的警报数时问序列 ，首先给出 

相关定义，然后是具体的转换步骤。 

定义 1(警报序列A．_s) 警报序列A—s为IDS警报按其 

被报告的时间顺序构成的一个序列，即 

A_S一(A，1，A 2，⋯，A ) 

其中， 表示一个 IDS警报，t 表示该警报 A 被报告的时间 

且满足 t1≤fz≤⋯≤f 。 

定义 2(时间窗1：3序列 w—S) 将总的警报数据采集时间 

T划分为m个等长的时间窗口叫 ，由这些时间窗1：3按序构成 

的序列定义为时间窗1：3序列 w—S，即 

w
_

s一 (叫1，叫2，⋯ ， ) 

其中 1． < ． < ，⋯， ． f< ．st和 T— ．et一 

． st，而 ．St为叫 的起始时间， ．et为 甜 的结束时间， 

并记 Wi．1ength为窗 口叫 的时间长度，叫 ．1ength—Wi．et一 

． st； 

定义3(警报数时间序列 x ) 依次统计 A．_s在w—s的 

每个时间窗 口Wi中的警报个数，并把得到的一数 目序列定义 

为警报数时间序列 X ，即 

XT= ( l， 2，⋯ ， 掰) 

其中Lz 一l{A lWi．sf≤f <叫f．et}l， 一1，2，⋯，m。 

警报数据转换的具体步骤为： 

步骤 1：我们将采集到的警报数据按警报的报告时间顺 

序构建一警报序列 A—S=(Af ，A一 ⋯，A )，其中 = 

531516； 

步骤 2：将本文中总的采集时间 T(T=7天 ×24小时 × 

60分钟=10080分钟)按 Wi．1ength为 15分钟来建立时间窗 

口序列w—s一(叫 一，Wm)，则其中 =10080--15=672； 

步骤 3：按定义 3生成警报数 时间序列 X 一( z ，⋯， 

)，其中 =672。 

3 基于时间序列的警报分析模型 

3．1 警报数据的模型识别 

模型的识别的主要目的是辨别时间序列满足什么样的模 

型以及模型的阶数是多少 ，较为直观的模型的识别方法是根 

据序列的自相关系数和偏相关系数来判断，具体方法可参见 

文[19]。从警报数据序列 X 的分布图 1和序列的自相关图 

2可以看出警报数序列呈现周期性 ，且周期为 24h。根据时间 

序列理论 ，当时间序列的变化包含很明显的周期性规律时，可 

以对时间序列建立季节性模型。通常一个序列 Z，如果它符 

合以下模型： 

(B ) =@(B )A (1) 

则称 为周期为S的季节性模型序列。(1)式称为季节性模 

型，其中： 一(1一B )。， (B )=1一 B 一(p2B 一⋯ 一 

Bps，@( )一1一@1 一02B _--·一 B ，s为正整数 ，B 

称为后移算子，满足： 一 一B ·丑 和a一 一 ·a 。(1)式 

中如果 A，不为白噪声，则可用 ARIMA(”，d， )模型对 A 

建模为 

∞(B) A = (B) ，a ～ NJD(0， ) (2) 

其中， (B)一1一 lB--q~B--⋯一 B ， (B)一1一 lB一02B 
1 ． ． · 一  B ，则由(1)和(2)式得到乘积型的季节模型： 

∞(B) (B ) 一 (B)@(B ) ， 一 (3) 

其阶次常用( ，d， )× (p，D，q)S表示。 

对于满足周期变化的季节性数据显然是非平稳的，如将 

某时刻的数据与前一周期的同一时刻的数据相减，就可能将 

数据中的周期性变化消除，使新得到的序列接近平稳序列，为 

此，可对序列做周期为 24h的季节性差分来消除序列的周期 

性变化。图 3为季节差分消除后的序列的时序图。图4和图 

5为其相应的 自相关函数和偏相关函数图。从图 4和图 5上 

可知，序列的自相关系数存在“拖尾”现象 ，且下降速度较快。 

由时间序列分析理论可知，经过消除后的序列已是平稳序 

列 (从图 3也可看出)。从经过周期消除后的警报数据序 

列的偏相关图上来看，偏相关图存在“截尾”现象，且从第 2个 

点以后值都非常小。根据判断理论可知，该周期消除后的序 

列应是满足AR(2)模型的序列。又根据文[22]可知，当(Or— 

能够用低阶的 ARMA模型拟合时，季节模型并不 

表现出疏系数的形式(即( ，d，”)× (p，D，q)s中的P：q 

—O)，只是在对 做差分运算时，含有以周期为步长的差分 

形式而已。此时， ，的参数估计与非季节模型完全相同，这 

时乘积型的季节模型 (B) ( ) 一 (B)@(B )a ，cot— 

， 。 可写为 (B) =。，， = ，，或更进一步写为(1一 

B一 B?) 一以，，∞ — ，，即 

f一 ∞rl+伫 一2+以f，COt— f (4) 

其中卿，能为待估参数，s的值为 96(因为周期为24h，而时 

间窗口长度为 15rain，所以有 24×6o／15=96)。 

3．2 模型参数的估计 

模型选定后，下一步工作就是估计模型(4)参数 ，伫。 

由于本文的待估参数的模型是 AR(2)模型，因此这里只介绍 

AR模型的参数估计。对于AR模型参数估计方法较多，像最 
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图2 原始时间序列的自相关图 
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图3 周期消除后的时间序列 

图4 周期消除后时间序列的自相关图 

图 5 周期消除后时间序列的偏相关图 

小二乘法、矩阵递推估计法、参数递推估计法等，本文采用最 

小二乘法来估计参数[ ]。其具体求法为 

一 ( x) Xry 

其中： 

y一[ +l +l ⋯ zN]丁 
一 睁 ⋯ ] 
厂岛 Xn--1 ⋯ 

v — I Xn+l Xn ⋯ A—I
⋯  ⋯  ⋯  

I 
N—l zN一 2 ⋯  

N为样本长度 ，魏(志=1，⋯，N)为样本中的第 k个元素， 

( =1，⋯， )为待估参数。对于本文，N=576，n=2，通过计 

算，得到的参数的值为： =o．3742； 一o．2998。这样，经过 

· 7O · 

季节消除后的时间序列 的模型为 

一O．3742~一l+ 0．2998~一2+觑，觑~NID(O， ) (5) 

’ 576 2 

其中， 57~-2 互 (五一 z一) =4235·48。 
3．3 警报数据预测 

对于AR(p)模型 Xt= z 1+伫z 2+⋯+伽z —p+觑 

的时间序列，利用平稳线性最小方差预测，可以得到比较准确 

的预测值 ]。由于本文模型属于AR(p)模型，因此采用平稳 

线性最小方差预测方法来进行预测 设 (五)是平稳的、零均 

值的序列，用符号孟(z)表示由t时刻以及以前的历史数据对 

z 所作的z步平稳线形最小方差预测，则 z步平稳线形最小 

方差预测公式为 

五(z)= (1--1)+ (／--2)+⋯+ (1--p)，z>o 

(6) 

且有 (-1)=五一 ，z≥O，则有 AR(p)模型预测的递推公式： 

z￡(1) Xt+ 五一1+⋯+伽z p+l 

三(2)= 五(1)+ 五+⋯+伽z p+2 

(夕)= 孟(p-1)+ 五(p--2)+⋯+伽一l五(1)+ 

呼 zf 

(z)= (1--1)+ z (1-2)+ ⋯+伽一l (1--p+1) 

+ z (1--p)，l>p 

由上可知，只要知道 ．Tt，．Tt一 ”，五一 这 P个时刻的观 

测值，无须更多的历史数据，就可以根据这些递推公式来计算 

AR(p)模型的任意步最小方差预测值。 

根据时间序列理论，假设 et(z)= + —t Ot(z)为序列在 t 

时刻向后 z步预测的误差 ，则 z步预测最小均方误差为 

e (Z)= (G5+G}+Gi+⋯+G；一 ) 

其中 G， 一O，⋯，z一1为序列格林函数 ]。它与预测时间 

无关，只与预测步数 z有关：预测步数越多，误差会越大。考 

虑预测的准确性，本文中仅做一步预测。由(5)和(6)式可知， 

6  4  2  O  8  6  4  2  O  

N

。 ×簌 枷 

O O O O O O D 咖 枷 瑚 。 瑚 枷 鲫 



当 1，做一步预测时，只需要知道前 2个时刻的观测值 ，预 

测公式为 

0，(1)一0．3742~,+0．2998o．_u1 (7) 

4 实验和结果分析 

本文采用的实验数据是利用 Monster3．0系统对 CER— 

NET江苏省网主干连续采集到的警报数据，采集时间为一 

周，总共收到 531516条警报。该数据集是经过 Monster3．0 

系统冗余消除模块进行冗余消除后的结果集，冗余消除的目 

的是消除警报报告中冗余现象，减少警报数目，便于警报分 

析 。由于数据来 自省网主干的真实数据，因此具有较好的 

代表性。 

实验过程分为警报数据的实时采集、警报数据到时间序 

列数据的转换、时间序列的预测和入侵预警。试验框架如图 

6所示 。 
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图 6 试验框架 

为了验证本文提出的方法的可行性，需要验证两点：一是 

在网络没出大规模入侵情况下，预测值是否可信，因为本文预 

警的基本原理是检测实测值与预测值的差值是否大于设定的 

阈值，所以如果预测值不准确，那预警也会有问题；二是当被 

入侵监测系统监控的网络中出现大规模入侵时，本文的方法 

是否能正确地进行异常检测和预警。 

4．1 对警报数据预测的验证 

本文在网络没出现大规模入侵的情况下，任意选取了两 

天 Monster3．0系统在 CERNET江苏省网主干上报告的警报 

数据做一步实时预测实验。实验结果如图 7和图 8，图中y 

轴为警 报数 目，X 轴 为时间 窗 口序 号，时间窗 口长度 为 

15min。 

图 7 预测结果 1 

根据 3．2节中得到的预测模型(5)式知，当 t固定时，o)t 

和n 具有相同的概率分布，则可根据 m的概率分布对 的 

真值范围作出概率上的判断。因 n 是 白噪声且是服从正态 

分布的，其方差为 。当取 95％的置信度时， 的真值以 

95％的概率落在以下区间内：( 一1．96 ， +1．96 )，其中 

表示 的预测值。如果设定实际值落到该预测区间，就认 

为预测是准确的。可以统计出图 6中预测正确的数 目为 89 

× 

翔 

次，而又已知总的预测点数为 96— 2—94个，故可求出预测 

的准确率为 89／94*100％一94．7％。 

同样对图(7)的预测结果进行统计。预测正确的点的个 

数为 84个，预测的准确率为 84／94*100 一89．4 。显然 ， 

从实际警报数据所做的两次实验来看，在网络正常环境下，本 

模型的预测效果是可信的。 

图 8 预测结果 2 
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4．2 大规模入侵的预警 

为了验证本文方法在网络中出现大规模入侵时能否检测 

到警报流的变化并给出相应的预警，本文首先设定预测值和 

实际测值的差值超过给定阈值(本次实验中设定的阈值为 

300)的点为异常点，然后当警报流中出现异常点时就产生预 

警信息。实验中，本文利用一款基于高级扫描技术、适合大规 

模扫描的扫描器 L-ScanPort1．0在 Monster3．0系统监测的 

CERNET江苏省网主干上注入了两次大的网络扫描攻击流： 
一 次注入时间是中午 12点，另外一次是下午 1：30。图 9为 

实验结果，图中y轴为警报数目，x轴为时间窗口序号，时间 

窗口长度为 15rain；图中阴影标示的点为检测到的异常点，它 

对应于一次大的扫描活动；图中的警戒值是预测值加上阈值， 

超过警戒值的点即为异常点。从图可以看出本文的方法对于 

两次大规模的扫描攻击均能准确地检测到，这说明本文方法 

在预警上是可行的。 

目前，入侵预警主要有两种形式：一种是根据复合攻击的 

多步性 ，通过检测到的攻击来预测攻击者下面会采取的攻击， 

并向管理员发出预警，像文[14，15]中提到用意图识别的方 

法 ；另一种就是根据网络流量的一些异常来进行入侵预警 ，像 

文[16～18]等。前一种方法的优点是预测相对准确，但需要 

保存一些前面攻击的状态，这在大规模网上进行实时预警存 

在性能问题，而且这种预警只能针对已知的复合攻击。后一 

种方法不需要知道复合攻击的具体步骤，能对未知的大规模 

复合攻击进行预警，也不需要保留中间状态，在性能上优于前 
一 种方法。但由于网络流量异常原因多样化，有些异常可能 

不是入侵引起，可能造成错误的预警。本文方法与基于网络 

流量异常的预警方法类似，但本文提 出的方法是直接利用 

产生的警报，这样本方法具有实现简单且与 ]DS集成性 

好的特点。此外，由于是对 IDS所报告的警报进行二次分析， 

本方法不会像基于流量异常方法对非入侵引起的网络流量异 

常产生预警，因此准确性要高于基于流量异常方法。 

图 9 对大规模攻击的预警 

结论 近年来，对 IDS报告的大量警报数据的自动分析 

和处理已变得非常需要。本文经过对大量实际警报数据的观 

察和分析，提出了基于时间序列分析理论适合对大规模 IDS 

警报进行宏观分析来预警的新方法。该方法能对正常情况下 

IDS所报告的警报数建立时间序列模型，然后利用该模型进 

行 IDS警报的预报和异常检测，达到大规模 网络入侵的预警 

目的。本文采用CERNET江苏省网主干下的实测警报数据 

进行测试，实验结果验证了该方法对大规模网络入侵预警的 

可行性。本文方法是对IDS所报告的警报进行二次分析，所 

以具有比基于网络流量异常的入侵预警准确，实施简单以及 

与IDS容易集成等好处。此外，由于不需要保存一些前面攻 

击的状态 ，在效率上要好于基于意图识别的预警方法。 
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