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基于 Netflow 的网络服务监测系统 
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摘要: 为了能通过 Netflow 得到网络性能测度，首先分析了从 Netflow 的长流信息中得到的网络性

能测度的可信度, 然后设计了基于 Netflow 的网络服务监测系统, 该系统从历史数据中提取服务

器的服务指纹作为服务质量的基准点，对用户关注的服务水平给出评判，包括数据分析方法、单

个区域的变化规律和单个服务的服务指纹，并能根据网络状态的异常发现异常服务状况．该系统

对网络中新出现的应用具有可扩展性，有较好的应用前景． 
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Netflow based network service QoS monitor system 
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Abstract:  In order to obtain the network performance metrics from the Netflow, the reliability of 
obtaining the network metrics from the sampled Netflow is analyzed. A Netflow based network service 
QoS(quality of service) monitor system is designed. The dactylogram of services can be distilled and 
used as the QoS baseline to judge the status of the services. The data analysis method, the variety of 
single zone’s behavior and the dactylograms of services are described. The abnormity services can be 
detected by the exceptional status of the network. The system can be extended to new applications and 
have a good application prospect. 
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网络应用的服务质量测度受到很多因素的影响，使用最小的代价得到用户的感知服务质量是一个难

题．IETF 的 IPPM[1]工作组开发的测度标准测量代价较高，测量性价比较低．测量的最终目的是维护网络

正常服务，并非得到的结果越准确越好，而是用尽可能小的代价得到用户的服务质量感受． 
流测量既可以满足细粒度网络管理的需求，在数据存储和处理开销上也具有较好的优势，在网络管理

领域有很好的应用前景．Cisco 公司基于其硬件路由器产品的 NetFlow[2], 由于其标准的开放性而被业界厂

商广泛支持．这是网络管理者获得网络流信息代价最小的方法．基于 Netflow 的网络管理系统可以对网络

流量进行监测．但是由于硬件资源的限制，Netflow 的流数据是经过采样后的报文数据组成的流记录，将

Netflow 应用到网络管理中必须考虑到抽样误差带来的影响．尽管如此，由于 Netflow 流格式已经成为事实

上的工业标准，基于 Netflow 数据的网络行为挖掘是当前的研究热点． 
本文设计了一个基于 Netflow 流记录的服务监测系统，称为 SN-QoS（Sampled Netflow QoS）．目前基

于 Netflow 记录的网络管理基本是网络流量监测（计费，网络应用观测）和安全监测，本文将 Netflow 数

据应用于服务质量估计，节约了以往使用主动测量得到性能的运行成本． 

1  从 Netflow 长流中得到可信的服务质量测度 

网络应用的服务质量可以从链路拥塞状况，往返时间，丢包率，抖动几个方面衡量，这几个方面是互

相牵制的，不同的应用类型侧重点会不同．最常用的是往返时间．ICMP 的 PING 是用来诊断网络状况的
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最基本工具 PING 是一种主动测试手段，需要主动发起测试报文，此外这个 RTT 是 ICMP 协议的，并非应

用层协议，是通过发送很小的 ICMP 报文测得的，已有研究表明[3]，流速和流长具有相关性，因此使用 PING
得到的 RTT 和用户具体感受到的延迟还是有一定差距．本文用流速表达得到的数据传输速度，流速定义为

某个应用流在单位时间内传输给用户的字节数（或者报文数），以及在单位时间内接收到的用户字节数（或

者报文数）．由于流的双向传输不是完全对称的，为了简单起见，以下定义的流速为单向流． 
定义 1  设流速为 fv ,流的字节数为 fO ,流的持续时间为 ft ，则流速定义为 

f f f/v o t=                                                     （1） 
 定义中的 2 个变量 fO ， ft 都是需要从 Sampled Netflow 记录中估计出．因此 fv 的误差取决于 fO 和 ft 这

2 个量的估计误差，下面分别讨论这两个量对 fv 估计误差的影响． 

首先考虑 fv 的估计误差和 fO 的关系．设 ô是对报文进行系统抽样后得到的单个流的字节总数，N 为抽

样比，则 oNO ˆˆ = 是原始报文总数O的无偏估计，即 OOE =)ˆ( ，且标准差为[4] 
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这个标准差公式说明流的原始字节总数O的估计的均方差随 N 增大而减小，大致上正比于
N
1

．假设

流的持续时间误差很小，流速的误差正比于流的原始字节总数估计的均方差，所以流速的误差随 N 增大而

减小，在 ô  相同的情况下，N 越大意味着流越长，那么在 N 固定的情况下，长流的流速估计误差较小．另

一方面，考虑流速估计值的误差与流的持续时间的关系．为了定性地说明问题，假设长流的持续时间是相

对稳定的（对一个特定流来说），当作常数看待，则可以对流速公式两边取方差，设流速和字节数的方差

分别为 2 2
vf of,s S ，即
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= ．由此可见，持续时间愈长的长流，其流

速估计误差愈小；被抽到的报文越多的流，流速估计误差也愈小．根据这个准则，在使用 Netflow 记录进

行流速估计的时候，选择持续时间长，被抽中报文数目多的流记录作为服务质量计算的数据来源．由于网

络中流长的重尾分布特征[5-6]，只需要监测少量的长流就可以得到网络服务质量的估计，大大减少了分析的

工作量和数据的存储量． 

2  基于 Netflow 的服务器监测系统的流程设计 

流速反映了单个流的服务质量测度，但是在网络服务中，单个流的流速不能说明应用的服务质量．由

于单个流的流速和用户个人的上网设备配置，应用类型以至生活作息习惯有很大关系，很难得到具有统计

意义的基准值．因此对网络服务质量的监控应该考虑具有较稳定特征的服务测度．本系统对服务器上的流

速进行统计分析，将当前的统计值和历史的统计值进行比较分析，以得到服务质量判断．服务质量的评判

不能完全脱离其应用类型，应用服务类型很多，并不断增加，应用的识别一直是研究的热点和难点．本系

统的设计必须能够避免服务识别，可以自适应地感知新的服务所具有的统计特性，以提高系统的可用性．图

1 为网络服务质量监测系统的流程图. 
这个系统的处理工作分为 2 个层次，第一层次是日常监控，将数据从路由器采集后，进行网络状态监

测和服务器状态监测；第二层次是异常服务发现以及异常服务追踪．通过这 2 个层次的监控，可以对用户

访问量大、最广的服务资源的服务质量进行监控． 
第一层的日常监控中，包含了网络状态监控和服务器监控 2 个模块．其中网络状态监测是和基于

Netflow 的网络管理系统相关联的，对网络运行的日常状态进行监控，通过历史数据提供网络正常状态的

基准值．这个基准值并非指一个值，而是某个重要测度的变化趋势规律，通常可以通过对用户群观察建基

准值，并建立预测模型，当得到的网络状态值和预测值偏差较大的时候，就认为出现了异常，进入第二个

层次．第一层除了网络状态监测外，还包含服务状态监测，如新浪，谷歌，这些服务器对用户所能提供 
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的服务会被用户视为对网络服务质量具有象征意义．此外这些服务器的相关地址在一般的数据文件中出现

的概率很大，适合进行长期观测．因此系统将对这些服务器服务之类进行长期的监测，并显示给用户看． 

 
图 1  网络服务质量监测系统的流程图 

第一层次是在正常情况下系统的日常工作．在发现了异常情况后，需要对异常情况进行定位，进入第

二层的工作．如果网络状态监测发现了异常，需要进入异常发现模块，对这个用户群所连接的 IP 进行监测，

按照一定的规则发现可能出现问题的 IP 地址，吞吐量过大或者流数过大都是可能的表现．此外在对服务器

状态进行监测的过程中，如果发现状态异常的服务器，也需要进入第二层中的异常主机追踪模块． 
 在这个流程图中，系统得以正确运行需要几个重要的判据：①网络状态监测依赖于对网络状态的判断；

②服务器状态监测依赖于对服务状态的正常和异常的判断；③异常主机的发现；④异常服务的追踪涉及到

对网络状态的表达，也即将认为可能异常的服务状态表达给用户看． 

3  网络服务质量监测系统中的判据 

3.1  数据分析方法 
数据来源为中国教育科研网某省主干网边界上采集的 Netflow 数据．按五元组（源和目标地址、端口

和协议）为键值对流进行整合，认为键值相同、时间上可以衔接的为同一个流，此外 Netflow 提供的是单

向流，因此在 5min 的粒度内也对流进行了双向的整合．短流的估计准确性较差，因此只需要对超过一定

报文数目的长流进行分析就可以了． 
3.2  单个区域的变化规律 

对单个区域总吞吐量分析，发现流量变化随着一天 24h 有明显的周期规律，即总体趋势的变化是可预

测的．TCP 和 UDP 流量主导了全部网络流量的 97％以上，研究网络性能问题，将重点集中在这两种网络

协议上就可以满足需求．此外白天和夜间 TCP 和 UDP 报文数之比值变化较大，夜间以 TCP 报文居多，白

天 UDP 报文数目略多于 TCP 报文数目．说明白天和晚上的应用类型变化很大．这些总体特征是流程图中

的判断依据 1． 
3.3  单个服务的服务指纹 

根据进出报文数目对一天内 Netflow 流中吞吐量最大的 IP 进行排序，UDP 应用虽然是无连接的，但

是在数据处理时也按照 3.1 所述方法进行流的整合．按 TCP 和 UDP 协议分成两组，分别分析其行为．发

现 TCP 协议的流记录中，排名前 10 的 80％的是 HTTP 服务；UDP 协议的排名最前面的通常是 53 端口（域

名服务）．由于服务器提供的服务是稳定的，明显的特征是进出报文比在一定范围内是稳定的． 
由图 2 和图 3 可以看到，2 个不同服务器的出入报文比变化较平稳，对多个服务器的统计都有类似结

果．由此可以认为，一个服务器在正常服务的情况下，确定的服务类型和相对稳定的内容，以及正常传输

时的访问控制策略决定了出入报文比值是稳定的．这个稳定值可以作为服务器正常工作的基准值，当这个

基准值发生较大的突变时，往往是出现了服务拥塞，拥塞的原因可能是链路故障或者服务器故障，包括安

全攻击．图 2 和图 3 中两个服务的区别是报文比值稳定在不同的点，HTTP 服务在 1.7 左右，而 DNS 在 1.1
左右，不同的服务类型导致这个结果，但是进出报文比值就某服务的正常服务状态来说是相对稳定的．由

此可以设想，就提供服务的服务器而言，虽然这个值随着各个服务类型的不同会有所不同，即使是相同的

服务类型，不同服务器提供的数据资源内容不同，组织结构不同，也会导致这个比值有所变化．但是在内

容、服务类型稳定的短时间内，出报文数/入报文数的比值可以认为是服务器的服务指纹，对这个值进行持
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续的监测，可以有助于发现服务异常．这个值结合服务器的吞吐量规律为第 2 节中的判断依据 2． 
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图 2  202.X.X.X:80 全天出入报文比                     图 3  210.X.X.X:53 全天出入报文比 

3.4  异常主机发现 
 异常的主机是指在服务器监测模块的配置之外的，引起网络异常状态的主机．这样的主机可能是一个

服务器，也可能是一个用户的个人用机．最简单的方法是根据吞吐量、并发流数目的排名进行发现，结合

网络安全监测的规则，可以更好的定位． 
3.5  异常主机追踪 

对于判断为出现异常的主机，可以使用其他的工具和数据源进行诊断，如：①使用 PING，这个方法

可以快速确定延迟，但是要插入主动测量报文；②使用 RTT 与流速的经验模型进行判断，这个方法不需要

主动测量，但是模型的建立比较复杂，此外在流量很小的时候，由于抽样数据求得的流速误差很大，无法

使用模型进行判断，只能使用方法①；③通过服务指纹的变化，根据经验判断可能出现的问题．  

4  结语 

设计了一个基于 Netflow 的应用服务质量监测系统．该系统可以自适应地从历史数据中提取服务器的

服务指纹作为服务质量的基准点，对当前的用户关注的服务器的服务水平给出评判，并可以通过网络的异

常状态，发现导致服务质量水平下降的可疑主机并进行追踪．该系统的数据源为 Netflow 流记录，通过被

动方式获得的数据源不会增加网络运行的负担，可以如实地反映网络的当前状况．服务器指纹的应用使得

该系统对网络中新出现的应用具有可扩展性，有较好的应用前景． 
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