
 

 

一种基于端口的网络流量特征熵的异常检

测方法 
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摘  要 论文提出了一种基于端口的网络流量特征熵的异常检测方法。该方法首先对给定网络边界实测

流量的端口流量分布信息熵进行了正态分布的检验。在此基础上，以正态分布 N(μ,σ2)的随机变量在区间

(μ-nσ, μ+nσ)内的概率对任意给定 μ, σ 和 n 均相等的数学原理为思路，设计了一个异常检测算法。随后将算

法作用到同一网络边界，并对在 14 天的运行过程中检测到的异常流量进行了分析，所有的异常均可以准确

定位到特定的事件。这个结果表明该异常检测方法的有效性。 
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Abstract  The paper presents an anomaly detection method based on port network traffic feature 

entropy. This method first tests the normal distribution of the port distribution information entropy 

for a given measured flow in network boundary. On this basis, an anomaly detection algorithm is 

designed for the mathematical principle that the probability of random variables of normaly 

distribution N(μ,σ
2
) in interval (μ-nσ, μ+nσ) is the same for any given μ, σ and n. The algorithm is 

then applied to the same network boundary, and the abnormal traffic detected during the 14-day 

operation is analyzed, and all exceptions can be accurately positioned for a specific event. This 

result indicates the effectiveness of the anomaly detection method. 
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1 引言 

网络流量的变化规律能够在很大程度

上反映网络运行的状况。大部分的网络异

常都会在流量形态上有所体现。最常见的

异常是如图 1 所示的尖峰流量。在类似这

样的异常流量形态出现的时候，网络中到

底发生了什么呢？这是一个迄今为止，并

没有得到很好解决的问题。因此异常流量

检测一直以来都是网络管理领域的一个研

究热点。具有实用价值的研究工作需要从

两个层面展开，首先是在海量的网络流量

中检测出发生异常的位置，在此基础上需

要完成对导致异常的流量的分析，从中找

出导致异常发生的原因并形成安全事件进

行响应处理。 

异常流量行为的检测分析是面向测度

的，最简单的测度是 bps(bits per second)

和 pps(packets per second)等带宽相关测

度。很多文献[1-5]尝试通过对源宿 IP 地址、

源宿端口、流的大小和流的持续时间等流

量特征的取值在一定时间间隔的网络流量

中的分布特性进行统计分析，并以此为基

础形成测度检测异常。在这种基于分布特

征的测度形成方法上，文献[6]的研究认为

绝大多数的异常都会引起报文头部流量特

征的分布变化，并选择用熵来描述流量特
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征的分布情况。熵可以将随机变量的一组

样本分布变成一个实数，因此是这类分析

测度构成的主要思路。 

端 口 是 TCP(transmission control 

protocol)和 UDP(user datagram protocol)协

议中的重要字段。很多研究[1-6]表明，网络

流量中的端口在分布上存在明显的重尾

性。异常流量行为的发生会引起流量在端

口分布上的变化，例如 DDoS(Distributed 

Denial of Service)攻击、扫描和巨流等。当

这些异常发生时，原有的规律会被打破。

从这样的角度分析，通过追踪端口流量分

布的变化应该能够发现异常。 

常见的异常流量行为的检测方法有小

波分析和时间序列分析两类。前者有较好

的检测效果，但计算过程复杂，有相当于

滑动窗口大小的延迟，因此不适合在线检

测；相对而言后者在该领域有更广泛的应

用，常用的模型有 ARMA(Auto-Regressive 

and Moving Average) 模 型 、

ARIMA(Autoregressive Integrated Moving 

Averag)模型和指数平滑模型等，使用时间

序列模型需要有一个学习的过程。在基于

信息熵进行的相关研究中，文献[7]根据协

议和宿端口号对报文进行分类并基于最大

熵原理生成一个基准分布，通过计算网络

当前状态与基准分布的相对熵(KL 距离)

发现异常。文献[8,9]利用典型攻击案例，

研究了选择不同特征和基于不同形式的熵

对检测效果的影响，流量特征包括源宿 IP

地址、源宿端口等，熵的形式包括常见的

香浓熵以及 Tsalliis 熵、Renyi 熵。文献[10]

中提出了一种新颖的入侵检测系统，通过

研究与网络流量相关联的熵的变化来执行

异常检测。这些研究为新的检测方法提供

了思路。 

相对于异常检测，异常数据分析领域

并没有非常有效的方法可以支持对检测出

的异常流量进行分析，并定位其中可能的

安全事件。所有的异常检测方法，均采用

实测流量进行有效性验证。 

2013 年 CERNET(China Education and 

Research Network)主干网升级后，所有 38

个主节点的网络边界均可以获得由华为

NE40E 路由器提供的流记录数据。我们基

于经典的季节模型，对常规的 bps 和 pps

测度进行了异常检测。在这个实践过程中，

我们发现无论怎样调整参数，都无法避免

大量的误报的出现。为此，我们将思路转

向基于流记录可以获取的单位时间内网络

流量中的端口分布熵测度，尝试寻找面向

这个测度的异常检测方法。 

 
图 1 被管网一天出方向 bps 

2 基于端口的流量特征熵 

信息熵一直作为一种有效的检测度量

被引入到网络流量领域支持异常检测。在

信息熵的基础上，把流量数据当作离散信

息源，将网络流量数据中的某个特征看作

是一组随机事件，就可以得到特征熵。 

2.1  特征熵的定义 

定义 1.  特征熵。随机地对网络流量

数据特征 X 进行观察，观察的样本总数为

S，样本特征值的取值个数为 N，其中特征

i 出现次数为 ni 次，那么特征熵的定义如

下： 
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其中，
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

  。流量特征 X 可以是

观测期间内的源宿 IP 地址和源宿端口等。 

在具体计算时，又可以按流量的方向、

源/宿端口以及字节数和报文数分别计算。

例如，在计算一个观测周期入方向宿端口

字节分布熵时，公式(1)中的 S 为该周期内

入方向字节总数，ni 为其中宿端口为 i 的

字节数量，i=1,2...65535。 

2.2  对端口网络流量特征熵的观测 

作为研究工作的起点，我们在

CERNET南京主节点利用边界路由器提供



 

 

的流记录，对基于上述公式计算出的端口

流量特征熵进行了 14 天的观测。由于是在

网络的边界，因此只选择了入方向宿端口

和出方向源端口作为观测对象，用于特征

熵计算的观测周期是 5 分钟（以下简称为

时间粒度）。每个观测对象的特征熵，又可

以按字节数和报文数分别计算。这样每个

时间粒度可以按公式(1)计算出 4 个特征

熵：H(Xbytes_in)，H(Xbytes_out)，H(Xpkts_in)和

H(Xpkts_out)。还是以入方向宿端口(bytes_in)

为例， H(Xbytes_in)的计算公式如下： 
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其中，入方向流量宿端口字节数统计

集 Xbytes_in={mi, i=1,2,...,65535}，N=65535，

M 为该时间粒度入方向流量字节总数。类

似地，可以得到 H(Xbytes_out)、H(Xpkts_in)、

H(Xpkts_out)的计算公式。 

图 2 给出了上述 4 种特征熵在连续 14

天的观测结果。由于观测周期（时间粒度）

是 5 分钟，这样 14 天的观测一共有

288*14=4034 个样本值，这也是每张图中

横轴上点的数量。直接观察图 2，可以发

现以下 2 个明显的现象：1) 4 种特征熵的

时间序列以“天”为单位呈现明显的周期

性变化规律。以入方向端口流量熵

（H(Xbytes_in)和 H(Xpkts_in)）更为明显。因为

网络流量中宿端口的伪造没有意义，因此

使用宿端口数据计算的 H(Xbytes_in) 和

H(Xpkts_in)相对更为真实，这个规律更应该

被认可；2) 图 2(b)中标注出的 H(Xbytes_out)

明显偏大，并且之后几天都出现了类似的

现象。这个时间粒度是 2016 年 11 月 11 日

02:20。在这之前，2:05、2:10、2:15 所在

时间粒度 H(Xbytes_out)分别为 3.74、3.86、

4.18，而在 2:20 的 H(Xbytes_out)为 6.23。这

四个时间粒度出方向总字节数(bytes_out)

分别为 203G、173G、182G、203G，并无

明显变化。但 2:20 的端口分布情况明显有

异于另外的三个时间粒度。这说明端口流

量熵能够发现从总流量无法反映异常的现

象。是什么样的原因导致了这个现象的发

生？由于在这 14 天的观测期内没有保存

保存原始流记录，所以我们无法进行进一

步的分析。在图 2 中，还有多处明显的异

常点，随后的研究将以异常的定位和分析

作为目标。首先是设计一个面向端口流量

特征熵的异常检测算法，在定位异常的同

时保存相关的原始流记录；第二步是通过

对原始流记录进行分析，分析成因。

   

(a)H(Xbytes_in)的时间序列                                       (b)H(Xbytes_out)的时间序列 

   

(c)H(Xpkts_in)的时间序列                                       (d)H(Xpkts_out)的时间序列 

图 2  四种端口流量熵的时间序列图（x-label:时间粒度序号, y-label:端口流量熵） 

3 端口流量分布异常检测算法 

由于 14 天的流量观测显示了端口流

量特征熵以天为周期呈现出明显的规律，

这意味着在每天相同的时间粒度，特定端

口熵的取值会比较接近。这是比较典型的

正态分布特征，因此我们尝试用正态分布

建立模型。 



 

 

3.1  端口流量特征熵的随机过程模型 

本 文 所 关 注 的 特 征 熵 有 4 个

H(Xbytes_in) ， H(Xbytes_out) ， H(Xpkts_in) 和

H(Xpkts_out)，它们在每个时间粒度（5 分钟）

可以分别获得一个取值，每天有 288 个时

间粒度，可以将其看成 288*4=1152 个随机

变量。这样上述 4 个特征熵可以用随机过

程 H(i,t)表示， i={0,1,2,3}，分别对应

H(Xpkts_in) ， H(Xpkts_out) ， H(Xbytes_in) 和

H(Xbytes_out)四种不同的端口流量特征熵，

t={0,1,...286,287} ， 分 别 对 应 每 天 从

0:00,0:05,...23:50,23:55 为开始时间的粒

度。给定 i0和 t0，PH(i0,t0)为 t0 时间粒度的

i0 特征熵随机变量。例如 H(0,0)就表示每

天 0:00-0:05 这个时刻特征熵 H(Xpkts_in)的

取值所构成的随机变量。 

3.2  端口流量特征熵的正态分布检验 

本小节的工作是希望完成对时间离

散、状态连续的特征熵随机过程 H(i,t)的正

态分布检验。采用的方法是通过在

CERNET南京主节点网络边界获取足够的

样本数据，对PH(i,t)所有的H(i0,t0)，共 1152

个随机变量进行正态分布检验。在实践过

程中，观测的时间是连续的 76 天，这样每

个待检验的随机变量均获得了 76 个样本。

考虑其中可能存在异常值，对检验结果有

一定的影响，因此去除每组样本中最大的

两个数据和最小的两个数据，实际使用 72

个样本，使用 SPSS 软件支持的 K-S 检验

方法，通过观测 K-S 统计量显著性水平值

P 是否大于临界值 0.05，完成对样本数据

的正态分布检验。在 1152 个随机变量中，

除了 pkts_out 组有 1 个未能通过，其余的

1151 个随机变量全部通过了检验。 

3.3  基于正态分布的基本检测原理 

正态分布是一种连续型随机变量的概

率分布，在医学、社会学和心理学等大量

领域被广泛用于异常检测。正态分布有两

个参数：均值 μ 和均方差 σ，对应的随机

变量 X 通常记作 N(μ,σ
2
)。遵从正态分布的

随机变量 X 的概率规律是取值越靠近 μ概

率越大；σ 越小，分布越集中在 μ 附近。

任何一个正态分布，无论其参数的取值如

何，均服从下面的分布规律： 

P{ 3 3 } 99.74%X           

P{ 4 4 } 99.9936%X             (3) 

P{ 4.8 4.8 } 99.9999%X            

这意味着对于一个遵从正态分布的随

机变量，只要其参数 μ 和 σ 已知，就可以

很方便地确定它的一个取值的概率范围。

利用这个范围建立置信区间，就可以对端

口流量特征熵 H(i,t)进行异常检测。参数 μ

和 σ 的获取，可以通过最大似然估计，基

于获取的样本用以下公式计算： 

ˆ X     (4) 

2 2 2 2

1 1 1

1 1 1
ˆ ( ) ( )

n n n

i i i

i i i

X X X X
n n n


  

       (5) 

3.4  检测算法 

因为样本的端口流量特征熵通过了正

态分布检验，因此正态分布的相关理论可

以帮助确定端口流量熵的置信区间。基于

这个基本原理，本小节提出一种基于正态

分布的端口流量分布特征熵异常检测算

法。为了能够对端口熵异常的原因作深入

分析，在检测到异常时，实时保存该时间

粒度的原始流记录。 

算法 1.  基于正态分布的端口流量特

征熵异常检测算法 

输入：当前时间粒度的端口流量数据

X(t)={mi, i=1,2,...,65535} ， t=bytes_in, 

bytes_out, pkts_in 或 pkts_out 

输出：异常测度值 

说明：1）算法临时保存当前时间粒度

所有的原始流记录，如果该时间粒度被检

测出熵异常，则对应的流记录会永久保存

用于随后的成因分析；2）算法使用前 x

天相同时间粒度的特征熵值用于按公式(4)

和(5)计算参数；3）参数 k 表示在计算参

数时剔除的最大和最小异常值数量；4）a

置信区间因子，即公式(3)中 σ 前的系数。 

算法描述 

Step1：基于当前时间粒度的端口流量数据

X(t)，计算当前 4 种特征熵值； 



 

 

Step2：利用保存的历史数据根据公式(4)

和(5)计算 μ0和 σ0； 

Step3：根据 μ0、σ0、参数 a 和公式(3)，判

断当前特征熵值是否异常，如果是，则记

录该熵值，并保存原始流记录； 

Step4：用当前特征熵值对历史数据进行维

护，转 step1。 

4 实验与结果分析 

上述算法实现后，在 CERNET 南京主

节点网络边界从 2017 年 1 月 5 日到 1 月

16 日，试运行了 11 天，下面对运行结果

进行介绍和分析。在研究初期，为了异常

检测的准确性，运行时算法设置参数 k=3

和 a=5，而设置参数 x=66 实际上意味着算

法在开始异常检测之前已经进行了连续

66 天的运行以获得参数计算所需要数据。 

4.1  实验结果 

在 11 天的异常检测试运行期间，共检

测到 29 次端口流量熵异常，均为偏小，出

现在17个时间粒度，具体情况如表1所示。

表中时间指各时间粒度的开始时间，下文

中提到的时间也均为此义。 

图 3 是观测期间四种端口流量熵的时

间序列图，图中方框标注了检测到的异常

的位置，序号对应表 1 中的异常序号。 

表 1  端口流量熵异常检测结果 

异常序号 时间 异常的熵测度 

1 2017/1/6 9:30 H(Xpkts_in) 

2 2017/1/6 15:45 H(Xpkts_in)、H(Xbytes_in) 

3 2017/1/6 22:00 H(Xpkts_in)、H(Xbytes_in) 

4 2017/1/7 9:35 H(Xpkts_in)、H(Xbytes_in) 

5 2017/1/7 9:45 H(Xpkts_in)、H(Xbytes_in) 

6 2017/1/7 9:50 H(Xpkts_in)、H(Xbytes_in) 

7 2017/1/7 11:55 H(Xpkts_in)、H(Xbytes_in) 

8 2017/1/7 12:00 H(Xpkts_in)、H(Xbytes_in) 

9 2017/1/7 13:35 H(Xpkts_in)、H(Xbytes_in) 

10 2017/1/8 4:40 H(Xbytes_in) 

11 2017/1/8 5:10 H(Xpkts_in)、H(Xbytes_in) 

12 2017/1/8 5:40 H(Xpkts_in)、H(Xbytes_in) 

13 2017/1/8 6:00 H(Xbytes_in) 

14 2017/1/10 11:25 H(Xpkts_in)、H(Xbytes_in) 

15 2017/1/10 11:45 H(Xpkts_in)、H(Xbytes_in) 

16 2017/1/14 16:45 H(Xbytes_in) 

17 2017/1/14 4:20 H(Xpkts_out) 

 

 

 

 

图 3  2017/1/5-2017/1/16 四种熵时间序列图

（x-label:时间粒度序号, y-label:端口流量熵） 

4.2  检测结果分析 

因为算法保存了所有存在异常的原始

流记录，本小节将通过对这些原始流记录

进行分析，尝试寻找导致异常的原因。 

因为检测出的异常端口流量熵值均偏

小，这说明其端口流量分布较正常情况更

集中，即是由某些端口流量剧增造成的，

为此采取以下方法进行分析： 

1)根据异常的测度（bytes/pkts），列出该时

间粒度端口流量 top 10，确定可疑端口。 

2)找出所有可疑端口的流记录，并定位引

起异常的流，通过观察这些流两个 IP 地址

之间的交互情况，分析导致异常的原因。 



 

 

基于这个步骤对全部 29 次熵异常所

在的 17 个时间粒度的原始流记录进行分

析的结果表明导致这 17 个时间粒度端口

特征熵异常的原因可以分为 5 个事件，如

表 2 所示，所有的异常都找到了原因，没

有任何误报。其中巨流的定义如下： 

定义 2.  巨流。巨流是超出正常水平

的长流，它会占据整个网络绝大部分的流

量，对网络的性能造成很大的影响，发现

这些巨流能够帮助网络管理者更好了解网

络的运行状态。 

表 2 端口流量熵异常分析结果 

序号 异常序号 异常原因 异常分析 

1 1-9 DRDos 
异常现象：导致异常的端口 80；所有对端端口 1900；异常报文使用的协议：UDP 

原因分析：网内主机遭受 UDP 反射攻击 

2 10-13 巨流 

异常现象：这四个时间粒度的所有熵异常由同一条流导致，该流占据了对应时段全网报

文数的 20%和字节数 30%，平均报文长度达到 1513，使用协议为 TCP，服务器端使用

80 端口；存在反向流，报文数双向较为平衡 

原因分析：网内的一台主机在 4:40-6:00期间从其他运营商的一台主机下载了大量的数据。 

3 14-15 DRDoS 

异常现象：排名靠前的若干端口的宿地址为同一网内地址，所有对端端口均为 123，使

用协议为 UDP 

原因分析：网内主机遭受 UDP 反射攻击 

4 16 巨流 

异常现象：该时间粒度的异常由一条流导致，网外地址是美国的一个医学数据库，网外

主机端口 33001 是 Aspera Server(高速 FTP 服务)端口 

原因分析：网内高校用户在下载医学数据。 

5 17 UDP flood 

异常现象：两条流的报文数均超过该时间粒度全网流量的 24%，合计约 49%，平均报文

长度很短(60 字节)，不存在反向流，使用协议 UDP 

原因分析：UDP Flood 攻击。 

4.3  异常案例分析 

本小节选取表 2 中事件 5，给出利用

流记录进行深入分析的详细过程。 

这个事件的特征熵异常发生在 1月 14

日 4:20，异常的测度是 H(Xpkts_out)偏小。对

4:20 出方向流量的源端口按报文数统计

top10，如图 4 所示。结果显示端口号 60520

和 48874 为源端口的出方向流量非常大，

尽管分别只有 5 条流和 4 条流，但报文数

占比分别达到了 24.8%和 24.3%，合计超

过 49%； 

 

图 4  2017/1/14 4:20 pkts_out 中 top10 端口 

图 5 进一步展示了源端口是 60520 和

48874 的 9 条出方向流。发现异常来自其

中两条，它们的报文数分别达到 433012

和 442789，而其它流只有 1-2 个报文。

 
图 5 源端口为 60520 和 48874 的出方向流 

因此认为这两个流引起了异常： 

UDP  121.*.60.133:60520 -> 91.*.137.3:21 

UDP  121.*.60.133:48874 -> 91.*.137.3:80 

流中平均报文长度仅为 60 字节，且在

同一时间粒度反方向对称流不存在，因此

判定这是一次网内主机 121.*.60.133 向网



 

 

外主机 91.*.137.3发起的UDP Flood 攻击。 

被攻击主机 91.*.137.3 归属于保加利

亚，其 80 端口上提供 http 服务，存在正常

的可访问的 web 页面。对网内主机

121.*.60.133 进行的常规服务器检测发现

其无 DNS 响应；无 SMTP 响应；80 端口

开放，可响应 TCP 连接请求，间断响应

http 请求。在 25 端口上有 TCP 流量。 

对该粒度流记录的进一步分析发现： 

(1)在该时间粒度内，两个 IP 间一共

1537 条流。除去上面两条，其余 1535 条

都为以下的形式： 

UDP 121.*.60.133:50435->91.*.137.3:x  1  1514 

其中， x 表示随机高端端口，即

121.*.60.133 通过 50435 端口向 91.*.137.3

的 1535 个不同端口各发送了 1 个长度为

1514 的 UDP 报文。考虑到抽样比的存在，

实际上发送该报文的端口数量会更多。 

(2) 检索该时间粒度内网内地址

121.*.60.133 与网外主机的全部交互情况，

结果如图 6 所示，宿地址为 91.*.137.3 的

流报文数占到 99.9%。剩余的 0.1%主要发

往同一网段的 91.*.137.10。所有这些流量

均不是正常的流量状态。基于上述分析可

以判定 1 月 14 日 4:20 引发 H(Xpkts_out)偏小

的原因：网内地址 121.*.60.133 用源端口

60520和48874向网外地址91.*.137.3发起

一个 UDP Flood 攻击。鉴于这样的攻击行

为基本由僵尸进程导致，且对其流量行为

的分析还表明该主机还存在其他的非正常

行为，因此可进一步认定主机 121.*.60.133

在很大程度上可能存在着僵尸进程。 

 

图 6  121.*.60.133 出方向流对宿地址 top 10 

5 结论 

本文基于 CERNET 南京主节点网络

边界获取的流记录，定义并计算了四个测

度的端口流量分布特征熵，通过建立面向

5分钟长度的观测窗口并以 24小时为周期

建立的随机过程在连续的 76 天中获取的

样本数据通过了正态分布检验。因此利用

正态分布的 nσ 原理构造了一个面向端口

流量分布特征熵的异常检测算法。该算法

在同一网络边界连续 11 天的运行过程中，

共实时检测出 29 次端口流量分布特征熵

异常，随后的分析表明这些异常由 5 个异

常事件导致的，没有误判。这说明这个简

单算法的有效性和准确性。本文的研究工

作存在两点不足，一是算法没有实现对整

个分析周期的正态分布检验，也没有考虑

在无法通过正态分布检验的特定窗口的处

理方案；二是异常事件的定位的过程还需

要在人工的支持下进行。后续的研究工作

将在完善这两点不足的基础上展开。 
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Backgroud 

The change of network traffic can reflect the 

situation of network operation to a large extent. 

Most of the network anomalies will be reflected in 

the flow patterns. In the event of anomaly traffic, 

what happened in the network? This is a problem 

that has so far not been well resolved. Therefore, 

anomaly traffic detection has always been a hotspot 

in the field of network management. Practical 

research work needs to start from two levels, the 

first is to locate the anomaly in the massive network 

traffic, the second is to analyze the reason why the 

anomaly happen and generate the relative responses. 

The detection of anomaly traffic behavior is 

based on measures, and the simplest measure is 

bandwidth-related, such as bps and pps. Many 

related work attempts to analyze the distribution 

characteristics of the traffic characteristics in the 

network traffic at a certain time interval by 

analyzing the distribution of the flow characteristics 

such as the source and destination IP address, the 

source and destination port, the size of the stream, 

and the duration of the flow. Information entropy is 

a good way to integrate these measures, so many 

researchers choose it as a tool of research. 

Port is an important field in TCP and UDP, which 

is set up to facilitate the simultaneous execution of 

multiple web applications with the same host, and is 

typically used to identify different applications. By 

observing changes in port traffic distribution, we 

could be able to find exceptions. 

Common anomalous flow behavior detection 

methods include wavelet analysis and time series 

analysis. The former has a better detection effect, 

but the calculation process is complex, there is a 

sliding window size equivalent to the delay, it is not 

suitable for on-line detection; relatively speaking, 

the latter have a wider range of applications. 

Relative to the anomaly detection, the exception 

data analysis area is not very effective method can 

support the detection of anomaly traffic analysis, 

and locate the possible security events. All the 

anomaly detection methods are validated by the 

measured flow rate. 

Our group presents an anomaly detection method 

based on port network traffic feature entropy. It 

worked in the actual network environment, and it is 

efficient to complete the anomaly detection mission. 

By analyzing the detection results, we found all 

exceptions could be accurately positioned for the 

specific event. This indicates the effectiveness of the 

anomaly detection method. 


