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摘要：时延对于网络管理有着重要的意义，测量时延主要采用主动测量和被动测量这两种

方法。主动测量需要主动发送报文，而被动测量需要在多个测量点通过捕获在网络信道中传

输的报文信息协同来实现，并需要时钟同步。本文首次采用单点被动测量的方法，根据

Netflow中特定的流记录，并结合统计的处理方式来估计网络之间的往返时延。通过实验表

明，该方法可以基于现有的路由器提供的Netflow数据来测量网络延迟，且具有较小的误差。 
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Abstract: Latency is significant to the network management. Generally，latency can be measured 
actively or passively. Active measurement needs to send packets actively, and the passive 
approach requests capturing packets transmitted in network link at more than one measurement 
points cooperatively, and synchronized clocks. In this paper, combined with statistical process, a 
new round-trip latency measurement method is proposed that based on single passive 
measurement point and some specific flow records in Netflow data. Test results show that this 
method can use the Netflow data from current COTS router to estimate round-trip latency with 
acceptable error. 
Keywords: passive measurement, Netflow; round-trip time 
 
1 引言 
   在网络管理中，网络时延有非常重要的
指标作用，它是计算机网络的重要性能测

度，对提供QoS保证、网络规划、差错和拥
塞检测、网络性能测试也有重要的作用。 

网络时延分为单向时延和往返时延。单

向时延表示从发送端发送数据开始到接收

端收到该数据所经历的时间；往返时延

RTT(Round-Trip Time)表示从发送端发送数
据开始，到发送端收到来自接收端的确认，

总共经历的时间[1],[3]。 
目前，测量网络时延主要采用主动测量

和被动测量这两种方式。通常意义上的网络

时延测量是指：测量报文往返的时间。主动

测量通过发送测量报文来获取链路的延迟，

一般通过ping或tracert命令来实现；被动

测量不发送测量报文，而是根据具体情况选

取正在通信的报文作为测量报文，被动地实

现网络时延的测量，具体的实现可以通过两

点监控或者单点监控来完成。两点监控测量

方法要求所有的设备必须时间同步,而单点

监控利用了TCP的确认机制，同时需要记录

每个报文的类型、到达时间等详细信息[5]。 

Cisco 公 司 的 Darren Kerr 和 Barry 
Bruins 在1996 年开发的一套网络流量监测
技术——Netflow，目前已内建在大部分
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Cisco 路由器和交换机上，
Juniper、Ex-treme等网络设备供货商也支持
Netflow技术，它已逐渐成为事实的标准[8]。 
由于Netflow技术的广泛应用，通过分析

日常Netflow采集到的统计数据，利用其中的
信息来进行时延的相关研究对于网络管理

来说具有重要的意义，可以大致掌握网络的

性能状况以及全网通信的正常延迟基线，并

以此为依据为日后可能出现的通信异常进

行评估和管理。 
Netflow在组流时对报文进行了抽样，

且在流记录中仅仅记下了首尾报文的到达

时间（这里指流记录中与时间相关的测度），

这样使得传统的被动测量中的单点监控方

法无法直接进行运用。 

本文首次根据 Netflow数据中特定的流
记录，利用其中的一些信息，采用了统计的

处理方式，提出了一种估计往返时延的方

法。该方法本质上属于被动测量，因此不产

生流量，并不影响网络的正常通信，在一定

的误差范围之内，具有很好的效果。 
本文余下部分的组织结构为：第 2节描

述了 Netflow流记录的相关信息，第 3节提
出了具体的估计往返时延的算法，第 4节给
出实验的设计与结果，第 5节对文章的工作
进行了总结，并指出下一步的研究工作。 

 
2 Netflow的流记录 
在Netflow中，流被定义为两端点间单一

方向连续的数据流，这意味着每一个网络的

连接都会被分别记录成两个流数据，使用

源、宿IP，源、宿端口号，协议类型，服务
类型以及路由器口输入接口字段来区分每

一个流[4]。 
当一个报文被抽中后，路由器会检视这

七个字段来判断这个报文是否属于任何已

记录的流，是则将新收集到的报文的相关流

量信息整合到对应的流记录中，如果找不

到，便产生一个新的流记录来储存相关的流

量信息[6]。 
当下面四种情况任何一种成立，路由器

就会通过UDP 数据包将终止的流记录输出
到事先指定的Netflow数据收集设备上：当报
文内字段flag 显示传输协议中传输完成的

信息如TCP FIN或RST时；流量停止超过15 
秒；流量持续传送，每30 分钟会自动终止；
当“流cache”无空间时[7]。 

Netflow最初版本为版本1，版本5是获得
最广泛使用的版本 。目前Netflow最新版本
是版本9[8]。 
本文中所提到的Netflow数据格式（V5）

部分字段如下： 
Start|End|Sif|secIPaddress|srcp|Dif|DstIPaddre
ss|Dstp|P|Fl|Pkts|octets| 
流起始时间|流结束时间|路由器输入接口|源
IP地址|源端口|路由器输出接口|目的 IP地址
|目的端口|协议种类|TCP 控制标记|报文数|
字节数| 

本文所提出的方法需要利用到的数据

包括流起始时间、流结束时间、报文数。 
 

3 基于特定长流的往返时延估 

3．1 基本思路 

    如图 1所示：设有一个报文（该报文是

从 A发往 B）经过链路中 C点的时刻为 1T ,

经时间 1t∆ 后该报文到达 B,B在 Bt∆ 后给 A

发送一个报文，经 2t∆ 该报文到达 A之后， 

1t∆

2t∆

3t∆

Bt∆

At∆

图 1  报文测量模型 

A经过 At∆ 时间后发送下一个报文，设该报

文经过时间 3t∆ 后到达 C点的时刻为 2T ， 
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则有：  

2 1 1 2 3B AT T T t t t t t= − =∆ +∆ +∆ +∆ +∆ …… (1) 

其中 1T 和 2T 已知，当下列条件之一成立时： 

1) At∆  （或 Bt∆ ）可以忽略不计； 

2) At∆  （或 Bt∆ ）可以估计出来。 

则可以求得主机 A,B 间(或 B，A)的往返时
延。 

当 A在收到报文后若立即（或经过一个
相对于往返时延来说很短的时间）发送下一

个报文，则 At∆ 可以忽略不计，满足第一个

条件，在实际的通信中，可以根据特定的协

议特征寻找这样的报文来进行计算，如在一

次 TCP的数据传输中，当主机 A收到 B发
来的确认报文（即 ack报文）后，如果还有
数据需要传输，将会在一个时间段后继续发

送数据，通常该时间可以忽略[2]，B收到数
据后发送 ack报文，这样可以近似的认为主
机B对A的往返时延为相邻的 ack报文链路
中 C点的时间之差。 

 
3．2  利用 Netflow 流记录估计 ack

报文数目 

上述方法的实质就是求相邻 ack 报文对

经过采集点的时间差，同时，这两个相邻的

报文对之间需要存在另一个（或一组）反方

向的报文，但由于 Netflow采集器对报文进

行了抽样（本文中抽样比为：256：1），无

法判断两个 ack报文是否是相邻的，本文采

用了统计的方法进行了处理，设 Netflow采

集路由器采集到的两主机对之间第一个 ack

流的开始时间为 T1（即为首个 ack报文被采

集的时刻）,在此后的一个时间粒度内，记

录下每一个采集到的两主机之间的其它 ack

流的起始时间为 2...... nT T （为了保证两主机

之间是较长时间的通信，采集到足够多的

ack报文，本文取 n>5），最后一个流的结束

时间为 'nT ，假设 ack 流流内报文数目分别

为： 1 2, , np p p……， ，令
1

1 n

i
i

p p
n =

= ∑ ，这

样得到原始 ack报文数目为
1

f( )
n

i
i

p p
=

⋅∑ ，其

中 f( )p 为经过大量的实验，并且与 Netflow

数据流进行对比，得到经验公式（2）（此公
式只是在本文中 256:1的抽样比下，针对一
个时间粒度内的特定流的估计，对于其它数

据流可以利用实验的方法类似得到经验公

式）[9]。 
以上估计出的都是 ack报文，并不包括

非 ack报文。虽然在通信中可能两主机在互
相传输数据，但对于一个单向的数据传输来

说，依然符合图 1中的测量模型，因此相邻
ack 报文的时间差仍可以作为往返时延的估
计。 

 在估计出了原始报文数后，如果在数据
传输过程中没有发生超时或重传，则可以很

容易的得到往返时延；当发生了超时或重

传，此时某些相邻 ack报文对的时间差已经

不能再用来估计，因此，在估计前，需要先 

160,1 1.6

125,1.6 1.8

65,1.8 2.5

40, 2.5 3.5, 10.5

70, 3.5 4.0

( ) 60, 4.0 4.5

43, 4.5 5.5

60,5.5 6.5

110, 6.5 7.5

60, 7.5 8.5

50,8.5 10.5

p

p

p

p p

p

f p p

p

p

p

p

p

 ≤ <


≤ <


≤ <
 ≤ ≤ ≥
 < <
= ≤ <
 ≤ <
 ≤ <

 ≤ <


≤ <
 ≤ <

… (2) 

进行判断。 
当发生了超时或重传时，ack 报文的发

送时间间隔会有很大的变化，则相邻 ack流

之间的起始时间间隔随之会有一定的抖动，

具体可以体现在这组间隔值的方差上，当方

差很大的时，可以推知某些 ack报文到达的
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间隔时间不均匀，报文到达速度

变化较大，当标准方差很小的时候，可以认

为主机间的数据传播速度变化不大，此时在

数据传输中很少（甚至没有）发生重传或超

时，本文通过相邻 ack流之间的起始时间间

隔的均值 t∆ 和方差 S 的阀值来判定在 TCP

传输中是否发生了重传或超时。 
 
3．3 算法的实现 

具体的往返时延估计算法如下： 

1) 在 Netflow流记录中找到 ack流（即该 
流内的所有报文都为 ack报文）； 

 
2) 采用统计的方法计算出一个时间粒度
内（本文中取为五分钟）两主机对之间

ack流流内原始报文数； 
 
3) 计算相邻ack流之间的起始时间间隔值

it∆ 及其均值 t∆ 和标准方差 S； 

4) 设 定 t∆ 和 S 的 阀 值 ,α β ， 若

t , ,Sα β∆ ≤ ≤ 则在 TCP 传输数据中，

没有发生重传或超时，按如下公式计算

往返时延： 

n 1
1

T=(T '-T )/(f( ) -1)..............(3)
n

i
i

p p
=

⋅∑  

把上述值作为估计值，否则不再进行

估计。 

 

在 1)中，具体的方法为找到协议类型为

6（即为 TCP流）标志位为 2（ack位置 1）

的流，计算该流的流内报文平均字节数（流

内字节数/流内报文数），本文通过大量抓包

实验表明，当该值小于 60 字节（抓包实验

表明 94%的 ack报文小于 60字节），可以近

似的认为该流内的所有报文都为 ack报文。 

对于 4), α 取为 15s, β 取 10s，具体

值可以通过丢包实验来确定。 
 

4 实验设计及结果 

4．1 实验设计 

  本文提出了当 TCP 数据传输过程中不发

生重传或超时时，利用相邻 ack报文对经过

采集点的时间差来估计往返时延的方法，但

由于 Netflow组流时对报文进行了抽样，这

样必须确保链路上有大量相邻 ack报文流可

供抽样，同时，考虑到在数据传输中可能存

在短暂的超时或重传，这样需要有足够长的

通信时间以便恢复正常通信，从而得到正常

情况下的报文。为此，本文设计了如下的实

验，如图所示：主机 1分别从主机 2，3，4

长时间（超过 15 分钟）通过 ftp 下载一个

大文件，Netflow采集器采用 UDP协议来发

送输出的数据报文到数据处理器，同时，为

了得到较准确的往返时延，主机 1 不断的

ping主机 2，3，4，把得到的 RTT作为往返

时延的实测值。 

    在实际实验中，主机 1为本人的实验机

器，主机 2，3，4为根据主机 1与其之间的

跳数(用 tracert命令得到)和地理位置的不

同而选择的一些高校的 FTP 服务器站点，

Netflow采集器从主机 1与主机 2，3，4通

信链路中的某点采集数据，且距离主机 1较

近，RTT<1ms。 

             
图 2  实验环境拓扑 

 
4．2 实验结果 

根据在第 3部分介绍的方法，进行了多

次实验，把估计出的往返时延（称为估计值）

与通过 ping得到的往返时延（称为实测值）

进行了比较，如表 1所示。 
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表 1 估计值与实测值的比较 

FTP 

站点 

跳数 连接时

长（分

钟） 

实测值

（平均

值 ms） 

估计值

（平均

值 ms） 

山东大

学（济

南） 

14 60 67 60.68 

清华大

学（北

京） 

13 60 38 34.51 

上海交

大（上

海） 

11 40 18 19.43 

河南理

工大学 
（ 焦

作） 

16 120 62 57.12 

 

 

在实际实验中，本文计算出的是每个时

间粒度内（5 分钟）往返时延的平均值，为

了便于制表，先进行了统计的处理。 

此外,定义了估计值相对于实测值的误

差百分比： 

| | 100%estRT RT
RT

η
−

= × ………… (4) 

其中，estRT为估计值，RT为实测值，图 3

是估计值相对于实测值的误差分布图。 

 

 

       图3 相对误差分布曲线 

由图 3可知，本文所提出的方法对于往
返时延的估计具有很好的效果，超过 90%的
估计值的相对误差百分比能控制在 20%以
下。 

 
5 结束语 
本文提出了一种利用 TCP正常数据传输

中相邻 ack报文对来估计往返时延的方法， 

并采用统计的处理方式，首次根据 Netflow

数据中的特定 ack流记录的起始时间，结束

时间，流内报文数等信息进行了往返时延的

估计。通过实验表明，该方法具有很好的效

果。在 Netflow技术已经被广泛应用的现代

网络，该方法的提出，对于网络管理有着具

有重要的意义，为测量延迟提供了一种新思

路，新方法。 
本文根据TCP流正常传输时的Netflow

流记录进行了往返时延的估计，对于数据传

输中发生重传或超时情况，则没有给出解决

方案。此外，对于利用其它的TCP长流或短

流进行往返时延的估计是否具有可行性以

及如何进行，本文并没有涉及，下一步的工

作将围绕这一主题展开。 
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