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关于构造攻击时 IP地址选取和时戳处理的一种算法 

——采用真实流量做背景时 

杭强 1,2，龚俭 1,2，杨望 1,2 

（1.计算机科学与工程学院，东南大学，南京，211189；2.江苏省计算机网络技术重点实验室，东南大学，南京，211189） 

 
摘 要：入侵检测系统是网络安全的一个主要产品之一,因此研究入侵检测系统的评估有着重要的意义.本文分析了评

估测试数据集中背景流量由人工生成时，对攻击流量的地址选取和时戳处理的方法，但是当采用真实流量做背景流量时此

方法并不适用，因此提出了一种新的算法，新算法根据真实流量来选取 IP地址，根据不同的攻击类型分情况处理时戳。 
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An algorithm of constructing the attacks at the IP address 

selecting and timestamp processing 

——when the real-world traffic to be background traffic 
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Abstract: Intrusion detection system is a major network security product, so it’s an important significance to research the 

evaluating intrusion detection systems. This paper analyzes the test data how to select the address and process timestamp of the 

attack traffic, when the background traffic was artificially generated. However, it’s not suitable for the situation that the 

background traffic was the real-world traffic .So a new algorithm was proposed .The new algorithm based on real traffic to select 

the IP address and processed timestamp under different types of attack.  
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1引言 

入侵检测系统评估是入侵检测系统领域的一个

基本问题。目前已有的 IDS测试中MIT的林肯实验
室在 DARPA[1]资助下所开展的 IDS 评估工作是最
为领先和完整的。但由于其使用真实的机器代表网 
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络节点，所以只适用于小型的园区网，不能模拟骨

干节点的拓扑结构；而驱动应用程序的方法，受制

于机器和操作系统性能的限制，无法产生高速的流

量。AOLES[2][3][4](Adaptable Offline Evaluation System，
自适应离线评估系统)是基于系统能力设计的用于评估
基于网络滥用入侵检测系统的测试数据集生成系统,但
是其背景数据的语义真实性不足，对于测试有协议识

别功能的 IDS 会产生影响。因此本论文的评估系统采
用真实流量做背景数据来克服高速流量和语义真实性
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问题， 
AOLES 对于 IP 地址的选取是根据攻击规则来决

定的，若规则中规定了源 IP或者目的 IP的范围，则从
规定范围中随机的选取一个；如果没规定，则随机的

从 0.0.0.0到 255.255.255.255的范围内选取一个。其对
时戳的处理是根据测试脚本中攻击发生的时间范围随

机选取一个时间点作为攻击流中第一个报文的时戳，

后面的报文时戳相对于第一个报文时戳一次递增。但

是这种方法不适合背景流量使用真实流量的情况。本

文讨论的评估系统采用长城宽带在广东省网边界采集

下来的真实流量作为背景数据，对原 AOLES 系统的
IP地址选取和时戳处理算法重新设计。 
本文共分六节，第二节主要介绍地址选取算法，

第三节介绍时戳处理算法，第四节理论分析新的 IP地
址选取算法，第五节通过实验分析新的时戳处理算法，

第六节进行了总结。 

2地址选取算法 

AOLES 系统随机生成出的 IP 地址会生成一些根
本不会出现在真实网络环境中被路由器采集下来的地

址，如私有地址，环回测试地址以及网络地址全 0
或者主机地址全 1的地址等。因此在构造攻击时的
IP选取应该依托真实流量来选择。 
本系统使用的真实流量来自于边界网的路由器，

源宿 IP地址一个在网内、一个在网外。该真实流量在
正交处理（筛选出其中攻击流量）之后，其流量特性

可以认为是正常的用户相互交互产生的流量。那么统

计出源宿 IP中属于网外的 IP，对其出现的次数进行排
序，出现次数多则是交互频率高的 IP地址，这样在构
造攻击流量时尽量选取这些 IP地址，所生成出的攻击
流量就会混合在这些高交互频率的流中。 
这种方法生成出的流量和 AOLES 生成的流量在

测试 IDS 后期的关联性分析产生影响。算法流程见图
1和图 2： 

 
图 1 IP统计算法流程图 

 

图 2 IP选取算法流程图 

3时戳处理算法 

测试数据集的时戳主要有两点作用：一是用于

描述攻击的时间特性，不同类型攻击的时间特性是

不同的，如 DOS攻击一般集中在一个很小的时间段
内产生大量报文，其时间间隔很短；SCAN 攻击一
般根据其扫描策略的不同,有可能时间间隔是相同
的。二是用于播放控制，以时戳为参考来调整各报

文之间的时间间隔来满足不同测试场景的压力测试

需求。 
因此AOLES的完全随机生成算法就不合理了，

其无法满足攻击的时间特性。新算法则根据攻击类

型的不同对其时间分别处理：DOS攻击根据其攻击
强度算出其流内报文时间间隔Δ；SCAN 攻击根据
其策略算出流内报文时间间隔Δ——快速扫描或者

慢速扫描使用平均时间间隔，随机扫描使用随机函

数依次生成下个报文的时间间隔；交互式攻击的流

内报文时间间隔通过符合泊松过程的函数发生器产

生,文献[5][6]都提出了流到达速率可以采用平稳

的泊松过程进行模拟。 
首先需要计算泊松过程的函数发生器的参数

λ，λ表示在单位时间内随机时间的发生率，在此

则表示单位时间内攻击报文的个数。由于 DOS攻击

和 SCAN攻击其流内报文间隔的处理有特殊性，所有

在计算λ时应将 DOS攻击和 SCAN攻击看成单报文。

得到公式： 

N（总报文数）=N（DOS攻击流个数）+N（SCAN

攻击流个数）+N（交互式攻击流中报文总数） 

λ=N（总报文数）/T（攻击持续时间） 

当攻击流的 IP 地址填完之后会构成一个攻击

队列，队首元素表示该攻击流中的第一个攻击报文，
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队尾元素表示该攻击流中的最后一个攻击报文。构

造一个最小堆，堆内元素为一个结构体，存储的是

DOS攻击和 SCAN攻击的队列序号以及该队列的队首

元素表示的攻击报文的时戳。 

算法流程图见图 3： 

初始化

产生一个随机数,选取
一个队列,循环次数i=0

time_cur是否小于
堆顶元素的时间

当前队列是否为

空

报文出队列,写入
attack_dmp文件中,调
用泊松分布,更新时间

time_cur

抽中的是否为

dos/scan类型

队列号=(队列序号+1) 
mod (总队列数+1);
循环次数i++

设置当前队列为空取

第一个报文,打上时戳,
设置新堆元素,入堆,更

新time_cur

堆顶元素出堆并读取，根据
该元素的队列序号读取队列

中的报文,设置时戳为堆元素
表示的时间time_queue，存
入attack_dmp文件中

该报文是否为最

后一个报文

设置新的堆元素,队列
序号为该队列,时间为
time_queue+delta,入

堆

N

N

Y

Y

Y

N

N
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i>总队列数

处理堆内元素,结
束,attack_dmp文件为攻击流
量,且时戳已经全部设置

Y

N

 
图 3 时戳处理算法流程图 

4 IP地址的理论分析 

正常的互联网上如果出现以下 IP 地址属于非
正常现象： 

表 1 非法 IP地址统计 

根据上表统计,如果采用完全随机法来生成 IP
地址，则出现非法 IP 的概率为 13.80%。这个概率
是无法接受的，所以本文所采用的依托真实数据更

为合理。 

5时戳处理的实验分析 

根据本文所描述的算法设计了一个时戳处理程

序，用 AOLES 程序和本程序各生成出一套攻击数
据，数据的描述如下：包含 5个 DOS攻击，攻击强
度为 100 个/秒，每次攻击持续时间为 5 秒；2 个
SCAN攻击，攻击强度为 100个/秒，每次攻击持续
为 5秒；包含 2500个交互式攻击，总持续时间为 1
分钟。 
生成的结果以图片显示如下： 

 

图 4 本论文升序生成的数据的时间特性 

 

图 5 AOLES程序生成的数据的时间特性 

其中横坐标表示时间（以 1s 为单位）,纵坐标
表示每 1秒内出现的报文数. 
从图 5 可以看出采用原 AOLES 方法生成出的

数据，其每秒报文数(pps)在 320到 380之间波动，
相对图 4很平滑。而图 4正常情况下 pps在 340左
右,但是图中出现了几个波峰,经过分析报文内容知
道这些时刻发生了 DOS 攻击和 SCAN 攻击，导致
pps陡增。这也正符合 DOS攻击和 SCAN攻击的时

类型 总数 
回环地址 224 
D类地址 16*224 
E类地址 8*224 
E类之后的地址 8*224 
私有地址 224+16*216+216 
广播地址 (28-2)+215+222 
主机地址 224+216+28 
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间特性。所以本算法相对原 AOLES 系统对于时戳
的处理的算法更合理。 

6总结 

入侵检测系统在如今的互联网中越来越重要，

同时如何去评价一个入侵检测系统的性能也成为了

现在科研领域的重要问题。本论文针对测试数据集

的背景数据采用真实数据时，对 IP地址和时戳提出
了一种新的算法，依托真实流量中的 IP地址来选取
攻击流量的 IP，有效的避免了攻击数据中出现非法
IP；采用泊松过程函数发生器生成报文时戳,生成出
的攻击具有了应用的时间特性。 
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