
 
 

—

 

摘
机
人
关

【
d
a
【

 

择
对
定
该
前
策
其
模
加
分
应
价

和
依
并
响

经
本
思
况
出

1
1

2007年 8月
August 2007

     
                                      

计  算  机  工  程
Computer Engineering

第 33   第 15期
Vol

卷

.33    No.15 

          ·安全技术· 文章编号：1000—3428(2007)15—0160—03 文献标识码：A   中图分类号：TP393.08

一种基于效果评估反馈的入侵响应决策模型 
李  杰1，龚  俭2

(1. 东南大学计算机科学与工程学院，南京 210096；2. 江苏省计算机网络技术重点实验室，南京 210096) 

  要：响应决策技术是入侵响应领域中的关键技术，该文在综合分析目前应用于响应决策的主要方法的基础上，将响应效果评估和反馈
制引入响应决策中，并提出了一种基于反馈的入侵响应定量决策模型。同时借助于一个实例的分析和计算，证明该模型能够有效地改善
工决策的模糊性，并具有较好的自适应性。 
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Abstract】Response decision is key to intrusion response. Based on the analysis of existing intrusion response decision models, a novel response
ecision model based on effect evaluation feedback is proposed. Analysis of an example is also presented, by which the accuracy and adaptation
bility of the model is proved. 
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入侵响应是指针对入侵检测系统的报警进行响应决策选
响应方案并执行响应的过程，响应决策是其中的关键部分。
响应决策模型的研究分为定性决策模型和定量决策模型。
性模型主要是基于响应分类技术，需要满足两个条件：(1)
分类必须是面向响应决策的；(2)该分类必须是唯一的。目
的分类技术很难同时满足这两个条件，基于分类的响应决
通常精确度较差。定量决策模型主要是基于代价评估技术，
基本思想是以最小的响应代价实现最大的安全目标[1]。该
型使得响应决策中定量计算成为可能，并使得决策过程更
合理、结果更准确，但同时它也存在一些问题，例如代价
类不够细致，代价量化是面向IDS代价评估而不是面向响
决策的。针对上述的问题，文献[2]对它进行了改进，对代
进行了更细致的分类和更合理的量化。 
定量决策模型能够有效地消除响应决策过程中的模糊性

随意性，增强决策过程的准确性，但是其准确性的保证要
赖于响应参数的合理设置。由于响应参数通常由人工设置
带有人为的主观性，因此人的主观因素同样在很大程度影
着响应决策的效率。 
反馈控制是控制理论中的一种能够有效动态修正系统的

典方法，因此，为了有效克服响应参数设置的合理性问题，
文以文献[1, 2]提出的代价模型为基础，并借鉴反馈控制的
想，将反馈引入响应决策模型中。由于响应方案的执行情
即执行效果客观地反映了响应决策的准确性，因此本文提
的反馈决策模型是基于响应效果评估的。 

  基于效果评估反馈的响应决策模型 
.1  模型概述 
响应决策是入侵响应的重要环节，它通常包括确定响应

目标、评价待选响应方案、选择最优方案等步骤。方案的选
择依据方案评价的结果，因此，响应目标的确定和针对响应
目标的方案评价是响应决策中的关键部分。响应目标一般包
括多个方面，例如针对一次攻击事件，系统的响应目标可包
括保障系统的可用性和完整性，入侵响应决策本质是一个多
目标决策问题。本文根据决策理论[3]和反馈控制的思想，设
计了一种基于反馈的入侵响应决策模型，如图 1所示。 
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图 1  基于反馈的入侵响应决策模型 

根据图 1，决策模型包括 4 个部分：效用评价，方案选
择，执行反馈和效果评估。效用评价根据响应目标、环境约
束和效果评估结果计算待选响应方案的效用值；方案选择则
根据效用评价的结果从待选方案集中选择最优的响应方案;
执行反馈根据方案的执行情况进行动态反馈；效果评估则根
据反馈对响应方案的响应效果进行综合评估。 

根据上述的模型，其基本执行流程如图 2所示。 
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图 2  决策模型执行基本流程 

1.2  响应效果评估 
(1)评估指标的选取 
入侵响应的目标是根除或抑制网络攻击事件对被保护系

统的损害，提升被保护系统的安全性能，可以选取若干安全
指标对系统的安全性能进行定量或定性的分析，且响应前后
系统安全性能的变化可以用来刻画响应执行效果。文献[4]提
出了评估网络攻击效果的指标体系和选取方法，由于入侵响
应和网络攻击行为存在着对立的关系，本文基于文献[4]的方
法并考虑响应目标的制定，从安全机制入手进行系统化地分
析，选取评估响应效果的指标体系，表 1 中描述了指标取值
类型、对应的安全机制、取值范围等。 

表 1  响应效果评估指标体系 

指 标 指标描述 
安全机
制 

取值类型 取值范围

CPU消耗 CPU的占用比例 实数型 [0，1] 

内存消耗 内存的占用比例 实数型 [0，1] 

带宽消耗 带宽的占用比例 实数型 [0，1] 

服务损失 系统提供服务的损失比例 

可用性 

实数型 [0，1] 

系统免疫 
能力 

系统对该攻击的免疫能力  实数型 [0，1] 

根权限获取 是否泄露超级用户口令 布尔型 0或 1 

普通权限 
获取 

是否泄露普通用户口令 
保密性 

布尔型 0或 1 

文件篡改 是否有文件被篡改 布尔型 0或 1 

文件删除 是否有文件被删除 
完整性 

布尔型 0或 1 

(2)网络熵与熵差的概念 
文献[4]根据信息论中的熵的概念，提出了网络熵理论，

网络熵是对系统安全性能的一种描述，网络熵越小则系统安
全性越好。对于某一项安全指标来说，其网络熵的定义为

i2logiH V= −

V

，其中， 为指标归一化参数。因为响应执行

后系统的稳定性应该增加所以熵值应该减小，所以可以使用
熵差 来对响应效果进行描述，其中， 为

响应前的指标归一化参数； 为响应后的指标归一化参数。 

iV

2 2 1log ( / )iH V∆ = − 2V

1V

(3)评估方法 
根据网络熵的概念，响应效果可以通过单项指标熵差的

加权和[4]描述，见式(1)。 

1

*
m

i i
i

H W H
=

∆ = ∆∑                             (1) 

其中，
iH∆ 为单个指标的熵差；Wi为指标i的权重系数。 可

以根据特层析分析法AHP
iW

[3]进行计算，下面描述其基本原理： 
首先根据各项指标建立判断矩阵 A，建立 A 的过程中对

指标进行比较的时候采用 1~9 标度作为比较的标准。然后采
用专家评分法（Delphi），依重要性程度不同对一级指标层的
各指标重要性分别赋值得到 A。设各指标的权向量为W

uuv
，则

W
uuv
满足

maxAW Wλ=
uuv uuv

max，λ 为 A的主特征根。则W
uuv
就为对

应的特征向量。计算一致性指标
max( ) /(CI n n 1)λ= − − ，并查

表得出 n 阶平均随机一致性指标 RI 的值，当一致性比例
/ 0CR CI RI .1= < 时，认为判断矩阵具有满意的一致性，

否则需要调整判断矩阵的元素取值。将获得的W进行归一化
处理即可得到各指标的权重，最后用用递推的方法可以算得
相对于总目标的各指标的权重。 

uuv

根据式(1)计算得到的 H∆ 的值越大，则说明系统的安全
性能在响应后变得越好，即响应效果越好。本文根据熵差的
计算结果将响应效果分为 5 个等级，并初步给出 H∆ 对应的
取值范围和相应的定量描述，如表 2所示。 

表 2  响应效果评估等级 

H∆  响应效果等级 响应效果定量描述 

<0.05 几乎没有效果(5级) -2 

0.05-0.25 有效果，但效果不理想(4级) -1 

0.25-1 效果一般，符合预期效果(3级) 0 

1-2.5 效果较好，比预期稍好(2级) +1 

>2.5 效果很好，大大超过预期(1级) +2 

1.3  响应效用评价 
根据效用理论，待选方案的效用值反映了用户对该方案

的偏好程度。文献[1,2]中提出的代价模型是一种有效的效用
评价模型。文献[2]将响应代价分为入侵残余代价，响应操作
代价和响应负面代价，本文基于这种代价分类将响应效果的
评估结果引入响应效用的评价当中。 

根据文献[5]网络攻击对系统损害的危害程度和若干因
素相关，包括：攻击类型，目标类型，受影响范围等，因此，
基于响应目标和文献[2]中的响应代价分类和计算方法，本文
将响应代价分为 3 类：可用性损失代价 ，保密性损失

代价 和完整性损失代价 ，计算方法见式 (2)~   

式(4)，其中，定义 为目标重要性系数； ， ，

为攻击对目标保密性、完整性、可用性的损害；

avaCost

secCost intCost

import secV intV avaV

, ,λ ω ϕ分别
为响应方案的残余系数、操作代价系数和方案损害服务比例，
其取值范围均为[0,1]。 

sec sec sec*( * ( )*( ))Cost import V V dosλ ω ϕ= + +             (2) 

int int int*( * ( )*( ))Cost import V V dosλ ω ϕ= + +             (3) 

ava ava ava*( * ( )*( ))Cost import V V dosλ ω ϕ= + +            (4) 

根据解决多目标决策问题的一般方法[3]和响应效用和响
应损失代价的反比关系，本文采用加权法评价响应方案的初
始效用，见式(5)。 
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0
int int sec sec ava ava

1
* * *

E
W Cost W Cost W Cost

=
+ +

            (5) 

其中，代价的计算参照式(2)~式(4)； 为损失代

价对应的权值，通常根据响应政策设置。 
int sec ava, ,W W W

响应决策是存在不确定性的，检测系统和响应系统本身
都会产生不确定因素，例如响应方案的实际执行效果。为了
克服系统的不确定性，响应方案的效用评价应和历史经验结
合起来，本文将响应效果评估结果作为历史经验引入响应方
案效用的迭代计算，见式(6)。 

1( ) ( ) * ( )t tE S E S G f H+ = + ∆                       (6) 

其中， ；G为一个常数；1t ≥ ( )f H∆ 为熵差的定量描述。 
1.4  响应方案选择策略 

响应方案选择环节从待选的响应方案集合种选择最优的
响应方案作为决策结果输出。本文中的选择策略依据 1.3 节
所述的响应方案的效用评价结果，其选择过程如下： 

设待选方案集合为S， 表示最终的决策结果，则若S

中元素个数等于 1，则 即为S中唯一的响应方案；若S元

素数大于 1，则 为满足 的方案S

resultS

resultS

resultS 1~( ) ( ( ))iE S Max E S= m i, m

为待选方案数。 

2  实例分析 
本文选择一次典型的 Dos攻击作为分析实例。该攻击的

目标是一个 C类子网中的邮件服务器，攻击由服务器的一个
合法用户主机发起(服务器共有 1 000个合法用户)，该主机在
用户不知情的情况下感染了某种病毒，向服务器大量发送邮
件，包括该用户的正常邮件和垃圾，企图消耗带宽和服务器
资源，以使服务器服务失效。邮件服务使用的频率很高且使
用时间具有随机性，该服务器针对这次攻击的响应目标是保
障系统的可用性使其能够提供正常的邮件服务。根据响应经
验，针对这样一次攻击行为，通常有如下响应方案。 

方案 1  配置防火墙的 ACL，隔离该用户对目标服务器
的访问； 

方案 2  挂起服务器的 sendmail 进程，停止对所有用户
的邮件服务； 

方案 3  不进行任何响应。 
根据人工响应经验，方案 1 和方案 3 都是可能的选择，

方案 1 抑制了攻击但使服务器损失了一个合法用户，方案 3
保障了所有用户的服务但可能使服务器彻底失效，并不能直
观上判定哪个方案更优。根据第 1 节所述的决策模型，进行
2次试验。 

首先，根据上述响应目标设置 为 0、0、

1，且根据文献[2]，该攻击的 ， ， 为 0、0、30，

设置其他参数，见表 3。 

in t sec ava, ,W W W

secV in tV avaV

表 3  实例分析参数设置 

方案 λ  ω  ϕ  import  G 

方案 1 0 1/30 1/1000 5 0.05 

方案 2 0 1/75 1 5 0.05 

方案 3 1 0 0 5 0.05 

根据上述的参数设置进行一次试验，根据 1.2 节和 1.3
节提出的公式，其计算结果如下： 

sec sec

sec sec

sec sec

(1) * *( ) 0
( ) * *( ) 0
( ) * *( ) 0

Cost V import
Cost V import
Cost V import

= + +
= + +

= + +

=
=

=

λ ω ϕ
λ ω ϕ
λ ω ϕ

2

3

 

ava

ava

ava

( ) * *( ) 5.15
( ) * *( ) 152
( ) * *( ) 150

ava

ava

ava

Cost V import
Cost V import
Cost V import
C

λ ω ϕ
λ ω ϕ
λ ω ϕ

= + + =

= + + =

= + + =

1

2

3

int int

int int

int int

0
int int sec sec ava ava

0
int int sec sec ava ava

0

( ) * *( ) 0
( ) * *( ) 0
( ) * *( ) 0

1 1(1)
* * *

1 1( )
* * * 152

(

ost V import
Cost V import
Cost V import

E
W Cost W Cost W Cost

E
W Cost W Cost W Cost

E

λ ω ϕ
λ ω ϕ
λ ω ϕ

= + + =

= + + =

= + + =

= =
+ +

= =
+ +

1

2

3

2

3

5.15

int int sec sec ava ava

1 1)
* * * 150W Cost W Cost W Cost

= =
+ +   

根据初始效用值计算结果最优方案为方案 1，符合笔者
的经验。执行该方案，方案得执行使得评估指标发生变化，
见表 4，并将指标变化进行反馈。 

表 4  响应前后的指标变化 

时刻\指标 CPU占用/% 内存占用/% 带宽占用/% 服务损失/%

响应前 90 90 60 0 

响应后 45 45 30 0.1 

根权限获取 普通权限获取 文件删除 文件篡改 免疫能力/%

0 0 0 0 0 

0 0 0 0 0.1 

根据上述指标评估响应效果，其中权向量 W=(1/6, 1/6, 
1/6, 1/6, 1/6, 1/12, 1/36, 1/36, 1/36) ， 由 式 (1) 算 得

，根据表 2响应效果为 2级，同时执

行结果也是令人满意的，根据式(6)该方案产生了+0.05 的效
用增益，每轮反馈后该方案被选中的几率都被增强。 

9

1

* 2.i iH W H∆ = ∆ ≈∑ 18

改变参数设置，将方案 3的残余系数修改为 0.02时，此
时对应人为造成的参数设置不合理情况，并进行第 2次实验，
与第 1次试验同样的方式算得 3种方案的初始效用如下： 

0 0 0E ( 1) =1/5.15,E ( 2) =1/152,E ( 3) =1/3方案 方案 方案  

因此根据初始效用计算结最优方案为方案 3 即不响应，
结果并不违背响应经验，方案的执行情况如下所述。 

由于没有采取任何措施，攻击将持续进行，系统资源和
带宽大量被消耗，且随着攻击的进行已出现部分合法用户服
务失效，因此系统熵差 0.05H∆ < ，响应效果为 5 级。根据
式(6)该方案产生了-0.1 的效用增益，重复进行反馈，每轮反
馈后该方案的效用变化如下： 

1 0

2 1

3 2

4

5

(2) (2) 0.05 * 2 0.567
(2) (2) 0.05 * 2 0.467
(2) (2) 0.05 * 2 0.367
(2) 0.267
(2) 0.167

E E
E E
E E
E
E

= − =

= − =
= − =

=
=

 

根据上述计算结果发现经过 5 轮反馈后，方案 3 的效用
值已经减小到 0.167，且小于方案 1的效用值，方案 1成为新
的决策结果，执行该方案的过程同第 1次试验。 

通过上述的 2 次试验可以发现，该模型能够对响应方案
进行定量的评价，由此消除了人为判断的模糊性和随意性。
并且在响应参数设置不合理的情况下，该模型能够根据响应
执行情况的动态反馈自适应地调整各响应方案的效用值，试
验 2 有效地反映了自适应调整的过程，证明了模型是具有定
量决策和动态修正的能力的。 

3  结束语 
目前对响应决策模型的研究主要集中在定量模型上，基 
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