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摘 要 作为 Int e

rne
t 流童模型研究的重要组成部分

,

护流流速反映了各种不 同应用类型的流1 在网络 中对实际负

载的贡故情况
。

通过分析和手找对 IP 流平均流速产生主要影响 的若干关健因子
,

可 以为基于 IP 流的流全模型提供

必要的条件
。

本丈首先分别对 IP 流的三种主要构成部分
: T CP 流

、

U D P流和 IC MP 流的平均流速从协议分析的角度

进行建模
,

从平均流速模型参数分析中
,

获得在不 同阶段对决定 IP 流平均流速的若干主要影响 因子 ; 然后
,

使用采集

自各种不 同时 I’q
、

不同应用背景和不同负载的 大规模高速网络的 T R ACE 作为研究对象
,

通过试脸分析的 方法
,

时所

选取的 T R A CE 中不 同协议类型的 IP 流平均流速进行统计分析
,

检脸这些因素在实际网络中在不同流长的情况下对

护 流平均流速的贡故
,

从而脸证了本文所提出的 护 流平均流速影响 因子的可靠性
。

关. 询 网络行为
,

IP 流流速
,

网络被动浏 童
,

大规模网络
,
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1 引盲

随粉网络规模的扩大
,

网络流t 建模已经成为网络性能

研究最主要的方向之一
。

通过网络流量建模
,

可以为理解流

t 特性
,

预侧网络性能
,

保障口扣S 和 sL A 提供必要的支持
.

作为网络流t 负载的墓本度量单位
,

IP 流是指符合特定的

IP 流规范约束的一系列数据报文的集合
,

而 [P 流平均流速

是指单位时间内属于特定 IP 流的报文到达数量或者到达报

文的总比特数
.

研究 IP 流速模型对路由器中的主动队列管

理
、

服务质t 控制
,

以及网络流量工程等有重要的意义
,

因此

成为网络行为研究的一个重点
.

在现有文献中
,

IP 流平均流速的研究主要集中于两个方

面
: (l) 平均流速作为流量的分类[l, 3. 的 ; (2) 平均流速与其他

流特征如流长
、

流持续时间之间的关系〔‘一 7〕。 文 [ l〕提出了

al pha 和 be ta 流t 的概念
,

其中 al p ha 流量指大文件
、

高带宽

传翰所产生的流 t
,

而所有不属于 al p ha 的流童均被归纳为

阮
。流t

。

N
.

B拍物lee
,

K Cl
a ff户〕将 IP 流按照持续时间分

为肠昭
。of lie : 和 To rt oi ses 两类

,

针对他们所侧量的 T R A CE

试验分析
,

发现绝大多数 IP 流持续时间较短
,

45 %的 IP 流持

续时间小于 2 5 ,

持续时间小于 15 而 n 的 IP 流所占比例大于

98 %
,

而剩余不到 2%的 lP 流持续时间加长以至于它们承担

了串路 50 %一60 %的比特数的串路负载
.

文[ 8」着重介绍一

种新颖的超时算法
,

并使用该算法对 IP 流流长
、

流速和流到

达等相关特征进行考察
,

得到流长分布呈重尾
、

长流流速不稳

定
,

以及流到达存在较多突发等若干结论
,

但该文只是陈述侧

量 T R A CE 所得的结果
,

并没有对形成这些特征的可能原因

作深人的分析
,

而且观侧所采用的 T R ACE 数量有限
。

文〔4 ]

通过对联二P流流长和流速的分布特征分析
,

得出长 1℃P 流

的流速和流长存在强相关关系的侧量结果
,

并通过该侧t 结

果来支持一个推断
:

用户会根据其所处网段的可用带宽状况

选择其所传愉文件的大小
,

也就是说用户的选择对长 T C P流

流量特征起到了决定性作用 ; 文 [ 5
,

6」同样也研究 了流长
、

流

速和流持续时间之间的关系
,

同时讨论了流内报文到达的突

发现象
,

得出了短 T CP流的流速特征主要反映为协议行为的

结论
。

目前文献研究大多集中于通过 T R A CE 分析和研究
,

讨

论在被研究网络中 IP 流在平均流速方面存在的现象
。

尚未

有文献从 IP 流平均流速建模的角度
,

探讨不同类型的 IP 流

在不同情况下平均流速主要受哪些因紊的影响
,

从而从理论

的角度系统地分析 IP 流平均流速随流长变化的分布状况
。

, )本文受国家 97 3 什划课题 (2 0 0 3 CB3 1 4 80 4 )
、

教育部科学技术重点研究项目(10 5 0 8 4 )和国家 8 6 3 计划 (N o
.

20 0 5A A 10 3 0 ll
一
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本文第 2 部分首先从协议的角度出发
,

分别对 T CP 流
、

UD P

流和 IC MP流进行流速建模
,

使用主成分分析方法推测导致

IP 流流速特征的网络协议行为和用户行为
,

提出了影响 lP

流平均流速的若干因子 ,特别地
,

由于 T CP 流传输需要建立

可靠连接
,

所以在连接建立的各个阶段
,

T CP 流平均流速的

主要影响因子各不相同; 在第 3 部分
,

使用来自不同大规模网

络不同时段的 T R A CE 作为分析对象
,

分析不同类型的 IP 流

平均流速随流长的变化状况
,

从而验证了 IP 流平均流速主要

影响因子的可靠性 ; 第 4 部分总结了 IP 流平均流速分布的若

干特征 ;最后给出了关于 IP 流平均流速影响因子的相关结

论
,

并提出了未来研究的方向
。

一 * TT + * 7T ,‘

态竹瑰茹
)

(1)

Ps
,

P弘分别对应于 SY N 报文和 SYN / ACK 报文被丢弃的比

例
,

对用户而言也就是对应于线路上行和下行的丢包率
.

在

边界网络中
,

由于上下行带宽占用率不一样
,

p s ,

P, 不相同
.

但是
,

由于对于大规模高速网络而言
,

两者的差别比较小
,

因

此在具体考核时
,

假设 尸s ~ 尸弘 一 P
,

则式 (”可表达为

斑场 ] ~ R T T + R 孔〕:
2 p

1一 ZP
(2 )

由于每次出现超时需要重传一个报文
,

而正常的 T CP 建

立串接需要双向传输报文数 Ni ni t_ C E 为 2 个
,

则总共传输报

文数量可以计算如下
:

2 甚于协议分析的 IP 流流速模型

由于 lP 流主要可以分为 T CP 流
、

UD P流和 IC MP 流
,

其

中 T CP流的传输是通过在源宿端点建立串接来保证传输的

可靠性
,

并且通过发现丢包来调整传输的速率
,

因此从控制系

统的角度分析 T CP协议属于闭环控制
,

可以感知网络的使用

状况 ; 而 U D P流和 IC MP 流的传输不能感知网络的具体状

况
,

它们平均流速主要与上层应用协议
、

用户行为相关
。

2
.

1 兀P 流传输平均速率模型

由于 T CP 流在传输时需要建立可靠的串接
,

因此实际上

T CP 流的传翰可以分为若干个阶段进行
.

本文将 T CP 流传

输主要分成以下几个阶段作讨论
:

a) 串接创建阶段
。

主要是指交互双方通过三次握手建

立申接 ;

b) 慢启动阶段
。

在未出现传输报文丢失的情况下
,

T CP

的发送窗口从初始窗口 开始随着接收到正常 Ac k 报文的增

长而不断增长
,

发送速率不断增加 ;

。) 剩余数据阶段
。

当 T CP 流中数据传输出现第一次丢

包时
,

则将其以后交互双方之间的数据传输均称为剩余数据

传输阶段
。

为对 T CP 流的传输速率进行建模
,

需要定义若干影响

T CP 流传翰平均传输速率的参数
。

R T T : T CP 流建立正常串接后往返时延的均值 ;

R T O : T CP协议规定的初始超时 ;

W , :

慢启动阶段发送方窗口可达到的最大值 ;

W 触
x :

接收方窗口的最大值 ;

d : T CP交互双向传输报文数比例 (由文[ 9
,

10) 可知
,

在

T CP 每一次交互中
,

发送方根据发送窗口内的所有报文
,

接

收方在接收到 d 个报文之后返 回一个 A ck 报文
。

在具体的

T CP 不同的实现中
,

d 值是各不相同的
。

但是目前网络中普

遍采用 T CP 协议实现中 d 的取值为 2
,

也就是接收方每接收

两个报文发送一个应答 (de lay ed A CK ) ;

P :

双向平均丢包率
。

2
.

1
.

1 串接创建阶段

(1) 正常创建串接

根据 TC P协议规范[0]
,

正常创建一个 T CP 申接平均所

需时间为(假设 Ps
,

P, 均小于 0
.

5)
:

瓦几〕一 R甘+ 仁“一Ps ’
属外属才

一‘
+ “一知 ’属内

二、〕一N一袱恙
一 3 +

态
(3 )

则此阶段 T CP 流平均流速为

耳、〕一叭
·〕/
取

! 〕一 ‘3 +

态
, / ‘“TT + “TO

一 ;之一 、

l一ZP
’

(4 )

(2) 串接创建失败

由于对方主机或者网络不可达等情况串接请求所传输的
SY N 报文被连续丢弃

,

因此网络中存在未能建立正常串接的

T CP 流
。

由于每次 SY N 报文未接收到应答
,

T C P 重传超时

增长为原来的两倍
,

因此这些 T CP 流传翰时间为

E[ 几〕一影
‘一 ’ ·

R刃 (5 )

其中 k 为源主机尝试发送 SY N 报文的个数
.

在具体的实现

中
,

k 值一般为 2 或者 3
.

而对应创建串接失败的 T CP 流
,

发

送报文数为 k + 1 个
:

瓦从
卫

〕~ (k + l) (6 )

此时 T CP 流平均流速为

二、」一二、〕/二、〕一 (* + l )八

冬
2

一
“功)

(7 )

因此
,

若未能正常建立串接的 T CP 流从侧t 的角度分析

属于未应答流
,

而且持续时间只与 RT ()相关
,

传翰报文数t

非常小
.

2
.

1
.

2 慢启动阶段

当源宿双方正常建立串接之后
,

就可以开始传输数据
,

T C P串接进人慢启动阶段
。

假设 T CP 进人慢启动阶段
,

在

发生丢包前
,

发送方传输 E [ N S S〕个报文
。

如果假设丢包率

与发送方行为无关
,

根据文[ l叼对 T CP 交互时间的建模可

知
,

在慢启动阶段实际传输时延为

瓦了协 ] -

; 二
.

〔10 9
( , + , zJ , (

华‘口1

+1 +

礁
‘瓦、〕

(l+ 1 / d )以~ 一褂
1/ d

)〕
,

瓦肠笼〕> 稀认
r

; 二
·

10 9 ( 1

一厚丝恕卫鱼
+ 1)

,

二wss 〕、、

玄分
一 ‘

〕R TD
J一 l

一R l
,

1
,

+ lim 〔 l一 ZPs

十吐边丛卫二旦钾2妥华户
丛2丛2二史丝2」, 二

1 一 ‘ 尸弘

其中哟 为传输窗口初始大小
,

E [W ss 〕为发送窗口最大值的

期望
。

由于 T CP 传输存在 d el ay ACK 等传物机制〔卜
‘,〕

,

慢启

动阶段接受方实际返回的 Ack 数童万 1 / d l
·

W
‘ ,

而下一次

发送窗口将增长为W汁
: ~ (l +r 1 / d l) 俄

,

其中俄 为第 i 次

发送窗口的大小
,

w
‘+ 1

为下一次发送窗口大小
,

「1/ d l为大

于 1 / d 的最小正整数
。

由于 d 的取值恒大于 l
,

因此双向实
·

4 1
·



际传翰报文数的期望 E [N 岛」为

(1+ 1 / d )瓦N 岛〕镇瓦N 几ss j( 2瓦N岛〕 (8 )

由 T CP流的双向报文传输数量和传输时间
,

可以得到在

慢启动阶段
,

T CP 流的平均速率为

R (d, 晰
,

N ss
,

W ~
,

R 了丁)~ 瓦N 。
~

ss 」/瓦几 ] (9 )

因此可知
,

当 T CP 流处于第一次丢包前的慢启动阶段时
,

其

平均速率是双向传输比例 d
、

初始发送窗口 蝴
、

最大接收窗

口 W 、
:

和平均往返时延 R T I
,

的函数
。

2
.

1
.

3 刹余数据传精阶段

由 T CP 协议 A IM D 可知
,

发送窗口随着接收到的正确的

确认号增加而增加
,

直到发生丢包时将其发送窗口减小
。

文

【12 〕将冗P 协议类型的数据传翰看成是由一系列交替的

Cyc le 构成
,

如图 l所示
。

每一个 Cyc !e 由两个部分组成
:

慢

启动阶段和连续丢包阶段
。

在慢启动阶段
,

发送窗 口随着接

收的正确确认而增长 ;丢包可能通过两种情况被觉察
:

重传超

时(R T ())和三次重复确认 (t rIPle- du p lie a te ACK s )
。

重传超

时情况下
,

发送窗 口将被初始化为 坳 (一般情况下 晰 值为

1 ) ; 在三次重复确认情况下
,

T CP 发送窗口将减小为原来的

1 /2
,

并启动快速重传
。

图 1 中
,

Cyc !e l 中丢包是被通过三次重复确认来感知的
,

因此发送窗口减小为原来的 1/ 2
,

并启动快速重传 ;其他三个

Cyc le 都是通过重传超时来感知丢包的
,

因此发送窗 口减小为

l
,

然后发送窗口进人慢启动阶段
。

重传超时一般出现在网络

拥塞状况比较严重的情况下
.

由文【1 1〕对 T CP流的传输速率模型可知
,

如果考虑接收

窗口的大小
,

则数据发送方单向传翰速率为
R

‘

(P
,

d
,

R ll
, ,

R l飞〕
,

w 而
x

)七而n

f旦远
胜

1

_
1+ 1 / d

了面而+ R 丁O口in {l
,

3 而可而 }户(z+ 32户2 )
(10 )

R T斗
, ’

}而砚而而石不赢石不而舜而砰面石」
由于双向传输比例为 d

,

当发送窗口值远大于 d 或者为

d 的整数倍时汀℃尸流的平均速率为

R (P
,

d
.

R T T
,

R 几〕
,

W .
:

)七而 n

l + l/ d

尺几无、in { l
,

3 了厄刁万厄}P(l+ 32户, )
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甚
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n n 比

伪
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图 1

q
‘肠2 Cy
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T CP 拥塞窗口的变化示意图

在实际网络运行中
,

由于网络传翰瓶颈带宽的限制
.

接收

窗口的大小一般不是限制 T CP 流平均速率的主要因素
,

因此

上式可以简化为

; (,
,

J
.

R二
,

R
7D) 、

击
x

4 2
·

因此
,

TC P 流的平均速率可以看作一个由若干参数共同表示

的函数
,

这些参数包括
:

平均丢包率 P
、

双向报传输比例 d
、

平

均传翰时延 R l
,

7
,

和初始重传超时 R 丑〕
。

由于在通常情况下
,

R T 7
,

的值较小〔’3〕
。

即使是在亚洲 /

欧洲和美国跨洋串路〔’们中
,

R l
,

1
,

一般也在 Zoo tns 以下
。

而

R 几〕的取值一般较大
,

在文 [ 9」中建议 R l飞〕的取值为 3、(实

际观测目前大部分 T CP 的实现也采用这个推荐值 )
,

由此可

见 R 了t )的值一般要远高于 R T了 的值
。

如果假设 R l
,

T 和

R
7D 为常量

,

由于公式 ( 10 ) 中 m in { l
,

3 丫百万万硒} p (l +

32 尸)和 丫乏蕊万万均为关于 p 的递增函数
,

但是随着 p 的增

加
,

前者的增长速度远高于后者
,

因此随着丢包率的增加
,

R 7 D 对平均流速影响高于 R l
,

1
, ,

即 T CP 流的平均流速也会

随着丢包率的增加而迅速下降
.

综上所述
,

T CP 流的传输速率主要与传愉文件的大小
、

传翰协议(d
,

R 了D
,

R 了丁)和网络使用状况 (P) 相关
.

在传输

协议各种参数相对固定的情况下
,

网络使用状况对传输速率

的影响十分显著
。

2
.

2 U D p 流和 互CM[P 传输速率模型

U D P 流和 IC MP 流从其协议的角度分析
,

并不保证可靠

的传箱
,

其传翰速率主要是与发送端系统的发送能力(价如
,

局域网中网络适配器的发送能力
、

月万L 中上行和下行的可

用带宽等等)和上层应用协议的行为(价如
,

在一定时间内需

要发送的数据量)相关
,

而与源宿端点之间实际可用带宽以及

网络的拥塞状况不存在明显的相关关系
。

由于系统的发送能

力与硬件性能相关
,

而且除非存在大数据量的传箱
,

否则在一

般情况下端系统的发送能力要高于网络中可用带宽
,

因此分

析这两种协议类型的 IP 流需要从高层协议和网络使用者的

行为进行分析
。

2
.

2
.

1 U D P 流的传愉速率模型

由于 U D P协议不保证可靠传输
,

对串路使用状况也不敏

感
,

因此 U D P 流在传摘过程中主要是依靠上层协议来控制报

文的发送速率
。

也就是说
,

U D P流的传翰速率主要受上层协

议和用户行为的影响
,

而且其主要功能是用于实际数据交互

而非控制
。

前期文「6
,

15 〕研究认为
,

在网络中基于 U D P 协议

的最主要两种应用类型是实时媒体和 D N S 交互
.

然而今年

来
,

由于即时通讯工具在国内网络中被普遍使用
,

而这些即时

通讯软件一般都会同时开启 T CP 和 U D P 端口进行通讯 (如

MSN 和 QQ等 )
,

因此在目前 Ce m et 系列 T R A CE 中相当部

分的 U D P流来自于即时通讯应用
。

本文分别对来自不同 T R ACE 的 U D r 流传输方式进行

抽样统计
,

抽样流长的阂值为 10 且不为无应答流
,

抽样数t

为 200 个
.

发现
,

U D P 流主要的交互模式可 以大致分为两

种
:

如图 2 所示
。

属于前一种交互模式(如上图所示 )的 UD P

流中
,

存在较多源宿双方交互所使用的端 口其中之一或者全

部为 53
,

由于 53 为提供 D N S 服务的周知端 口
,

因此可以判

断该 U D P流是由于 D N S 的交互所产生的
。

后一种交互模式

(如图 2 所示 )
,

从徽观上看存在突发现象
,

而从宏观的角度分

析
,

该类型 U D P 流是呈现平稳增长的趋势
。

由于应用 的不

同
,

属于该类型 U D P流每次突发所发送报文数量也是各不相

同的(从抽样所获得的数据来看
,

每次突发所发送的报文数从

2一 16 不等)
。

而且
,

即使在同一个 U D P 流中
,

每次突发产生

的报文数量也不一定相同
,

因此即时通讯和实时流媒体的流



量特征均符合这种交互模式
。 探测行为可能是一次或者重复多次

,

因此从观测的角度分析
,

绝大部分 IC MP流的传输报文数为

N , , ~ (E〔
s

] + E [司) X n (13 )

其中 E [习为源端主机每次探测发送 IC MP 报文的数量
,

E

[司为宿端主机发送 IC MP报文响应的数量
, n

为探测行为重

复的次数
。

ICMP流的持续时间为

T = 瓦Ts 〕
· ,

+ 瓦TT j
·

(n 一 l ) (14 )

其中 E [ Ts 」为每次探测平均所需时间
,

E [升〕为两次探测行

为之间平均等待时间
。

由此 IC M P流的平均流速主要是由每次探测报文平均发

送数量
、

探测重复次数
、

平均等待时间以及发送数量等相关因

素所决定的
。

0O的8肠。
��合亏
u

梦
。门S韧后」

T ,m . (s e e o n d s)

亡a习七n亡乞盆撼3一包
亡当

饭 , 0, 2 川。蕊 3 x怕 . 电,护 ‘x二
T 抓一 (* . c o n d . )

图 2 两种典型 UD P 流的报文到达序列

从源宿双方产生的交互报文比例上看
,

前者双方产生的

报文数量相等
,

而后者两者数量产生明显的差异
,

但是每次接

收端在接收到报文之后一般会产生一个或若干报文响应发送

端
,

因此在一般情况下
,

U D P 流的双向报文数为偶数的几率

远大于奇数
。

从以上分析可以看出
,

不管是何种交互模式的 UD P 流
,

源宿端点之间的交互都可以看作由发送阶段和等待阶段这两

部分组成
:

在发送阶段
,

UD P 报文在短时间内被发送到网络

中
,

这些报文到达后接收方会发送相应应答报文 ;进人等待阶

段
,

源宿端点均进人静默阶段
,

没有任何报文的交互
,

这两个

阶段交替进行
。

假设 k 为每次交互源端点发送报文数量溯簇 1 为交互时

源宿双方双向报文数量比率
,

N 为 U D P 流源宿端点交互次

数
,

则 U D P 流的流长为

3 IP 流平均流速分析

在本文中
,

IP 流的平均流速定义为单位时间内属于特定

流的到达的报文数量
。

对于一个特定的 IP 流而言
,

平均流速

为该 lP 流的流长除以流持续时间
。

平均流速用于表达 lP 流

源宿端点之间报文交互的平均速率
,

从而反映该 IP 流对网络

带宽的占用状况
、

源宿端点间网络可用性等相关信息
。

在固

定观测点获取的平均流速分布还可以反映网络流量的分布状

况
、

各种网络具体应用协议和用户行为对网络性能的影响
。

本节主要从 IP 流平均流速总体分布和不同协议类型 IP

流平均流速等若干不同角度对平均流速进行分析
,

并寻找影

响 IP 流平均流速的若干主要因家
。

3
.

1 数据来派

为反映各种不同时间
、

不同应用背景和不同负载的大规

模高速网络 IP 流分布状况
,

本文所选取的 T R ACE 主要来自

于
: ( 1) CE R N ET 华东北地区网络中心在不同时段获得的

T R AC E ; ( 2) 美国互联网研究国家实验室 ( N LAN R )tl 司公开

提供的 T R A CE
。

具体的 T R A CE 分布概况如表 1 所示
。

表 l 不同来派 T R A CE 分布概况

N 娜通 = 瓦k〕
·

( 1+ 瓦m 〕)
,
N

U D P流的持续时间可以表示为

( 11 )

T = 瓦几 j
·

N + 瓦TT 〕
·

( N 一 l) ( 12 )

其中瓦Ta 〕为每个发送阶段平均需要时间
,

E [ Tr 〕为等待阶

段平均所需时间
。

因此 U D P 流的平均流速率可以表示为突发发送报文数

量
、

双向报文数量比
、

发送时间和等待阶段持续时间等的函

数
,

由于发送时间 (毫秒级)相对于等待时间(秒级 )十分短
,

因

此平均流速主要与突发时发送的报文和等待时间相关
。

2
.

2
.

2 IC MP 流传精速率模型

ICMP 流主要承担网络探测的作用
。

从流长分析来看
,

IC MP流平均流长远小于 10 个报文
,

因此 IC州[P 流的传输速

率受网络上层应用 (如 Pi ng
,

T ra ce ro ut e 等 )所驱动
,

在较短

时间发送一系列报文
,

用于探测对方主机的活动惰况
。

这种

TTT R A CEEE 〔七r a tio nnn A va il BWWW 饰
s ( M ))) p p s ( K )))

CCCe rn e t aaa N o v. 1 0
,

20 0 5 0 0
‘
4 CCC I G 苦 2 朴 333 1 5 0 555 2 7 111

((((( 2 0 而
n u te s ))) ( 6G b)))))))

CCCe rn e t bbb N o v. 10
, 2 0 0 5 2 1 : OCCC I G 份 2 一 333 3 5 8 333 70 111

((((( 1 ho u r ))) ( 6 G b )))))))

AAA bile n e lll A u g 1 4
, 2 0 0 2 0 9

,
0 000 《工二4 888 8 4 666 1 3 888

((((( 2 ho u rs ))) ( 2
.

SG )))))))

AAA bi le n e lllll Ju n 0 1
,
2 0 0 4 1 9

,
3 111 (犯1 9 222 1 8 2 222 2 2 666

((((( 30 而
n u t e s ))) ( 10 G b)))))))

LLLe iPz i兮III N o v 2 2
, 2 0 0 2 2 0

.
0 000 (犯 333 4 333 1 0

.

4 111

((((( 1 0 ho u r ))) ( 15 5M )))))))

AAA u e k la n d ll aaa L随c 0 1
,

19 9 9 1 9
.
2 555 10 0 MMM 0

.

5 333 0
.

2 222

((((( 24 ho u r s )))))))))

AAA u e k land ll bbb Ja n 28
.
2 0 0 0 1 6

:
0 000 10 0MMM 0

.

7 666 0
.

2 555

((((( 24 ho
u r s )))))))))

AAA u e kl a n d 1V ￡￡ M a r 1 1
,
2 0 0 1 1 2

*
5 888 10 0 MMM 1

.

5 666 0
.

4 999

((((( 24 ho u rs )))))))))

AAA u e kla nd I V ttt A Pr 0 5
,

2 0 0 1 0 1
.
0 000 10 0 MMM 3

.

2 000 0
.

9 777

((((( 24 ho
u rs )))))))))

CCCE S CA ‘

111 Fe b 1 9
,

20 0 4 1 0 . 4 000 lGGG 5 6 000 11 555

((((( 1 ho
u r )))))))))

Du ra ti on
:

为选用 T R A CE 的起始时间和持续时间
,

均以 当地时

间为准
, A v

ail
_ BW

:

表示网络设计可用带宽 ; bp : :
表明每秒平均传翰

比特数
,

也就是 T R AC E 采集时实际平均占用带宽
, p p , :

表明每秒平

均传摘报文数
.

CE R N盯系列 T R ACE 的采集点位于江苏省教育网边

界路由到国家主干路由之间 ;其他 T R A CE 均来自笑国互联
·

4 3
·



网研究国家实验室在不同时间对不同网络采集的结果
,

有关

T R A CE 的详细资料在其网站 [6j 上均有详细介绍
.

本文选取

了从 20 01 年到 20 04 年不同采集点
、

不同带宽的 8 个 T R A CE

作为分析对象
,

以尽量减小 IP 流宏观特性的研究由于网络采

集点用户偏好所导致的偏差
。

其中 A bil en e 系列的 T R A CE

来自于从 Ind iana po li , (IPLS )到 Cl eve la n d (CLE V ) 主干网

络
,

带宽较大
,

应用也相对复杂 ; A uc kl an d 系列的 T R A CE 由

于来自于 A uc kland 大学的边界
,

而且采集的时间也比较早
,

因此可用带宽和实际平均使用带宽比较小
,

应用类型也比较

单一 ; Le iPz 诊I不管是带宽还是数据的采集时间均位于前两

者之间
,

应用也相对于 A bil en e 系列较简单而相对 A uc kl and

系列较复杂 ; 而 CE 3 二A- I只提供了一个方向的流量
,

由于其

位于Ca ta lan R & D 网络的边界
,

用户特征相对其他网络具有

一定的可比性
,

本文也采用其作为研究的对象
.

3
.

Z IP 流平均流速总体分布

本节依然从分析不同 T R A CE 的角度
,

讨论 lP 流平均流

速总体分布情况
,

以及 IP 流平均流速主要受哪些因素的影

响
.

图 3 分别从流数里和报文数量的角度使用互补累计分布

R ow s 口以曲食 CCD F of R o w R at e

曲线(CCD F)分析了 IP 流和非 T CP 流的平均流速总体分布

情况
。

图 3(
a )描述了从流数量的角度考察所有 IP 流平均流速

分布状况
。

从分布分析可以看出
,

所有 丁R AC E 中
,

IP 流在

平均流速分布上依然服从重尾分布
,

但是 CE R N E’T 系列和

A bi le n e 系列等来自于大规模网络的 T R ACE 与 A uc k 系列的

T R ACE 在分布上存在明显的差别
,

这些差别主要在于前者

在平均流速分布中存在明显的突变状况
,

这些突变主要集中

在平均流速为 0
.

33 报文 /
s
和 0

.

“ 报文 /
s

附近
。

图 3 (。)描

述了报文数量角度考察的 IP 流平均流速分布状况
,

通过对比

不同 T R ACE 的分布曲线可以看出
,

大规模网络中主要负载

是由流速较快的 IP 流承担的
。

譬如
: A uc k 系列 T R ACE 中

只有不到 40 %的报文是由流速在 10 报文/ s 的 IP 流传物的
,

而在 CE R NE T 系列和 Abi le ne 系列 T R A CE 中对应比例为

60 %以上
。

其中在 A bi le ne l中
,

这个 比例高达 84
.

8%
.

另

外
,

通过对比图 3 (a )和(。)可以看出
:

流数量的突变对报文数

量的分布并没有很大的影响
,

因此可以初步推测流数量突变

主要是由短 IP 流引起的
。
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(e )

图 3 IP 流流速的互补累积分布曲线

由于 T CP 流在护流中占主要地位
,

因此有必要考察非

1℃P 流的平均流速分布情况
,

以及它们对总体分布的影响
。

图 3 ( b) 和(d )分别描述了从流数量和报文数量的角度考察非

T CP 流平均流速分布状况
.

在图 3 ( b) 中
,

非 T CP 流的 CCD F

在下降速度上明显大于相同类型的 IP 流
,

这说明平均流速较

住的流在非 T CP流中占较多的份额
,

而且在平均流速较慢处

.

4 4
。

存在一些流数量突变的状况
。

价如
,

CER NE I
、

系列约为 0
.

33

报文/ s 处
,

L e ip l在约 为 0
.

50 报文 / s 处
,

A b ile n e 系列和

A u

ckl an d 系列 T R ACE 在 1
.

00 报文/ , 处等等
.

在图 3 ( d)

Ce me
t 系列和 Le ip l等 T R A CE 中报文数里分布在平均流速

为 。
.

33 报文 /s 和 。
.

50 报文/s 处虽然也存在一定的突变
.

但

其幅度相对于流数t 变化要小得多
,

因此可以推侧在此处发



生突变的 IP 流平均流长较小 ;而与在平均流速为 1
.

00 报文 /

s 处
,

A uc kl and 系列 T R ACE 中报文数量的突变幅度明显大

于流数量的突变 (如 A uc kl l_ b 的报文数量变化值为 19
.

5%
,

而对应流数量的变化值只有 4
.

1% )
,

因此推测在此处发生突

变的非 T CP 流平均流长要高于总体平均流长
。

通过对比分析
,

可以看出 IP 流的平均流速分布状况类似

于持续时间分布
,

从流数量的角度分析存在明显的重尾现象
,

而从报文数角度分析重尾现象并不显著
。

因此可以初步推断
,

从宏观角度分析
,

流长较大的 IP 流的平均流速高于流长较小

的 IP 流
。

在 IP 流平均流速分布上也存在若干明显的突变显

现
,

而且这些突变存在一定的规律性
,

需要作进一步分析
.

3
.

3 TCP流平均流速分布

图 4 不同类型的

本节将对相应的四组 T R A CE 进行分析
,

比较它们在平

均流速上的异同和分布特点
,

如图 4 所示 (其中纵轴为实际

观测所得的流数量
,

横轴为流的平均流速)
。

本节除了考察这些 T R A CE 中 T CP 流总体平均流速分

布(图中以
“ T CP’

,

标记 )之外
,

还分别对长 T CP 流 (图中以
“

Lo
n g ee A ll-- T CP”

标记 )
、

有应答的短 T CP 流 (图中以
“ Sh o rt _

R es P-- 1℃P’
,

标记 )和有应答的长 TC P 流 (图中以
“

助
n g - R e

Ps
_ T CP”标记)进行了考察

。

从总体分布来看
,

平均流速主要存在以 下特点
: (1) 短

T C P流的平均流速分布范围较广
,

存在较多的流数 t 突变状

况 ; (2) 长 T CP 流的平均流速分布表现出比较明显的对称分

布状况
,

大t T CP流平均流速集中在某个值附近 ; (3) 除 Le i
-

p l系列外
, “

切
n g -

Al l一T CP”

和
“ I, ng _ R印

s _ T CP”

这两条曲

线存在明显的差异
,

但是导致差异的原因根据 T R AC E 的不

同也各不相同
: CER N E I

,

系列 T R A CE 中
,

该差异主要是由

于路由循环所引起的
,

因此差异主要集中在流速较快处 (如流

速大约为 80
.

0 报文/
s ,

3 00
.

0 报文/
s

等处 ) ; 而 A bi le ne 系列

T CP流的流速分布

T R A CE 中差异分布范围较广
。

由于这些 T R ACE 采集自主

干网络
,

路由不对称可能是导致差异的最主要原因
。

在所有 T R A CE 中
,

平均流速为 0
.

33 报文/s 处均存在不

同程度的 1℃P流数量突变
,

其中 CE R N E注
,

系列中该现象比

较显著
。

通过进一步分析发现
,

在该处流长为 3 的无应答

T CP 流占绝大多数
。

由公式 (7) 可知
,

当 R l飞〕~ 3
,

庵= 2 时
,

平均流速为 0
.

33 报文 / s 。

这就说明了这些 T CP流主要是由

连续三次尝试建立串接但建立申接失败的 T C P流组成
。

由 2
.

1 节中对 T CP 流不同阶段的流长和流持续时间公

式可知
,

对于 T CP 流而言
,

影响其平均流速的主要因素为丢

包率 P
、

R 了T 和R l飞〕
。

对由于不存在应答而不能建立正常申

接的 TC P 流
,

其平均流速主要受 R 7飞) 影响 ; 若能 T CP申接

能正常建立
,

则对应的 T CP流的平均流速随着丢包率的增加

而减小
,

其原因主要是
:

由公式 (10 )可知
,

对于大多数 T CP 流

而言
,

R l飞) 对平均流速的影响随着丢包率的增加而增加 ; 而

对短 T CP 流而言
,

初始 R l飞)值一般远大于 R ll
,

值
.

由于短

T CP流中存在大量未能正常建立申接的未应答 T C P 流
,

因
·

4 5
·



此短 T CP 流受 R IU 的影响要明显大于长 T CP 流
。

这一点

从平均流速的对比分析也可以看出
:

从总体上看
,

短 TC P 流

的平均流速要小于长 TC P流
。

在短 T CP 流平均流速分布上
,

也存在明显的 T R AC E 采

集地点相关性
.

借如
,

图 4 (a )和(b) 中来自CER N盯 系列的

T R ACE 中
“T CP”和

“

Sh o rt _ R es P-- T CP”

在分布上均存在明显

的相似性
.

这些相似性不仅包括总体趋势
,

而且包括各种突

变现象
。

因此可以初步推测
,

网络总体 IP 平均流速分布特征

是与具体网络相关的
。

但是长 T CP 流特别是应答长 1℃P 流

从平均流速分布上分析
,

并不存在明显测量网络相关性
。

譬

如
,

图 4 (a )
、

(b)和 (d )中
,

来自CER N它1
,

系列的 T R A CE 与

来自Lei pl的 T R A CE 在
“

Lo
n g - R印

s _ T CP”

这个分布曲线上

并不存在明显的差别
。

3
.

4 非 1℃P 流平均流速分布

对四组 T R A CE 中非 TC P 流的平均流速分布分析如图 5

所示
,

也分别从四个角度
:

所有非 T CP 流 (图中以
“ N o n T CP”

标记)
、

长非 T CP 流(图中以
“

助
n g -

Al l--N加T CP’
,

标记)
、

有应

答的短非 T CP 流(图中以
“S ho rt_ R es p _ N o n T CP”

标记 )和有

应答的长 T CP 流 (图中以
“

切ng _ R 印
s _ N O n T CP”标记)来考

察
。

图 5 不同类型 No
n T CP 流的流速分析

从平均流速的总体分布来看
,

非 T CP流中短流所占的比

例明显高于对应 T CP 流中短流
,

这一点从关于流长实际分布

也得到论证
.

由于短流占绝对多数
,

因此非 T CP流的总体分

布主要反映对应短流的分布状况
.

非 T CP 流也存在流数量

突变情况
,

主要集中在 0
.

33 报文/s
、

1
.

00 报文 / s
、

4 ~ 4
.

5 报

文/s
。

通过进一步侧量发现
,

平均速率 0
.

33 报文/ s 的 IP 流

中一个端口号为 53 的 U D P流占绝对多数
,

这说明这些 IP 流

主要是由 D N S 交互产生的 ; 在平均速率为 1
.

00 报文 /
s

的 IP

流中
,

ICMP 流占绝对多数
。

在通用操作系统(如 W in d o
ws 和

Li nu x) 中提供的最常用网络可用性探侧工具 Pi ng 是基于 IC
-

MP协议
,

其每隔 1 5 发送一个报文
,

因此如果在接收不到应

答的情况下
.

该工具产生的 】C州[P 流从平均流速的角度来看

接近于 1
.

00 报文/s
。

从总体来着
,

本文所分析的所有 T R A C E 中
,

长非 T C P

·

4 6
·

流的平均流速明显小于对应的长联二P流
,

这种状况并不随着

网络状况和用户偏好的变化而变化
。

由分析可知
,

只有极小

部分 】C州[P 流的流长大于 100
,

因此本文 中所描述 的长非

TC P流绝大部分为 U D P 流
。

在 2
.

2 节中有关 U D P 流持续

时间和平均速率分析可知
,

U D P 流持续时间主要是由报文突

发时间和等待时间这两个部分构成
。

如果不考虑等待时间
,

那么 U D P 传翰的平均速率只与所需传物报文的大小和发送

报文的时间相关(如公式 (15 )所示)
,

而与串路状况无关
。

V = V 闷 / T = (瓦k〕
·

(l + 瓦m j)
一

N )/ (瓦几〕
·

N )

= 瓦kj
·

(1 + 瓦 m 〕)/瓦TB 〕 (15)

如果 T CP 流传递相同的数据量
,

还必须考虑串路的状

况
,

而且 1℃P传枪从建立串接到稳定传翰还存在慢启动的过

程
。

因此在这种情况下
,

U D P 流平均速率应高于 T CP 流平

均速率
,

这一点在文〔Yi lllla幻 1」中介绍短 T CP 流
、

长 1℃P 流



和 U D P 流三者之间的关系时也有所论述
。

但是实际观测结

果是
,

U D P 流的平均流速明显低于 T C P流的平均速率
,

因此

可以推断在绝大多数长 U D P流中等待时间是不可忽略的
。

由于非 T CP流不存在建立可靠串接和拥塞控制等问题
,

因此这部分 IP 流的平均速率主要是由高层应用控制
,

与其所

需传输数据量也有密切关系
,

但受网络层协议和网络状况的

影响较小
.

所以这方面的因素基本可以忽略
。

对于短非 T CP 流而言
,

由于传输报文数量 比较少
,

因此

其平均速率主要是由其所包含的等待时间的长短和频率所决

定
,

因此高层应用的特征 十分明显
,

如前文介绍的由应用程序

Pi ng 产生的无应答 IC MP 流的平均流速均为 1
.

00 报文 /
s 。

长非 T CP 流主要由 U l〕P 流构成
,

其传输速率模型在 2
.

2 节

中已经作过详细的介绍
,

实际测量的结果也基本符合该模型
,

主要是受高层应用的影响
。

4 IP 流平均流速特征

从平均流速分布特征来看
,

在一定较长的时间范围内
,

相

同采集节点不同时段获得的 T R ACE 具有类似的分布
,

因此

推测流速分布的总体趋势与采集节点有较强的相关关系
,

由

此推测网络的基础设施和使用者的行为决定了 IP 流的平均

流速
。

归纳各种 lP 流的平均流速特征如下
:

(1) 大部分短 IP 流的平均流速较小
,

这主要是由于短 IP

流在不同程度上受到网络状况和使用者行为的影响的结果
。

短 T CP 流平均流速受网络协议
、

网络运行状况和网络使用者

的行为影响
,

其他非 1℃P 协议类型的短流平均流速主要受网

络使用者行为的影响 ;

(2 ) 受传翰协议和高层应用协议的影响
,

IP 流数量在平

均流速分布上存在突变现象
。

这些数量突变主要集中在短

IP 流处
,

而长 IP 流的分布几乎不受突发的影响 ;

(3) 流速较快的 IP 流承担了网络中的绝大部分流量 ;

(4) 随着网络规模的扩大
,

平均流速较快的 IP 流所承担

网络负载比率也随之扩大
。

(5) 在网络中
,

由于受高层应用的影响
,

U D P 流的平均

流速要小于同样流长的 T CP流
。

总结 本文首先分别通过对 T CP 流
、

U D P 流和 IC MP

流使用基于协议分析的方法
,

研究它们在一般情况下的平均

流速模型
。

还针对具有拥塞控制机制的 T CP 流位于不同工

作状态的特点
,

分别建立了不同状态下 T CP 流的平均流速模

型
,

得出了不同类型 IP 流中决定平均流速的主要影响因子
。

在讨论 IP 流平均流速分布的影响因子时
,

需要分别从

T CP 流和非 T CP 流这两个角度分析
,

其最主要的区别在于

前者使用的 T CP协议对网络环境敏感
,

能够根据网络所处环

境的情况调整发送报文的速率
,

即所观测到 IP 流的速率 ; 后

者因为不能从网络中获取反馈信息
,

故对网络环境和带宽使

用状况不敏感
。

影响 T CP流平均速率的主要因家可以分为使用者行为

因素和网络因素这两个方面
: (1) 使用者行为一般直接反映为

网络中各种不同应用层协议所占的比例
。

从前文文献分析可

知
,

随着网络规模的扩大和网络中应用协议类型的改变
,

长

IP 流所占比例有增长的趋势
,

流长的改变导致了网络中 IP

流平均流速和持续时间的改变 ; (2) 网络因素在这里主要指传

翰层协议对 IP 流平均流速的影响
,

由于 T C P 协议需要建立

可靠的串接以及根据丢包率调整报文的传送速率
。

t刃P 流和 IC MP 流不受网络环境的影响
,

所以在传翰层

层次上对 IP 流平均流速是不存在影响的
。

从 3
.

4 节分析可

以看出
,

它们主要受使用者行为
,

也就是不同应用层协议所占

比例的控制
。

另外从分析中可以看出
,

在平均流速的分布上存在一定

量的 lP 流流数量突变情况
,

这些突变的原因主要由两部分构

成
: (l) 传输层协议

,

大量未能正常建立申接的 T CP流反映了

相同的特征 ; (2) 应用层协议
,

如由应用程序 Pi ng 形成的 IC
-

MP 流和由于 D N S 交互形成的 UD P 流等
。

综上所述
,

IP 流平均流速的影响因子主要来自于两个方

面
:

使用者行为和 网络行为
.

其中使用者行为对非 T CP 流

(主要指 U D P流和 ICMP 流 )平均流速的影响较大
,

而 T C P

流的平均流速一般是由这两方面的因素共同决定的
。

由于本

文主要集中于定性和部分定量讨论 IP 流平均流速的影响因

子
,

因此下阶段工作主要围绕本文提出的这些影响因子在实

际网络中的定量关系展开
。
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