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摘要： 
理论上说，网络流量分类测度越多，就能从更多的角度刻画流量以便更精确地分类流量。但过多的

测度使它们之间的关系复杂化，且其测量及处理耗费大量资源。通过对流量分类测度的数据分析后发现，

不少测度之间存在相关性，因此本文提出使用变量聚类，基于测度之间的相关性，将 181 个测度分成了

32 类，即将具有强相关性测度自动聚类，理清了测度之间的关系，并发现了一些潜在的事实，同时找到

了每类测度的代表性测度；然后使用回归分析建立每类的代表性测度与该类中其他测度之间的量化关系，

在确保一定精度的情况下实现测度之间的互推，进而减少部分测度的测量开销。 
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Abstract:  
In theory, the more discriminators for flow classification, the more aspects of flows they would characterize so that 

the accuracy of classification process would be higher. However, it is difficult to figure out the relationships among 

so many discriminators and it is expensive in measuring and processing these discriminators. Fortunately, it is found 

that some discriminators are highly correlated. And thus, in this paper, variable clustering is introduced to clarify 

relationships by clustering 181 discriminators into 32 clusters based on the correlation between them and selecting a 

representative discriminator for each cluster. Then regression analysis is used to establish quantified relationship 

between a cluster representative and other discriminator in the cluster so as to predict the discriminator from the 

representative and eventually reduce measuring cost.  
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1. 背景  
精确的网络流量分类对于一些网络活动是必

备的，如网络安全监测、流量计费、网络规划等。

网络流量的精确分类需要大量测度刻画网络流量

的各方面以区分不同类别的流量，因而 Andrew 

Moore 提出了多达 248 个流量分类测度来刻画每

个流量。网络流量分类测度是符合特定流规范和

超时约束的报文流的独特特征或描述该流行为的

参数，因其具有将网络流量分类的特性，故又被

称为鉴别器（discriminator）[1]。 

网络流量分类测度的选取对于网络流量分类

的合理性及精确性至关重要。一般来说，流量分
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类测度越多，就能从越多的角度来精确地刻画各

类流量的特征进而提升分类的精确性。但与此同

时，网络流量分类进程的复杂性及所消耗的资源

是需要考虑的问题。大量的测度，尤其是某些测

度间不正交时，会使分类问题复杂化甚至影响分

类的正确性。本文的目标是通过剖析测度之间的

关系，简化网络流量分类进程并减少不必要的开

销。 

在研究测度之间的关系[2]时，必然有几个问

题待以解决：如何发现哪些测度之间存在相关

性？具有相关性的两个测度中哪个应该作为自变

量？两个相关测度之间的关系是什么样的关系？

本文研究的网络流量分类测度集合所包含的元素

多达 248 个，测度之间的关系错综复杂，本文提

出使用变量聚类和回归分析（VCRA）的组合回答

上述三个问题。最终将网络流量分类测度中具有



强相关性的测度组合成类，并为每类测度找到了

代表性测度；且以每类测度的代表性测度为自变

量，建立了其与该类中其他测度（因变量）之间

的量化关系。测度之间的关系进一步明确了，并

且测度间量化关系的建立可以减少部分测度的测

量开销。 

2. VCRA 算法 
VCRA 算法流程如图 1 所示。首先将网络流

的分类测度的数据输入 SAS 系统中，在变量聚类

（在 SAS 中用 VARCLUS 过程实现）模块，得到

了网络流量分类测度的相关系数矩阵，该矩阵被

用于将具有强相关性的测度分成一类，并找到每

类测度中的代表性测度（作为回归分析中的自变

量）；然后对代表性测度和类中其它测度的数据使

用回归分析，建立两者之间的量化关系。 

 

图 1 VCRA 算法流程 

2.1 变量聚类 

变量聚类是依据网络流量分类测度的相关

系数矩阵，对测度（而非数据）进行无监督的聚

类，所得到的测度类中的测度之间尽可能地相关，

并且与其他类中的测度尽可能地不相关。根据每

类测度中的测度与本类测度以及测度与其下一最

接近的测度类之间的关系找到该类测度的代表性

测度。 

在 SAS 中，非监督的变量聚类由 VARCLUS

过程实现，使用斜交多组组成分分析对测度同时

进行分割聚类和系统聚类，其开始把所有测度看

成一类，之后重复以下步骤： 

1）选择一个欲分的类，被选择的类要么是类

第一主分量所含信息最少，或其第二特征值在当

前所有类中最大； 

2）运用所选择类的前两个主分量将该类拆分，

对这两个主分量进行正交斜交旋转，然后再把此

类中所有的测度归入与这两个主分量相关系数较

大者； 

3）测度被循环地归入各类以使类成分所占的

方差部分到达最大。 

当每个测度类成分所占方差百分比或每类第

二特征根的上限满足用户指定的要求时，上述过

程停止。最后，变量聚类方法规定每类测度中具

有最小 的测度作为该类测度的代表性

测度。最佳的类的代表性测度应该与本类测度尽

可能地相关，并尽可能与最近的类不相关，即其

应该趋近于 0。 如下定义： 

21-R ratio

ratio21-R 21-R ratio

2 2 21 R (1 ) / (1 )ratio R own R nearest   

2
其中 R own 2

和 R nearest 分别表示该测度与本

类、下一最近类之间的相关性[3]。 

3. 实验及结果 
用于变量聚类的网络流量分类测度需具备

以下条件：1）是数值型变量；2）易变的，表明

它与网络流量分类相关的。因此 248 个测度中仅

181 个测度用于相关性分析。用于相关性分析的

数据是从网络上采集的 65536 条流量，关于这些

流量的具体信息参考[4]。 

为了缩减篇幅，图 2、3 列出了部分变量聚

类的结果。图 2 显示了网络流量分类测度被分成

32 类时的总结性信息。可以看到，例如，第二个

类包含 13 个测度，该类测度所解释的总方差为

12.15734，占该类测度总方差的 93.52%；此外，

“total variation explained=144.8299”表示所有测

度类的主分量所解释的总方差为 144.8299，

“Proportion=0.8002”表示该 32 个测度类主成分

解释了 80.02%的数据的变化，即意味着网络流量

分类测度聚类为 32 类足以刻画原所有测度刻画

的数据的大部分变化，则该 32 类测度的代表性测

度能够刻画所有 181 个测度的大部分的变化。 

图 3 显示了两个测度类的结构。可以看到，

所有测度的 和 21-R ratio 2R nearest 的值都比

较小，进一步说明变量聚类的结果比较理想，选

择代表性测度是有意义的。根据选择类的代表性

测度的规则，第 2、24 两个类的代表性测度分别

为测度“actual_data_pkts_ba”（服务器向客户机

发送的报文数）和测度“sack_pkts_sent_ba”（服

务器到客户机方向具有选择性确认选项的报文

数）。此外，通过对每类测度的结构可以发现一些
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潜在的事实，如从第 24 类测度所包含的 3 个测度

可以发现，网络流量中某一方向的具有选择性确

认选项的报文数与另一方向的乱序的报文数目密

切相关，这是个可以解释的网络中的事实。 

 

 
图 2   VARCLUS 过程的聚类总结性信息 

 

 
图 3  VARCLUS 过程聚类后每个测度的 R-square 值 

 

 
图 4  REG 过程的结果 

基于变量聚类所得到的每个测度类的结构

及其代表性测度，接下来则可以以每个类的代表

性测度为自变量，用回归分析[5]来建立其与该类

中其他测度之间的量化关系。本文着重解释回归

分析在第二类测度上的分析。图 5 中显示了回归

分析的一个例子，即使用 REG 过程建立第二类测

度中的 “segs_cum_acked_ba”（从服务器到客户

方向的累积确认的报文数目）和类的代表性测度

“actual_data_pkts_ba”之间的量化关系的结果。

整体模型的 F 统计表明回归分析结果是显著的

（F=2200744, p<0.0001），0.9711 的 R-Squre 指标

表明测度“actual_data_pkts_ba”能够刻画测度

“segs_cum_acked_ba”数据 97.11%的变化，即

前者可以预测后者的大部分数据的变化。在

“Parameter Estimate”表格中的 p-values（t=-2.80, 

p=0.0052 and t=1483.49, p<0.0001）表明截距和斜

率参数的估计都是比较明显的。因此这两个测度

之间的量化关系式如下： 

segs_cum_acked_ba=-1.31779+0.51355actual_data_p

kts_ba 

有了这个量化关系式，这两个测度之间的关

系明确了，进而也可以实现这两者之间的互推，

减少测度的测量开销。 

4．总结和展望 
基于现有的网络流量分类测度数目众多、测

度之间关系复杂、耗费大量测量和处理资源的事

实，本文提出使用变量聚类将 181 个网络流量分

类测度中具有强相关性的网络流量分类测度自动

聚类，这样有助于了解哪些测度是相互相关的，

并从语义的角度分析测度之间相关的意义；另外，

变量聚类还选出每个测度类的代表性测度，为进

一步分析类内测度之间具体的关系提供了前提，

即类的代表性测度被作为自变量，类中的其他测

度作为因变量，然后运用回归分析建立这两者之

间的量化关系模型，实现了在确保一定精度的前

提下从类的代表性测度推测类中其他测度，最终

减少这些被推测的测度的测量开销。 

由于测度之间的相关性分析是个复杂的问

题，即使知道某些测度相关，它们之间确切的量

化关系的寻找仍是个难题，变量聚类、回归分析

只是相关性分析工具的一部分，作者下一步的工

作是为发现的这些测度之间的相关性建立进一步

的定量模型。 
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