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摘要    入侵检测语言是滥用入侵检测系统用于定义攻击场景的表示规范。本文提出一种比

较和评估入侵检测语言的方法，该方法建立在一个可被证明是互斥和完备的分类基础上，并

基于表达能力、表示简洁性、检测强度等三个测度。使用该方法可以对现有的各类检测语言

表示攻击特征并进行推理的相对有效性进行评估，从而揭示出现有检测语言的缺陷和理想的

入侵检测语言应具有的特性。 
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Abstract Intrusion detection language is an expression specification used by IDS 

to describe the intrusion senarios. Based on a mutually exclusive and exhaustive 

taxonomy of network attacks and their detection languages, this paper proposes an 

evaluation method for intrusion detection languages with three 

metrics:expressibility，representational succinctness and detection intensity. 

Those well-known detection languages have been evaluated using this method in terms 

of their ability to express attack signature and their detection efficiencies, so 

as to reveal their shortages and the features that an ideal detection language should 

have. 
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1 引言 

滥用检测认为攻击可描述为针对特定漏洞的特定行为模式，这些行为模式的出现代表攻

击的发生。检测语言是滥用入侵检测系统（IDS）用于定义攻击场景的表示规范，它可编码

攻击场景以及响应行为以形成入侵特征库；检测算法根据入侵特征库给出的知识在输入事件
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全、网络管理和网络体系结构. 
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流中寻找恶意行为的证据，并做出结论。因此，攻击场景表示是基于规则的 IDS的首要内容，

是攻击行为规律的概括与抽象模型。与自然的表示方法比较，检测语言表示应具有抽象性、

概括性和简洁性，并受“刻画攻击现象”和“计算可接受”两个可能冲突的条件的限制。 

在入侵检测发展的二十年中出现了大量的检测语言，其中包括 P-BEST
[1,2]
、状态语言

[３，

４]
、有色 Petri网

[5]
、简单规则语言

[６~８]
、陈述性的语言

[9~11]
等类型，它们对“刻画攻击现象”

和“计算可接受”这两个条件有不同的侧重，但在实践都不能完全令人满意。为了改进现有

的入侵检测体系，有必要探讨将检测语言标准化的可能，因为这种标准化可大大减少特征编

写的重复劳动，扩大特征共享和交流的范围，方便不同 IDS的集成和互操作。[12]对此进行

了探索，但是这方面的工作显然还不多。 

本文提出一种比较和评估检测语言的方法。该方法不仅有助于为不同的应用环境寻找最

好的检测语言；而且其研究可揭示现有检测语言的不足，促进新的检测语言的出现，这对于

标准化工作的需求分析是十分有益的。在给出了本文所使用的一些概念的形式定义之后，文

章首先介绍了检测语言的一种分类方法，它可被证明是互斥而完备的，从而构成本文的基础。

文章随后对检测语言“刻画攻击现象”的能力以及检测算法计算复杂性进行了讨论，给出了

表达能力、表示简洁性以及检测强度三个测度的形式定义，并以此为依据评估了各类检测语

言的完备性、简洁性和检测性能。文章最后归纳了研究结果。 

2 一些基本概念 

图 1是 IDWG给出的 IDS模型
[13]
。由于研究内容限于滥用 IDS的 Analyzer组件，其输入

是 Event，输出是 Alert，因此不发生歧义的情况下，本文直接将 Analyzer 组件称为滥用

IDS。本节首先定义一些基本概念，符号的使用尽量与 IDWG保持一致。 

 

 

 

 

 

 

 

 

 

 

 

 

                            图 1   IDWG的 IDS 模型 

 

FieldSet：域集，FS={f1,f2,…,fn},fi是审计记录或网络报文中特定部分的内容的集合，如

源/目的地址、用户标识等。对∀f，f∈FS，f有名字和值域两个属性，分别记为 N(f)和 D(f)。 

Event：事件 E。E 是一个数据结构，记录了系统或用户行为的信息。E={（N(f1),v1），

(N(f2),v2), …,(N(fn),vn)}，fi∈FS，vi是事件 E的 fi域的值，记为 fi(E)。 

Trail: 事件流 T,有穷的事件序列 E1E2…En。T的第 I个事件记为 T[I]，I是事件 T[I]的位

置。T是滥用 IDS的输入。 

传统的攻击分析方法致力于揭示每个入侵的区别于背景噪声以及其它入侵的特征行为。

攻击有实例、方法和类型的区别。实例是攻击的一次出现，它总是遵循一个具体的攻击方法；

攻击方法是一个线性的行为模式；而攻击类型是一种攻击所有可能方法的总和，是行为序列

Alert 

Data Source Sensor 
Activity 

Analyzer 

Event 

Manager Administrator 

Security 
Policy 



 3 

的集合，可通过行为序列模板来描述。为了逃避检测，入侵者可能对攻击行为以及行为的顺

序尝试各种变化，因此定义的模板应当能够描述可能的变形。 
Filter: 过滤器。F是一组作用于单事件的约束 C1∧C2∧…∧Cn，Ci具有（N(fi),ri,ti）的形式,

其中 fi∈FS是一个域,ri是一个二元关系，ti∈P(D(fi))，P(D(fi))表示 fi值域的幂集。例如：

C1=(端口号,大于,80)；C2=(源地址,属于,某个子网范围)；C3=(传输层协议类型,等于,TCP)；

则 C1∧C2∧C3定义了一种事件类型。 

InterConstrain：关联约束 IC,IC 是不同 F 域值的关系 Fi⊕Fj的集合，⊕是约束算子。⊕可
以是 Ei、和 Ej某个域值的约束，可以是 Ei、和 Ej发生先后顺序的约束（如果把 E在 T中的位

置也看作 E的域，则发生顺序的约束可以统一称为域值的约束）。 

Scenario：场景，记为 S。令∑是 F的集合，S = {ω∈∑
+
:ω具有性质 P},∑

+
是∑上所有不为空

的 F的序列集合，P是定义在∑上的一组约束 IC。例如：某攻击类型“包含 A、B、C三个行

为，要求 A优先于 B，B优先于 C”,则该攻击类型的 S中的∑={A,B,C}，P={A优先于 B,B优

先于 C}，S={ABC}。 

Multiphase Scenario:多阶段场景。如果某攻击场景 S中存在ω且|ω|>1，则 S称做多阶段

场景。|ω|是ω长度。 

S是关于一种攻击类型的知识，通常由安全专家分析获得。S的定义包含两层含义：（1）

表示 S要求表示∑和 P；(2)S的形式可以归一为 F的序列集合。正是基于 S的形式可以归一

的认识，本文提出了等价特征库的思想（4.1节），展开了评估方法的研究。|S|是 S集合的

元素个数，代表攻击的变形数，显然|S|越大，表示和检测的复杂度越大。检测语言研究 S

的表示和检测的方法。 

Detectionlaguage: S的表示规范，记为 M，将面向多阶段场景表示的语言称为多事件语言。 

Signature：特征，记为ρ。ρ是按照 DL的语法规则构造的场景表达式。 
Signature的定义与 IDWG有所不同，IDWG将 Signature定义为从表示到行为的规则，

而本文的定义只强调表示。原因在于：入侵检测中算法的行为是有限而稳定的，例如场景中

一个中间事件的匹配总意味着后续事件的搜索，而最后事件的匹配总触发报警，因此行为可

以隐含在表示中。ρ是 S的存在形式，一个 S可能对应多个ρ。 
Signature Base：特征库ℜ是特征ρ的集合。ℜ=[ρ1, ρ2, … , ρn]。由于ℜ是有序集合，因此用 ‘[]’ 
代替 ‘{}’。 

KL(ρ)：特征ρ包含的知识，也是ρ的形式语义。KL (ρ) ={ω∈∑
+
:ω具有性质 P，∑和 P包含在

ρ中}。类似可定义特征库的知识，KL(ℜ) = ∪KL (ρi) 
M (ρ): 特征ρ使用的描述语言。 

ρ、ℜ、 KL(ℜ)组成了滥用 IDS的攻击知识的定义。 

Alert：报警，记为 A。A是滥用 IDS报告给 Manager的关于可疑事件的信息。基于上述概念，

滥用入侵检测系统(MisIDS)是作用于特征库和事件流的推理系统 f：(ℜ,E)->A。ℜ是攻击的
知识，E是数据源,f是检测算法。 

 

3 检测语言的分类  

按照[14]的观点，分类学的理想特性包括： 

（1） 互斥：要求各个类别不重叠，每个实例只能属于一个分类； 

（2） 完备：分类的集合包括所有的可能性； 

（3） 无二义性：分类标准具有确定性，不管由谁分类，得到相同的结果； 
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（4） 可重复：重复应用得到相同的分类； 

（5） 可接受：符合逻辑，具有直观性，能够被大多数人接受； 

（6） 有用：服务于研究目标。 

其中，互斥和完备是理想分类方法的最重要特性。通过分类可以系统地描述研究对象，

确定研究的边界；另外通过分类可将对所有实例的研究转为对类的研究，使结果具有普遍性。 

Kumar于 1994年较为全面地分析了当时发生的攻击（主要基于 Unix），归纳出四个层次

的攻击场景，并使用有色 Petri网统一表达攻击特征。尽管随着互连网规模的扩大和攻击手

段的进化，攻击向着大规模、分布式的方向发展，但单元攻击的手段变化不大，因此 Kumar

的攻击分类在今天仍具有指导意义。有色 Petri网隐含子场景组合成场景的三种方式：与、

或、顺序与。 

首先说明两个操作。°操作具有字符串连接的所有性质，表示两个 F序列的连接，如ω1=

“AB”, ω2=“CD”，ω1°ω2 =“ABCD”， •操作表示两个 F序列任意位置连接，ω1•ω2 = {“ABCD”，

“ACBD”，“ACDB”，“CABD”，“CADB”，“CDBA”}。•操作是可交换的：ω1•ω2 = ω2•ω1；•操
作可结合：ω1•ω2•ω3 = （ω1•ω2）•ω3。•操作具有非常强的表示和生成序列的能力。 

令 S1,S2,S为任意的场景，其中 S由 S1和 S2组合而成: 

定义 3.1  

顺序与（S = S1 then S2）:S = {ω1°ω2: ω1∈S1,ω2∈S2}； 

或(S = S1 or S2): S = S1∪S2； 

与(S = S1 and S2): S = {ω1•ω2: ω1∈S1, ω2∈S2}。 

与形式语言理论的研究对象不同，检测语言不存在预定义的有穷过滤器表，甚至过滤器

在描述时可能不确定。例如：Snort将端口扫描攻击的场景描述为“时间 T内某个主机访问

目的主机 TCP端口数超过 N”，该场景可形式化描述为“X1X2…Xn”,其中的 Xi代表 IP报文，

任意两个 Xi要求同源同宿。Kumar将这种需要统一不确定事件的场景称为 Unified。 

基于上述讨论，攻击场景存在两类 IC：组合方式和内容约束。Unified场景的存在极大

地增加了场景的复杂度，进而也增加了表示和检测算法实现的难度。但在另一方面，所有的

多事件语言都使用变量支持 Unified场景的表示。能否直接表示攻击场景的组合方式是检测

语言本身的一个重要性质，也是不同检测语言的最根本的区别，这种区别导致不同形式的特

征库和不同的检测能力，因此本文将检测语言包含的组合方式作为分类标准。 

定义 3.2 γ关系：令 M’是检测语言的集合，γ = {(M1,M2)：M1 ,M2∈M’且∀x： 

x∈{then,and,or},M1支持 x 等价于 M2支持 x}。 

显然γ关系自反、对称和传递。 

定义 3.3 分类µ： µ是检测语言集合 M’上的按照γ关系构造的划分。 

µ = {[{}], [{then}] [{and}], [{or}], [{then , and}], [{then , or}], [{and , or}] ，
[{then , and, or}]}，其中，对∀x： x⊆{then, and, or}， 

[x] = { M | M ∈ M’且 M支持且仅支持集合 x中的组合方式}。 

为了书写的简便，本文去掉了[x]中 x 的集合符号，即将[{then,or}]直接缩写为

[then,or]。分类µ是利用检测语言的语法元素进行的分类，这一点保证了分类的无歧义和
可重复。同时，分类µ是建立在等价关系上的划分，因此互斥而完备。这里的完备性是基于
定义 3.1给出的三种组合方式，而非语义的完备。 

有两类不同的表示方法：过程性表示和说明性表示。过程性表示用于表示怎么做的知识，

而说明性表示用于表示是或否的知识。这两种表示方法论同时存在于检测语言的研究中。 

说明性表示支持的组合方式是显然的，而图形化表示（有色 Petri网、STATL）的组合

方式通常也容易直观看出。P-Best和 Russel是典型的事件驱动的规则语言，每个特征具有

IF…THEN…的形式，IF给出事件类型的说明即过滤器，THEN给出响应行为，主要行为有激
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活特征和发送报警信息。激活特征行为规定了后续过滤器（then），IF 是 or 的典型语法，

因此 P-Best和 Russel都支持 then和 or的直接表达。由于能够利用事实库存储匹配的中间

状态，P-Best能够直接表达 and。 

 

表 1给出了典型检测语言的分类及其应用 

 

 表示方法 分类 语言 应用系统 

[]  Snort(1999) 

[then, and, or] Sutekh(2001)  

Musigs(1999) CARDS(2000) 

Parsing 

Schema(2002) 
 

说明性 

[then , and] 

ASL(2002)、  

[then]  USTAT(1992)、 

STATL(2000)  
[then , or] 

 NetSTAT(1999) 

Colored Petri-Net IDIOT(1995) 

[then, and, or] 
P-BEST 

NIDES(1995)、 

EMERALD(1997) 

ASAX(1992) 

过程性 

[then , or] RUSSEL 
BRO(1999) 

 

4 检测语言的评估测度 

4.1表达能力 

从完备性的角度看，在入侵检测中使用的规则应该能够涵盖尽量大范围的检测能力。由

于攻击是一个动态发展中的概念，因此根据覆盖程度定义检测语言的绝对表达能力是困难

的，正如我们现在不能证明现有的程序设计语言或以我们目前的理解所设计的新型程序设计

语言一定能够有效地满足未来应用的编程需要一样。 
按照模型理论

[15]
：任何形式的知识库都编码了有关这个世界为真的命题，从而刻画了一

组“可能世界”；如果两个知识库编码了同样的可能世界的集合（模型），则它们是等价的。

滥用 IDS的特征库是特殊形式的知识库，编码了所有攻击类型的知识。特征库的知识是有穷

的 F的序列的集合，因此可判定任意两个特征库的知识是否相等。 

定义 4.1 表达能力相等 LG=：令 M’是 M的集合，ℜ’ 是ℜ的集合， 
                          LG= = {(A, B): A,B∈M’∧  

∀x(x∈ℜ’∧DL(x)=A→∃y(y∈ℜ’∧DL(y)=B∧Kl(x)=Kl(y)))∧  
∀y(y∈ℜ’∧DL(y)=B→∃x(x∈ℜ’∧DL(x)=A∧Kl(x)=Kl(y)))}。 

类似可定义表达能力小于关系 LG< 和表达能力大于关系 LG>。 

定理 4.1 then是表示多阶段场景的必要条件,增加组合方式并不增加表达能力。 

证明： 

对∀S：S = {ω∈∑
+
:ω具有性质 P}，如果|S|有穷，人们总可以通过枚举 S中所有ω的方

法表示它。因为 S是多阶段场景，∃ω’：ω’∈S且|ω’|>1 ,给出ω’需要且仅需要 then。 

仅考虑组合方式对|S|的影响。一条使用 and、or组合的任意场景，只要原陈述方式有

穷，那么|S|一定有穷，因此可以枚举 S。 
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得证。 

4.2表示简洁性 

为了检测攻击，IDS 的设计者或管理员需要按照语言规范将攻击场景编码成ρ，不同的
语言编码同一场景可能需要不同数量的ρ。例如：一个攻击场景由 ABCD四个过滤器组成，不

同过滤器之间没有顺序要求。该攻击场景对应了有色 Petri 网的一条ρ，而仅仅支持 then

的 USTAT需要 4!条ρ。不能全面完整地表达攻击特征给系统的分析和性能带来许多困难，包
括： 

a) 从实现的角度，规则数量越少，入侵检测算法越能够有效地运行； 

b) 特征分散在多条规则当中，漏报率会增加，特别是在有负载均衡的运行环境中； 

c) 可维护性差； 

d) 特征扩展的成本高，例如在 STATL中增加否定属性，将使得特征图变得非常复杂。 

检测语言表达的性能差异不仅表现在同一场景需要不同数量的ρ，还表现在ρ的不同复
杂程度上。例如一条由多个子场景经过 and、or、then 组合而成的场景 S 可被编码为有色

Petri网的一条ρ；通过给出 and组合的子场景的所有顺序可能，该 S同样可被编码为 STATL

的一条ρ，但ρ中 F的数量指数增长，因此 F数量也可度量ρ的复杂程度。特征库ℜ中编码的
F 的总数称为特征库规模,记为 Size(ℜ)。因为任意攻击知识一定可以通过枚举 F 的序列给

出，并且这种特定形式的特征库在等价特征库中具有最大规模，所以它可以成为表示简洁性

的基准，本文将这种形式的特征库称为基准特征库 Baseline(ℜ)。 

定义 4.2 表示简洁性ƒ：M’->N 是从 M的集合 M’到自然数集合的函数。 

∀ℜ：DL(ℜ)=M ∧Size(ℜ)=k，ƒ(M)等于将ℜ转化为 Baseline(ℜ) 时规模的最大增长率。
ƒ(M)可表示成 k的函数，显然ƒ(M)越大，M越简洁。 

定理 4.2 在 then组合的基础上，增加 or组合将使语言的表示简洁性多项式增强，增

加 and组合将使语言的表示简洁性指数增强。 

证明： 

按照 定义 3.1 ：or(s1,s2) = s1∪s2, s1 then s2={ω1ω2: ω1∈s1,ω1∈s2}； 

or组合就是集合的并操作，纯粹的 or不会改变特征库的规模；仅当 or组合与 then结合
使用，才会导致表示简洁性的增强。 

∀S：DL(S) )∈[then,or]，k是 S中序列的最大长度，则 S中最大序列数<(Size(S))k。因此

∀M ,M∈[then,or] ，ƒ(M)<k(Size(S))k
是多项式增长函数。 

∀S：DL(S) )∈[then,and]，S中入度为 0的初始结点数（简称偏序数）最大为 I，S可以

表示成一个有向无循环图（每个节点的出度=1，存在节点的入度>1 或为 0）。S 展开成的序

列数<(I)
(Size(S))

，每个序列的状态数为 Size(S),则总的状态数< (Size(S)) (I)
(Size(S))

。 

因此∀M ,M∈[then, and] ，ƒ(M)是指数增长函数。 

得证。 

通常人们仅从完备性的角度讨论表示方法“刻画攻击现象”的能力，这种观点可能使各

种不同形式的检测语言不可比较，正如定理 4.1中指出。表示简洁性测度评估不同检测语言

表示相同攻击知识的相对性能，是表达能力测度的重要补充。 

4.3 检测强度 

对检测语言的第二个要求是支持高效的检测。检测算法依赖于检测语言，目前不存在通

用的形式化的检测算法。对检测算法进行比较存在的主要困难是：不同检测语言支持的组合

操作不同，相应检测算法面向的解空间就不同，因此必须经过某种处理建立统一的参照标准，
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比较才有意义。 基于等价特征库讨论检测语言的推理性能可消除了检测算法解空间的差异，
从而为评估建立了统一的参照标准。 

仔细观察各种检测算法，它们大部分利用了模式匹配的思想，例如：STATL、有色 Petri

网是典型的状态机模式；规则语言 RUSSEL、P-Best直接编码了模式的查找过程，活动规则

包含匹配过程的所有当前状态信息；逻辑语言和 parsing schema算法的推导过程也是模式

的搜索过程。由于入侵检测巨大的审计流量特性，匹配过程逐个状态向前推进，状态编码了

匹配的过去信息，避免了回溯，因此算法的性能必然和特征库的规模具有某种关系。 

定义 4.3 检测强度ℑ：M’->N是从 M的集合 M’到自然数集合的映射关系。 

∀ℜ：DL(ℜ)=M，ƒ(M)等于将ℜ转化为 Baseline(ℜ) 时推理时间的最大增长率。 

定理 4.3
[5]
 包含 Unified变量的最简单的序列特征的匹配问题是 NP完全的。 

类似于“AXBXD”的 Unified 场景因为包含统一变量 X，检测算法必须保存 X 的每个可

能值，文献[5]证明该问题 NP问题。本文仅讨论组合方式对推理复杂性的影响。 

定理4.4 在then组合的基础上，增加or组合将使语言的检测强度多项式增强，增加 and

组合将使语言的检测强度指数增强。 

证明： 

首先对∀S: DL(S)∈[then,or] , or使得某个状态存在多个分支（注意与不确定性区别）。

假设 Ei使得匹配向分支 a 进行，问题是不确定的后续事件流 T 中可能正好不出现分支 a 的

剩余模式而包含分支 b的模式，因此 S的匹配必须保存当前已到达的所有状态，用于必要时

回溯。当 Ei到达时，检测算法应该与所有已到达状态的所有出边匹配，因此 S 的时间复杂

性 O(Size(S) n)，n是输入事件数。 

对∀S: DL(S)∈[then,and] ,不确定性会产生分支，当前状态同样是状态集合，记录当

前可能到达的所有状态，因此 S 的时间复杂性 O(kn)，1 ≤k<O((Size(S))I
n),I 为偏序数,n

是输入事件数。 

对∀S: DL(S)∈[then]，S的匹配复杂性是 O(n), n是输入事件数。 

∀S：DL(S)∈[then, and]，I是最大偏序数； 

S的时间复杂性是O(kn), 1 ≤k<O((Size(S))In), S最多得到 I(Size(S))
个攻击序列，Baseline(S)

的时间复杂性 O(I(Size(S))n)，因此∀M:M ∈ [then, and], ℑ(M)是指数次函数。 

∀S：DL(S)∈[then, or]，S的时间复杂性是 O((Size(S))n)；假设 k是攻击序列的最大长度, 

因此 S最多得到(Size(S))k
个攻击序列，Baseline(S)的时间复杂性为 O((Size(S))kn)，因此∀M:M 

∈ [then, or], ℑ(M)是 K次多项式函数。 

得证。 

5 检测语言的比较  

（1） 表达能力 

观察表 1给出的典型的检测语言，它们分别属于[]、[then]、[then,or]、[then,and]

和[then,or,and]。[]类语言不支持任何组合方式，只能表达单事件特征。其它语言在 then

的基础上不同程度的支持其它组合，统一称为多事件语言。按照定理 4.1，表 1中检测语言

的表达能力比较：  

结论 1     [ ] LG< [then] LG= [then,or] LG= [then,and] LG= [then,or,and]               

单事件语言的任何特征库是多事件语言特征库的特例，因此多事件语言的表达能力大于

单事件语言，这和人们的直观理解一致。令人惊讶的是：尽管大量的多事件语言具有不同的
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形式（复杂的 Petri网、简单的序列），但它们的表达能力相等。 

（2） 表示简洁性 

表示简洁性是表达能力的补充测度,度量了检测语言表示相同知识的相对能力。按照定

理 4.2 , [then]类语言的表示简洁性为 O(1)；[then,or]类语言的表示简洁性是 O(Q
k
)， 

[then,and]类语言的表示简洁性是 O(I
Q
)；I是偏序数，Q为特征规模，k是攻击序列的最大

长度。表 1中检测语言的表示简洁性比较： 

结论 2    [then] LG< [then,or] LG<[then,and] LG<[then,or,and]   

显然，为了表示上下文相关攻击的特征，检测语言必须支持 then组合方式，在此基础

上增加越多的组合方式，表示简洁性越强，其中 and组合是提高表示简洁性的强有力的手段。 

（3） 检测强度 

检测强度度量不同检测语言在相同知识上的最大推理能力。定理 4.4表明：[then]的特

征数最大，假定特征间串行检测，[then]的检测强度 O(1)；[then,or]类语言的检测强度是

O(Q
k
)， [then,and]类语言的检测强度是 O(I

Q
)；I是偏序数，Q为特征规模，k是攻击序列

的最大长度。表 1中检测语言的检测强度比较： 

结论 3   [then] LG< [then,or] LG< [then,and] LG< [then,or,then] 

比较结论 2 和结论 3 ，表示越简洁，检测强度越大。通常时间性能和空间性能是一对

矛盾，但是在入侵检测环境，这两者一致。 

6 结论  

本文的研究表明： 

a) 表示简洁性测度是一个有效而独立的测度。 

b) 从表达能力的角度看，检测语言可分为两大类：单事件语言和多事件语言，表 1中

给出的那些多事件语言尽管形式不同，但其表达能力是等价的。描述是检测的前提，

一个强表达的检测语言是滥用 IDS的基础，影响 IDS的检测准确率。因此本研究结

果同时表明这些支持多事件关联检测的 IDS在理论上检测能力上应当是等价的。 

c) then组合是检测语言描述多事件攻击特征的必要条件。And组合能够指数地提高检

测语言的表示简洁性和检测强度，是检测语言的理想特性。 

d) 检测强度依赖表示简洁性。定理 4.4不仅指出检测语言的发展方向，而且指明滥用

IDS性能优化的方向，减少特征库规模将提高检测性能。 

e) Unified特征的匹配是 NP完全的。该结果提醒人们：对于 Unified特征，除穷尽搜

索没有实际有效的算法。因此最好的设计可能不是寻找统一的算法解决所有攻击特

征的匹配，而是将攻击特征分类，并且为每类特征寻找最优算法。同时，穷尽搜索

要求保留攻击特征的所有部分匹配，随着时间的推移不可避免的产生状态爆炸问

题，因此实现时简化的合理性问题变得很重要。 

f) 现有语言都缺乏语义完备性的讨论。主要有两点：（1）从逻辑的角度，否定不可缺

少，STATL和有色 Petri网一定程度的支持否定，但是前者过于复杂，后者粗糙、

不准确；（2）现有的语言都假定事件瞬时发生，因此仅支持有序和无序的时序关系。

这种基于单点检测的假定在分布式大规模的攻击和检测环境是否继续成立或如何

保证它的成立需要进一步研究。 

按照事件的组合方式进行检测语言分类是本文提出的另一个概念。这种分类建立在语法

的基础上，因此是无歧义和可重复的。由于组合方式与检测语言的描述能力密切相关，因此

本文提出的分类学是按照检测语言的相对表达能力进行分类，直接面向本文的研究目标。 
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