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入侵检测规则的冲突发现和解决1 

孙美凤
①，②

               龚俭
①
 

①东南大学计算机系网络中心  南京 210096 

②扬州大学信息工程学院计算机系   扬州 

摘要：IDS中当前输入事件同时匹配入侵规则库中多条规则的现象称为检测冲突，它导致漏报和误报，降

低检测的精度。随着规则库规模的增大，冲突的可能性不断增加，也使得人工避免冲突的工作变得越来越

困难，因此冲突的自动检测是入侵规则库管理和维护的重要问题。本文首次提出入侵检测规则的冲突问题，

形式定义了冲突的检测标准，并给出冲突检测和解决的算法。对 Snort 规则库分析的结果表明了本文方法

的必要性和有效性。 
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Abstract：The fact that input event matches more than one rule of intrusion rule base in IDS is considered as 

conflict, conflict potentially creates false positive and false negative, and moreover reduces detection efficiency. As 

the number of intrusion rules increases, the possibility of conflict will increase, and the manual work to avoid 

conflict will be difficult. So automatically detecting and resolving conflict is an important aspect in rule 

management and maintenance. This paper studies the conflict detection problem of intrusion detection rules, 

defines formally a set of principles to determine the relationship of two intrusion rules, then proposes algorithms to 

detect and resolve conflict. The analysis of snort rule base implies the necessity and the effectivity of the method 

presented in this paper. 
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1 引言 

基于攻击特征进行入侵行为识别的滥用入侵检测系统（IDS）包括两个关键部分：规则

库和检测算法。入侵规则编码了入侵过程的知识以及响应行为，检测算法依据入侵规则在输

入事件流中寻找恶意行为的证据并做出结论。显然,正确的入侵规则是做出正确检测结论的

前提。 

目前入侵规则库的构造是渐进的和经验主义的，通常是入侵规则的简单罗列，语义矛盾

和重复不可避免的存在，从而导致了同一报文同时匹配两条或多条入侵规则的冲突现象的出

现。由于实时性的要求，IDS通常在发现一个匹配时就形成检测结论，因此冲突可能导致检

测结论的不确定性，并进一步导致漏报和误报。随着规模的扩大，入侵规则库存在矛盾和重

复的可能性将增大，同时人工发现这些不足的工作变得越来越困难。因此在实际系统开发当

中，如何根据规则描述形式的具体特点，有针对性的发现和消除一些潜在的冲突规则，则是

一种非常现实的考虑。 

                                                        
1本文的研究得到国家 973计划课题（2003CB314804）和江苏省网络与信息安全重点实验室（BM2003201）
的资助. 孙美凤，女，1970年生，博士研究生，主要研究方向为网络安全监测. E-mail: msun@njnet.edu.cn. 龚
俭，男，1957年生，博士生导师，主要研究方向为网络安全、网络管理和网络体系结构. 
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在滥用 IDS发展的二十年中入侵检测规则的表示技术一直被广泛的关注，出现了大量的

检测语言如 P-BEST
[1,2]
、状态语言

[３，４]
、有色 Petri 网

[5]
、简单规则语言

[６~８]
、陈述性的语

言
[9~11]
等类型，它们对表示的完备性、计算有效性和使用方便性有不同的侧重。近年对检测

语言的研究比较少，我们没有检索到 2002年以后的相关文献。上述所有文献都没有涉及到
入侵检测规则的正确性问题。 
少量相关的研究可见于近年的报文分类

[12，13]
和防火墙安全政策

[14]
的管理领域。报文分

类规则通常包括协议类型、源 IP地址、源端口、目的 IP地址、目的端口的描述，形式上表

示为一个 K元组。例如：传统路由表的规则只包含目的 IP，组播路由是一个二元组（源 IP，

组），而防火墙的访问规则是包含上述全部内容的五元组。IDS 规则包括过滤器规则和多阶

段特征规则。过滤器规则如 Snort 将 WEB-IIS mkilog.exe 攻击定义为“alert tcp 

$EXTERNAL_NET any -> $HTTP_SERVERS $HTTP_PORTS (msg:"WEB-IIS mkilog.exe access"; 

flow:to_server,established; uricontent:"/mkilog.exe"; nocase; 

classtype:web-application-activity; sid:1485;  rev:3;)”
[15]
。过滤器规则与报文分类

规则比较，存在两个方面的差异：首先，报文分类规则简单，每个域或为一个具体的值（如

协议类型），或为前缀值（如源宿 IP 地址），范围通常被拆分成多个前缀，IDS 规则语法支

持 任 意 范 围 的 直 接 表 示 ， 同 样 以 Snort 为 例 ， 端 口 号 有 如 下 形 式 ：

any,27374,12345:12346,1024: ,!80 , !53:80 ,:1023；其次，IDS领域没有被统一接受的

规则语法。IDS规则的冲突问题应从一般意义上讨论，而不应该局限于某种具体形式。多阶

段特征包含多个过滤器以及过滤器之间的约束关系，由于多阶段特征的复杂性以及表示形式

的多样性，多阶段特征的冲突更为隐蔽。 
因此本文探讨了工作在入侵检测领域中一个被忽略的问题具有显著的先进性，它给出了

入侵检测规则冲突发现和解决的基本框架。本文结构如下：第 2节定义冲突概念；第 3节描

述过滤器冲突的判定准则以及一种发现并解决冲突的算法；第 4节描述多阶段特征冲突的表

现形式以及一种发现并解决冲突的算法；第 5节对 Snort规则库进行分析，以表明冲突发现

和解决的必要性和有效性。 

2 冲突分类 

定义 1 

Field: 域，记为 f。每个域都有名字和值域两个属性，分别记为 N(f)和 D(f)，所有域

的集合记为 FS。如果建立了域名到自然数的影射则可以用下标标识域。 

Filter: 过滤器, 记为 F，是一组作用于单事件的约束 F=[F[1] F[2]…F[n]]。F[i]是

对 i域的约束，定义与 F匹配的事件的 i域的取值范围。某个域在 F中可以不出现，表示该

域取任意值。例如： F[1]=(端口号,大于,80)；F[2]=(源地址,属于,某个子网范围)；F[3]=(传

输层协议类型,等于,TCP)；则 F=[F[1]F[2]F[3]]定义了一种报文类型。 

Signature : 特征，记为 S。令∑是 F的集合，S = {ω∈∑
+
:ω具有性质 P},∑

+
是∑上所有

不为空的 F的序列集合，P是定义在∑上的一组约束 IC。例如：某入侵类型“包含 A、B、C

三个行为，要求 A优先于 B，B优先于 C”,则该入侵类型的 S中的∑={A,B,C}，P={A优先于

B,B优先于 C}，S={ABC}。如果某入侵特征 S中存在ω且|ω|>1，则 S称做多阶段特征。过滤

器是入侵特征的最简形式。 

首先定义两个集合间的关系：部分相交∩PD和完全不相交∩CD。 

定义 2  令 A，B是任意的集合，  

A ∩CD B：A和 B完全不相交，如果 A∩B=∅。 
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A ∩PD B：A和 B部分相交，如果 A∩B ≠ ∅ 且 A∩B ≠ A 且 A∩B ≠ B。 

定理 1  δ = {=，⊃，⊂，∩PD，∩CD}，δ是任意集合 A、B间关系的全集且δ中关系互斥。 
证明：考虑 A中所有元素，与集合 B之间存在三种可能性： 

（1） 所有 A中元素都在 B中，∀α（α∈A→α∈B）。 

（2） 部分 A中元素在 B中，∃αβ(α∈A→α∈B∧β∈A→β∉B)。 

（3） 所有 A 中元素都不在 B中，∀α（α∈A→α ∉B）。 

同理，考虑 B中所有元素，与集合 A之间也存在三种可能性： 

（4） 所有 B中元素都在 A中，∀α（α∈B→α∈A）。 

（5） 部分 B中元素在 A中，∃αβ(α∈B→α∈A∧β∈B→β∉A)。 

（6） 所有 B 中元素都不在 A中，∀α（α∈B→α ∉A）。 

      则 A，B间关系的 9种组合中，（1）（6）、（2）（6）、（3）（4）和（3）（5）组合不

可能出现，可能的 5种组合分别是=，⊃，⊂，∩PD，∩CD。 

得证。 

不失一般性，过滤器和特征都可被抽象为一个集合，过滤器是符合特定模式的事件集合，

特征是入侵行为（事件）序列的集合。理想情况下，任意入侵特征集合完全不相交。=、⊂、
⊃和∩PD 关系都会导致同一入侵行为序列匹配多个特征，冲突出现。 

定义 3  令 S1和 S2是任意规则， 

冗余冲突：S1 = S2，表现为两条特征定义的入侵行为集合相同。由于大多数算法的速
度都与规则个数有关，规则冗余通常降低 IDS的检测效率同时增加了空间要求，是规则库精

练和维护中必须解决的问题，应消除冗余规则。 

包含冲突：S1⊃S2 ∨ S1⊂S2，表现为一条特征包含另一条特征。依赖 IDS 采取何种冲

突解决方案，这种情形对检测结论有不同影响。如系统采取前规则优先冲突解决方案，通用

规则在前专用规则在后，专用规则将永远得不到激活的机会，原该匹配专用规则的事件引起

通用规则报警，既产生误报又产生漏报。如果系统不加选择的发出报警(如 snort  2.1.3

版本以上)则又提高误报率。 

交叉冲突：S1 ∩PD S2，表现为两条特征定义的入侵行为集合部分相交。同样是两条规

则重叠，交叉冲突与包含冲突不同，包含冲突对重叠部分有明确的定义，而交叉冲突的两条

规则没有明确重叠部分的行为。 

3 过滤器冲突 

3.1 冲突判定准则 

我们从最基础的问题入手：如何判定任意两个过滤器的关系？下面的定理将这种关系的

判定转化为判定过滤器对应域的关系。 

定理 2  

对任意的过滤器 F和 G，F[i]，G[i]表示 F和 G 的第 i域， 

（1）F = G  iff  ∀i (F[i] = G[i])； 

 （2）F ⊃ G  iff  

∀i (F[i] ⊇G[i]) ∧ ∃j(F[j] ≠ G[j])； 

 （3）F ⊂ G  iff  

∀i (F[i] ⊆G[i]) ∧ ∃j(F[j] ≠ G[j])； 

（4）F∩CDG  iff  ∃i (F[i]) ∩CD G[i])； 
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（5）F∩PD G  iff  

         (∃i F[i]⊂G[i] ∧ ∃j F[j]⊃ G[j] ∧∀k(k≠i∧K≠j → F[k]∩G[k]≠∅) ∨ 
   (∃i F[i] ∩PD G[i] ∧∀k(k≠i → F[k]∩G[k]≠∅) 

证明： 

（1）~（3）是直观的。 

对于（4），F∩CDG等价于 div(F)和 div(G)的交集为空。假设 F与 G在所有域存在交点，

分别是 d1, d2, d3, …，则多元组 k = （d1,d2,d3,…）,k∈div(F)且 k∈div(G)，与 div(F1)

和 div(F2)的交集为空矛盾。所以∃i (F[i]) ∩CD G[i])，必要条件成立。 

假设 div(F)和 div(G)存在交点 p=(d1,d2,d3,…)，在域 fi上，P的对应值 di。则 di∈ 

F[i], di∈ G[i]，F与 G在所有域存在交点，与存在某域 F和 G的交集为空矛盾。所以 div(F)

和 div(G)的交集为空，F∩CDG，充分条件成立。 

对于（5），定理 1证明了δ作为集合的关系空间，既互斥又完备。则： 

F∩PDG 

= ¬F∩CDG ∧ ¬F=G ∧ ¬F⊃G ∧ ¬F⊂G 

= ¬F∩CDG ∧ ¬F⊇G ∧ ¬F⊆G 

= ¬F∩CDG ∧ ¬(∀i F[i] ⊇ G[i]) ∧ ¬F⊆G 

= ¬F∩CDG ∧ ∃i (¬F[i] ⊇ G[i])∧ ¬F⊆G 

= ¬F∩CDG ∧ ∃i (F[i]⊂G[i] ∨ F[i] ∩CD G[i] ∨ F[i] ∩PD G[i])∧ ¬F⊆G 

= ¬F∩CDG ∧ (∃i F[i]⊂G[i] ∨ ∃i F[i] ∩CD G[i] ∨ ∃i F[i] ∩PD G[i])∧ ¬F⊆G 

= ¬F∩CDG ∧ (∃i F[i]⊂G[i] ∨ F∩CDG∨ ∃i F[i] ∩PD G[i] ) ∧ ¬F⊆G 

  =¬F∩CDG ∧ (∃i F[i]⊂G[i] ∨ ∃i F[i] ∩PD G[i] )∧ (∃j F[j]⊃ G[j] ∨ ∃j F[j] 
∩PD G[j] ) 

  =(¬F∩CDG ∧∃i F[i]⊂G[i] ∧ ∃j F[j]⊃ G[j]) ∨ 
 (¬F∩CDG ∧∃i F[i]⊂G[i] ∧ ∃j F[j] ∩PD G[j] ) ∨  
(¬F∩CDG ∧∃i F[i] ∩PD G[i] ∧∃j F[j]⊃ G[j]) ∨  
(¬F∩CDG ∧∃i F[i] ∩PD G[i] ∧∃j F[j] ∩PD G[j] ) 

  =(¬F∩CDG ∧∃i F[i]⊂G[i] ∧ ∃j F[j]⊃ G[j]) ∨ 
 (¬F∩CDG ∧∃i F[i]⊂G[i] ∧ ∃j F[j] ∩PD G[j] ) ∨  
(¬F∩CDG ∧∃i F[i] ∩PD G[i] ∧∃j F[j]⊃ G[j]) ∨  
(¬F∩CDG ∧∃i F[i] ∩PD G[i] ) 

        =(¬F∩CDG ∧∃i F[i]⊂G[i] ∧ ∃j F[j]⊃ G[j]) ∨  (¬F∩CDG ∧∃i F[i] ∩PD G[i] ) 

  =(∃i F[i]⊂G[i] ∧ ∃j F[j]⊃ G[j] ∧∀k(k≠i ∧K≠j → F[k]∩G[k]≠∅) ∨ 
   (∃i F[i] ∩PD G[i] ∧∀k(k≠i → F[k]∩G[k]≠∅) 

 得证。 

图 1给出任意过滤器按照定理 2进行冲突判定的算法。 

Algorithm ConflictDetect(F,G) 

/* 判定 F和 G是否冲突以及冲突的类型  */ 

1. for I = 1 to d do 

2.     if F[I] ∩CD G[I]  return “F ∩CD G”  

                      else if F[I] = G[I]  count=++  /*对相等域计数*/ 

                      else if F[I] ⊃ G[I]  count⊃++  /*对包含域计数*/ 

                      else if F[I] ⊂ G[I]  count⊂++  /*对被包含域计数*/ 

                      else  F[I] ∩PDG[I]  count∩PD++ ；/*对部分相交域计数*/ 

3. if count∩PD>0  return “F ∩PD G” 
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                      else if count== d  return “F = G” 

                      else if count⊃= d  return “F ⊃ G” 

                      else if count⊂= d  return “F ⊂ G” 

                      else  return “F ∩PD G”； 

end  Algorithm 

图 1  过滤器冲突判定算法    

3.2 冲突发现和解决算法 

算法的思想是分裂冲突规则为多个不相交的子规则，彻底地解决冲突问题。根据定理 2，

只要∃i (F[i]) ∩CD G[i]) 则 F∩CDG，通过分裂规则保证任意规则至少存在某个域完全不相

交，可实现冲突解决。在讨论本文的冲突解决算法之前，首先给出限定的冲突无关∩DCD的定

义。令 F=[F[1]F[2]…]，G=[G[1]G[2]…]； 

定义 4  F ∩DCD G：F 和 G 限定冲突无关，如果∃i(F[i]) ∩CD G[i])) ∧∀j(j<i 

→F[j]=G[j])。 

∩DCD是∩CD的子集，显然如果一个规则库是限定冲突无关的，则它一定是冲突无关的。 

使用∩DCD而不是∩CD可能导致不冲突的规则分裂，但其对算法的时空复杂性不会有根本性影

响。 

 

 

 

 

 

 

 

 

 

 

 

 

 

图 3是将任意规则库 B改造成冲突无关的算法，算法由 d重循环构成，d是规则的维数。

当第 1重循环结束，以第 1域不相交为原则，B被划分成若干规则子集，子集内所有规则的

第 1域相等，不同子集的第 1域完全不相交，因此属于不同子集的任意规则限定冲突无关。

对第 i重循环，以第 i域不相交为原则，继续分割规则子集，直到 d重循环结束，通过发现

并合并相等规则，剩余规则必定不冲突。以图 2中规则为例，当第 1重循环结束时，因为 X

域相同规则 F1和 F2属于同一子集；第 2重循环根据 Y域取值，将由 F1和 F2组成的规则
集进一步划分为三个子集，分别是：X=5 且 Y>=9 的规则集，由 F11 组成；X=5 且 6<Y<9
的规则集，由 F12和 F21组成；X=5且 Y<=6的规则集，由 F22组成。 

 

Algorithm FilterDetect_Resolve(B) 

/*  B是规则集 */ 

1．  令 S，T是规则集 B的划分，初始化 S= {B}； 

2．  For  i = 1 to d  

 
F1 
 
 
 
 
F2 
 
 
                          

图 2 规则分裂的示例 

X=5   Y>6   Z=8 
X=5   Y>=9   Z=8 

X=5   6<Y<9  Z=8 

X=5   6<Y<9  Z=10 

X=5   Y<=6  Z=10 

X=5   Y<9   Z=10 

F11 
 
F12 
 
 
F21 
 
F22 
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3．    {  
4．     For  j = 1 to |S|  
5．       If  |Sj|> 1   then /*Sj是 S中规则子集*/ 

6．        {按照 i域将 Sj分割成 Sj1,Sj2…，每个子集具有相同的 i域值， 

7．         且不同子集的 i域值完全不相交； 

8．         从 S中删除 Sj，将 Sj1,Sj2…加入 T； 

9．        } 
10．       Else 将 Sj从 S移到 T集合； 

11．     S <= T，T <= {}； 

12．   } 
13． For j = 1 to |S| 
14．    If  |Sj|> 1   then 发现冲突； 

15． End  Algorithm  
图 3  过滤器冲突发现和解决算法 

3.3 算法分析 

不考虑单个域上的逻辑操作，n 个过滤器的 i 域在数轴上最多确定 2n 个点（考虑域上

的逻辑操作，n个过滤器最多确定 kn个点，对复杂性没有本质影响），因此以 i域不相交为

原则由 n个过滤器组成的过滤器集最多被划分为 2n+1个不相交的子集，每个子集最多包含

n个新的过滤器。同样以图 2中过滤器集为例，F1和 F2在 Y数轴上确定 2个点：6和 9，
将 Y域划分为 3个不相交的区间，由 F1和 F2组成的过滤器集也相应地被划分为 3个 Y域
不相交的子集。因为过滤器有 d个域，所以算法的最坏时间复杂性和空间复杂性都为 O(n

d
) ，

n是过滤器数，d 是维数。 

【1】?给出了冲突发现和解决的通用算法。这句话与引言中最后的结论有矛盾，这个问
题有人讨论过，而且有通解？为了进行冲突检测，算法对规则两两比较，则对大小为 n的规
则集，冲突检测的时间复杂性是 O（n2）。当冲突发现后，该算法为每一对交叉冲突规则 F
和 G 的 重 叠 部 分 创 建 新 规 则 ， 记 为 ∩(F,G) ，

∩(F,G)=[F[1]∩G[1],F[2]∩G[2],F[3]∩G[3],…]。当报文匹配多条规则时，其中必有一条

规则被所有其它规则包含（最长匹配），该规则的行为决定了报文的处理动作。这是我们已

知的最好的通用解决方法，报文分类领域的其它研究成果由于利用了报文分类规则的特殊

性，不能被直接应用。 
为了将冲突规则库 B 改造为最长匹配规则优先条件下的冲突无关规则库 B’， 该算法

需要逐个处理 B中元素，令 B中规则数为 n，最坏情况下，B中所有元素交叉冲突，因此每

处理一个 B 中元素，都引起 B’中元素成倍增长，算法的最坏时间复杂性 O(2
n
)，引起的规

则数增长率最坏情况也是 O(2
n
)，这种情况是因为对交叉区域重复定义专用规则引起的。另

一方面，为了实现最长匹配规则优先，该方案下的报文分类算法必须对每个到达报文检查所

有的规则，并在匹配规则集中进行选择，因此延长了报文分类时间。 

本文算法性能为 O(n
d
)，一方面 IDS 只在启动时才需要完全的运行该算法，另一方面 d

是个比较小的数值（通常是 5）且因为冲突需要分裂的规则数也比较小，所以该算法实际可

行。本文给出的快速冲突解决算法将冲突规则库改造成真正意义上的冲突无关规则库，提高

了入侵检测的精度，同时具有较好的规则预处理性能。 
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4 多阶段特征的冲突 

4.1 冲突判定准则 

多阶段特征形式上表现为多个过滤器的组合，可能的组合方式包括：then、and、or，

定理 3证明了任意入侵特征总可以表示为有穷的过滤器序列集合。 

定义 5 令 S1,S2,S为任意的场景，其中 S由 S1和 S2组合而成； 

顺序与（S = S1 then S2）:S = {ω1ω2: ω1∈S1,ω2∈S2}； 

或(S = S1 or S2): S = S1∪S2； 

与(S = S1 and S2): S = {ω1•ω2: ω1∈S1, ω2∈S2}。 

 •操作表示两个 F序列任意位置连接，ω1•ω2 = {“ABCD”，“ACBD”，“ACDB”，“CABD”，

“CADB”，“CDBA”}。•操作是可交换的：ω1•ω2 = ω2•ω1；•操作可结合：ω1•ω2•ω3 = （ω1•ω2）
•ω3。•操作具有非常强的表示和生成序列的能力。 

定理 3 任意入侵特征可被表示为有穷的过滤器序列集合。 

证明： 

任意使用 and、or、then组合的入侵场景显式地表达每个入侵行为以及行为之间的约束

关系。因此通过 and组合在一起的并发行为、通过 or组合在一起的可选行为以及通过 then

组合在一起的顺序行为数一定有穷，否则入侵特征既不能被表示也不能被检测。 

按照定义 5，任意入侵特征是过滤器序列集合。由有穷的顺序行为组成的序列长度有穷，

由有穷的并发行为和可选行为生成的序列数也一定有穷。 

得证。 

与形式语言理论的研究对象不同，不存在预定义的有穷过滤器表。因此两个有穷过滤器

序列集合的关系并不象两个有穷字符串集合的关系一样显而易见。同时既然无法枚举任意过

滤器给出的事件集合，更无法枚举入侵特征定义的事件序列集合，因此无法根据原始定义判

定两个入侵特征之间的关系。 
再看两个特征：S1={abcd,ef},S2={efgh,ab},形式上这两个集合完全不相交。但如果考

虑入侵检测的背景：“ab”包含“abcd”，“ef”包含“efgh”。 

综上所述，对于多阶段特征，冲突只能在两个过滤器序列之间进行检查，因为两个特征

集合的不同过滤器序列之间可能存在不同的冲突关系。定理 4给出过滤器序列冲突的两种形

式。 

定理 4对任意的过滤器序列ω1，ω2； 
（1）ω1⊃ω2，ω1 和ω2 包含冲突。如果ω2＝℘1ω1℘2，℘1、℘2 是任意过滤器序列，至

少一个长度不为 0，即ω1是ω2的子序列，那么所有触发ω2行为的事件序列均将触发ω1。IDS
对过滤器的包含冲突通常采取最长规则优先冲突解决方案，由于 F1…属于未来事件，多事

件情形的该方案在实现上不同。一种实现方法是当检测到模式ω1 时，检测引擎等待一个时
间窗口，如果在该时间窗口内ω2的剩余模式出现，则采取ω2的行为，否则采取ω1的行为。 

（2）ω1=ω2，ω1和ω2交叉冲突。如果ω1=ω2，即触发ω1和ω2的行为序列完全相同。
与过滤器的交叉冲突一样，检测引擎的任何选择都可能是不确定的，最好的方法是提供所有

可能行为信息由高层进一步处理。 

证明：略。 
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4.2 冲突发现和解决算法 

即使是两个序列特征，其中是否包含冲突也不是显而易见的，原因就是过滤器是事件模

式而不是基本事件。本文方法是按照首过滤器不相交的原则不断划分特征，直到能够断言两

个特征不冲突或发现冲突区域。 
下面以一个简单的例子说明算法的执行过程： 
令 S1、S2是两个简单的序列特征，且都由两个过滤器组成。为了表示的方便，过滤器

利用其覆盖的区域集表示。例如 F=（a,b）表示 F是覆盖区域 a和 b的过滤器。 
S1=（a,b）（c,d）；S2=（a）（c,e）；由 S1和 S2组成的特征集 S={（a,b）（c,d）#1，(a)(c,e)#2}，

给每个特征附上特殊的结束标志#和特征号，是为了方便冲突的识别。 
算法第一步： 
获取特征的首过滤器集{(a,b),(a)}，参照图 3算法，对其进行划分，得到{(a),(b)} 
算法第二步： 
以首过滤器不相交为原则，分裂原始特征集 S，得到两个新的特征子集： 
S1={(a)(c, d)#1，(a)(c, e)#2}，S2={(b)(c, d)#1}。每个集合的首过滤器相同，不同集合的

首过滤器不同，显然 S1和 S2中的特征互相不冲突。 
算法第三步： 
S1 中元素个数>1，将其表示成(a)S ，S={(c,d)#1，(c,e)#2}，由于 S 元素超出 1，按照

首过滤器不相交原则，S被分裂为 3个特征子集：S1={(c)#1，(c)#2}，S2={(d)#1}，S3={(e)#2} 
算法第四步： 
S1=(c){#1,#2}，表明分裂出一个新的过滤器序列(a) (c)同时属于特征 S1和 S2，即发现

交叉冲突，冲突序列是(a)(c)。 
本文算法有一个预处理过程: 

（1)为每个过滤器序列添加一个结束标志和特征编号，如#3表示入侵特征 3的结尾； 

（2)为了发现包含冲突，为每个过滤器序列（令长度为 n）生成所有长度为 k的子序列，

k 是特征集中长度小于 n 的序列的长度，并添加一个特殊的结束标志和特征编号,

如$3表示这是入侵特征 3的子序列； 

（3)按长度将特征集划分为多个子集。 

Algorithm SignatureDetect_Resolv(S) 

/*  S是预处理后的特征集  */ 

1． ActiveSet={S} /* 设置变量保存所有待分割的特征集，初始为 S */ 

2． { 
3．     从 ActiveSet中取出一个元素，一定具有 prefix_T的形式； 

/*     prefix_是指该集合元素拥有的共同的前缀，T是提取前缀后的特征集     */ 

4．     将 prefix_T从 ActiveSet中删除； 

5．     If T中元素仅由结束标志组成 then 

6．        T中以#结束的特征相互交叉冲突， 
7．        T中所有以#结束的特征包含以$结束的特征；/*冲突发现解决*/ 
8．     Else { 
9．         取出 T中所有特征的首过滤器，按照图 3中算法，对其进行分割并 

相应地将特征集划分为若干特征子集 T1,T2…； 

10．         将 T1,T2…加入 ActiveSet； 

11．     } 
12．  } 
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13． End  Algorithm              
图 4 入侵特征冲突发现和解决算法 

4.3 算法分析 

图 4和图 3的两个算法有相似之处，都是通过分裂规则，直到断言两个规则不冲突或发
现冲突区域。图 3中的算法按域分裂过滤器，图 4中的算法按首过滤器划分特征。令特征集
有 n条特征序列，序列最大长度为 m，最小长度为 1，过滤器维数 d，每个序列生成的子序
列最多为(m-1)!，则预处理后生成的新的特征集有（m-1）!n 条特征，则过滤器分割的时间
复杂性为 O(((m-1)!n)d)，分割成 O(((m-1)!n)d)个新的特征子集，由于最大序列长度为 m，则
图 4 中算法的时间和空间复杂性为 O(((m-1)!n)md)。该算法的时间复杂性是超指数次的，只
能应用于少量特征的场合。 

5 Snort规则库的冲突检测 

本文利用图 1中算法对 Snort规则库进行检查。Snort是由 Sourcefire公司开发的开

放源码的 IDS，由于具有速度快、使用方便等优点，是世界上用户最多的同类产品之一。Snort 

规则库由若干按类组织的规则文件组成，本文利用定理 2对 103~2103范围的规则进行实验。

选取的原则是什么？需要注意的是规则号并不连续，部分规则号不存在，如：123、139、144、

178、242、263 等 48 个规则号，另外组织在 deleted.rules 文件中的规则没有参与比较。

由于比较既考虑了规则头域也考虑了规则选项，如果某个选项域 i在规则 F中存在而在规则

G 中不存在，则 G[i]⊃ F[i]。规则的两两比较次数为 1693720 这个数字有意义吗？，共有

冲突 5485个，其中冗余冲突占 0.04%、包含冲突（一对规则总是重复出现于包含冲突情形，

因为 F⊃G那么 G⊂F）1.44%、交叉冲突 98.52%。 

限于篇幅，仅选择每类冲突的一个示例进行说明：  

冗余冲突：规则 1485和 1665除报警信息不同外，所有项的定义完全相同。 

alert tcp $EXTERNAL_NET any -> $HTTP_SERVERS $HTTP_PORTS (msg:"WEB-IIS 

mkilog.exe access"; flow:to_server,established; uricontent:"/mkilog.exe"; nocase; 

classtype:web-application-activity; sid:1485;  rev:3;) 

alert tcp $EXTERNAL_NET any -> $HTTP_SERVERS $HTTP_PORTS (msg:"WEB-MISC 

mkilog.exe access"; flow:to_server,established; uricontent:"/mkilog.exe"; nocase; 

classtype:web-application-activity; sid:1665;  rev:4;) 

包含冲突：规则 453比 454多了 icode域的约束。 

alert icmp $EXTERNAL_NET any -> $HOME_NET any (msg:"ICMP Timestamp Request 

(Undefined Code!)"; itype: 13; sid:454;  classtype:misc-activity; rev:4;) 

alert icmp $EXTERNAL_NET any -> $HOME_NET any (msg:"ICMP Timestamp Request"; 

itype: 13; icode: 0; sid:453;  classtype:misc-activity; rev:4;) 

交叉冲突： 

按照定理 2，交叉冲突有两种情况，第一是存在某个域部分相交，第二是存在两个域相

互包含，这两种情形在 snort 规则库同时存在。例如规则 2101 和规则 2102 因为关键字

content 及其相关的 offset，depth 和 nocase 综合起来检测的部分相交导致的交叉冲突，

规则 108和规则 731因为不同域相互包含引起的交叉冲突。 

规则 2101和规则 2102交叉： 

alert tcp $EXTERNAL_NET any -> $HOME_NET 139 (msg:"NETBIOS SMB 
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SMB_COM_TRANSACTION Max Parameter of 0 DOS Attempt"; flow:to_server,established; 

content:"|00|"; offset:0; depth:1; content:"|FF 53 4D 42 25|"; offset:4; depth:5;  

content:"|00 00|"; offset:43; depth:2; reference:cve,CAN-2002-0724;  

reference:url,www.microsoft.com/technet/security/bulletin/MS02-045.asp;  

reference:url,www.corest.com/common/showdoc.php?idx=262;  

classtype:denial-of-service; sid:2101; rev:1;) 

alert tcp $EXTERNAL_NET any -> $HOME_NET 139 (msg:"NETBIOS SMB 

SMB_COM_TRANSACTION Max Data Count of 0 DOS Attempt"; flow:to_server,established;  

content:"|00|"; offset:0; depth:1; content:"|FF 53 4D 42 25|"; offset:4; depth:5;  

content:"|00 00|"; offset:45; depth:2;  

reference:cve,CAN-2002-0724;  

reference:url,www.microsoft.com/technet/security/bulletin/MS02-045.asp;  

reference:url,www.corest.com/common/showdoc.php?idx=262;  

classtype:denial-of-service; sid:2102; rev:1;) 

规则 108和规则 731交叉： 

alert tcp  $EXTERNAL_NET any -> $HOME_NET 7597 (msg:"BACKDOOR QAZ Worm Client  

Login access"; flags: A+; content:"|71 61 7a 77 73 78 2e 68 73 71|";  

reference:MCAFEE,98775; sid:108;  classtype:misc-activity; rev:3;) 

alert tcp  any  110 -> any any (msg:"Virus - Possible QAZ Worm";  

content: "|71 61 7a 77 73 78 2e 68 73 71|"; reference:MCAFEE,98775; sid:731;   

classtype:misc-activity; rev:3;)要考虑冲突解决之后规则数增加了多少，这些新规则的

增加是否给 IDS的性能带来负面影响。另外在上述的例子中还要说明如果不消除这个冲突会

给检测结果带来什么影响，即如何造成漏报和误报。例子的选取应当尽量能够展现冲突消除

的好处。 

6 结论 

检测冲突是检测规则实现的不合理性的一种表现形式，它直接导致了检测结果的不准

确，对 Snort规则库的分析结果表明了各类冲突的实际存在。本文研究了入侵检测规则，包
括过滤器规则和多阶段特征规则的冲突发现和解决的问题。定义了冲突的检测标准，在此基

础上给出了规则库的冲突发现和解决的算法。 
本文给出的过滤器冲突发现和解决算法的性能为 O(n

d
)，优于目前报文分类领域可被借

鉴的同类算法性能。本文给出的多阶段特征的冲突发现和解决算法的性能是超指数次的，因

此寻找更优算法将是今后研究的重点。 
关于冲突解决，算法从形式上只能发现并分割出冲突区域，但为该区域定义行为需要管

理员的参与。对此本文的设想是冲突检测和解决分两个步骤进行：第一步是模拟的冲突解决，

输出需要明确行为的新规则以及引用的原规则，提供管理员参考；第二步按照管理员确定的

方案分裂规则并为新规则定义行为，解决冲突。 
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