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【摘要】 本文根据当前网络管理的发展的要求，分析并建立了基于知识的面向对象的事件关联系统，并通过仿真技
术给出了系统的性能。 
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【Abstract】According to network management development, a Knowledge based object oriented event correlation system  is introduced 

in this paper. 
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1概述 

    当今，为了提供快速、可靠和更加丰富的网络服务，需要网络在规模、复杂程度，带宽资源上进
一步扩展，例如，在一个高速通信网络中，通常包含成千上万的来自不同厂商的网络互连设备，使用

不同的传输媒体，并且宽带技术被频繁使用。但是随之而来的问题是在网络运行管理中，一旦网络发

生故障，与故障相关的逻辑或物理成员将产生大量重复、相关的报警信息，并通过高速网络迅速蔓延，

虽然报警信息有助于分析故障原因，但是被事件风暴淹没的管理中心根本无法实施物理监控和故障诊

断。因此，必须使用事件关联技术，过滤重复、冗余的报警信息，关联相关事件，帮助管理者尽快完

成故障恢复工作。 
    本文结合传统的事件关联方法，采用面向对象技术，组播技术提出一种基于知识的事件关联方法。 
 
2 事件与事件关联 

2.1 事件内容与事件类型 
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    事件是局部系统出现异常状态或某条件得以满足时，由故障源、故障周边设备或监测系统发出
的报警信息。 

 事件形式通常表现为短小的文本信息，内容包括： 
• 事件报送设备； 
• 故障症状； 
• 事件发送起始时戳； 
事件通常分为： 
• 独立事件：通常表示性能，安全异常事件，如流量超过警戒值或设备复位。 
• 复合事件：每次状态迁移都会触发事件，即有可能多个事件表示同一故障。 

 
2.2 关联规则 

满足下列规则的都属于相关事件： 
• 来自相同事件源的异步事件，描述相同故障引发的不同症状或不同过渡状态； 
• 来自不同事件源的异步事件，描述相同故障引发的相同或不同症状； 
• 来自不同事件源的异步事件，描述不同故障引发的相同或不同症状，但是所有故障都来源于
同一原始故障。 
 通过事件关联，将使独立、不完整的报警信息转变为综合、详细的故障 

状态描述。 
 
2.3事件关联系统设计原则 

• 事件关联系统的基本要素包括对不同事件源的事件进行过滤、累计、压缩、概括、分类、模
式匹配； 

• 事件关联系统必须考虑网络时钟不同步、网络传播延迟、报警信息丢失等客观因素； 
• 事件关联系统必须具有良好的扩展性，并且能够灵活应付网络配置和拓扑的变化； 
• 理想的系统应该具有分布性，否则将导致性能下降甚至产生瓶颈。 
根据上面对事件关联原则和系统设计原则的讨论，下面本文将给出基于知 

识的事件关联系统。 
 
3基于知识的面向对象事件关联系统 

3.1系统架构 

如图 1，当网络发生故障时,事件关联系统通过事件输入接口获取事件报告,首先对事件报告进行

解码,并添加辅助信息以产生内部事件卡片,第一个报送的故障事件触发关联引擎搜索被管理对象关

系库，定位故障源或使用测试工具确认被定位的故障源,并以此为中心,根据关系库提供的对象关系确

定故障波及范围和传播路线,最终生成故障关联规则.故障关联规则在生命期内可以对故障引发的后

继事件进行归并、压缩等关联操作,未被关联的事件即被丢弃。关联规则的生命期通常为故障产生至

恢复或一个关联周期。 

 
3.2面向对象的网络对象系统模型 

• 网络对象 
 网络对象作为网络系统的基本单元，反映整个网络的系统特性，所以成为配置、诊断、监测等网

络管理任务关注的焦点。典型的对象包括属性、行为以及与其他对象的相互关系。 
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图 1事件关联系统结构 

• 对象的类型 
 网络对象的类型包括： 
 原始对象：表示不依赖其他对象而存在的网络实体，例如主机、设备、线路等； 
 派生对象：表示不能单独存在，必须依赖其他对象而存在的网络实体，例如应用程序、线路带宽

等； 
• 对象属性 
 对象属性包括对象的配置信息和状态。对象的配置信息不仅反应对象的特性，还提供本对象与其

他对象之间的联系；另外，对象在同一故障下可能发生多次状态迁移，不同状态体现出不同的症状，

总之，对象属性可以为事件相关提供重要依据。 
• 对象行为 
对象行为体现为对象对外部条件的响应，包括自身的处理和对象之间的互操作。 
图 2即为一个典型的面向对象的网络模型。 
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图 2 面向对象的网络对象模型 

3.3基于知识的关联系统 

 关联系统的知识包括网络对象关系库和故障码集。 

 差错管理系统首先通过拓扑发现确定所有的网络资源，再使用面向对象技术将所有网络资源映射

为网络对象，网络对象的属性和行为由清单管理生成。在面向对象的网络对象系统模型中,对象关联

分为三级: 

• 一级: 通过对象分类技术,完成同宿原始、派生对象关联； 

• 二级：通过网络拓扑结构，完成原始对象关联； 

• 三级：通过网络服务，完成原始对象之间、派生对象之间及异宿原始对象与派生对象关联。 
通过三级关联，关联引擎可以在外部事件触发下，根据关联对象库动态模拟实际网络行为，预

测或确定网络故障产生的影响，并以此生成关联规则。网络对象和对象关联关系共同组成网络对象关

系库。 
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3.4 关联算法 

• 因果图 

因果图表示由起因(网络故障)所导致的结果(所有的报警事件)，事件在因果图中可以表示为症

状，其中症状可能是由故障直接引发的，或者是间接的。 
                                 
 
 
 
 
 
 
 

图 3     因果图和故障编码 

图中显示三个灰色故障导致多个直接或间接症状(S 表示症状,P 表示故障),可见通过已知故障

可以推导出所有症状，同样如果绘制逆向因果图，也可以由症状判断故障。通常事件关联系统是基于

知识的模型，假设在已知所有故障类型和相关症状的前提下，通过因果图可以得到所有故障的数据编

码，对于未知的故障类型和症状，将通过下面介绍的 CBR技术获取。 

• 选举算法 

选举算法主要完成故障定位，包括确定故障类型和故障源，算法描述如下： 

(1) 对在一个关联周期内的事件通过对象关系库的三级关联产生一个事件集； 

(2) 对事件集编码产生故障码； 

(3) 与事先定义的故障码比较，选择汉明距离最小的故障码,并将此故障定为实际故障(必要时可用测

试工具进一步确认)； 

(4) 故障码进行纠错后,还原出的事件即为故障相关事件,被排除的事件在相关周期内可加入其他故

障选举； 

 

3.5分布关联 

为了减小因网络拓扑结构变化对关系数据库的影响，可以将网络按地理域或路由域划分为不同

区域，每个区域建立自己的关系库，这样即可以保证本区域的变动不影响其他区域，而且通过分布关

联计算可以提高系统的收敛速度。关联引擎分布在网络中不同的地理位置，事件报送可能是杂乱无章

的网状报送，这样可能应该获取报告的未得到事件报告。解决方法是建立不同级别、类型的广播组，

即可以避免事件风暴，又可以实现分布关联计算。 

 

3.6关联系统知识库的维护 

在实际网络运行中,网络拓扑可能发生变动，网络服务可能更加丰富和完善，因而网络故障类型

也在增加。那么系统预生成的关系对象库中的三级关联和故障码也要随之发生变化，为了保持模型与

实际系统的一致，通常采用基于事实的推理方法(CBR)。 

CBR 以历史的经验作为解决问题的依据，然而新问题常常带有不同于以往问题的特性，所以新

的方法会被引入，并且将为以后的问题解决提供建议。所以，CBR重要的特点是解决问题的过程也是

一个学习的过程。下图给出基于 CBR技术的关联系统知识更新的方法。 
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图 4 知识维护循环链 

本方法包括四个过程： 
• 在历史记录中查询与新事件近似的事件； 
• 重用历史事件的解决方法为新问题解决提供建议； 
• 诊断新事件与已往问题的差异作相应的修改并形成解决方案； 
• 保存本次事件描述和解决方法为将来问题解决提供依据。 

     
4系统性能评价 

在差错管理中通过使用事件关联系统，可以很好的抑制事件风暴，向管理员提供简练、有效的信

息，下面是一个典型的故障关联的例子：如图 2当广域连接线路发生间歇性时钟信号丢失时，将导致

线路丢包发生，TCP连接的性能随之下降，大量的报文丢失使 TCP认为发生网络拥塞，又因为时钟丢

失间歇发生，造成 TCP窗口保持很小，这将引发多种症状,包括事件风暴。 
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图 5关联系统性能 

 由图 5可见，经过事件关联，类似上述网络故障造成的突发事件风暴得到了很好的控制。 

 

5结束语 
事件关联是现代网络管理中的一项重要技术，我们采用面向对象的事件关联技术，通过仿真运

行的结果看出，本系统可以很好的抑制了突发网络故障所引起事件风暴，帮助管理员迅速定位故障，

恢复网络正常运行。 
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