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Abstract: Existing intrusion detection system (IDS) evaluation methods take an IDS as a black-box, and deduce 

its detection capabilities by observing its outputs under a traffic mixture of normal usages and attacks. The results 

by such an evaluation method reflect the capacity of a signature-based IDS, which is determined by its 

implementation combined with human knowledge input in it. Since the detection rule format and its semantic 

definition may vary, the precondition for the evaluation is not equal in fact. Therefore, the current methods are not 

reasonable enough, and the results may change as the detection rule changes. In this paper, we propose a new 

evaluation method for signature-based IDS, which views the human knowledge as IDS parameters, and evaluates 

the capability of IDS implementation only. We focus on the definition of metrics. Additionally, we also introduce 

how to calculate the value of metrics. A prototype is implemented which shows that this new method can evaluate 

the real capacity better for a signature-based IDS. 
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摘  要：目前评估方法将 IDS看作一个黑盒子，通过观察它在模拟的正常用户行为和入侵作用下的输出来

推断其在实际环境中表现出的检测能力。对基于特征的 IDS，这种表现出的检测能力反映 IDS 实现和预置

人工知识的综合质量。由于 IDS各自定义所使用的检测规则，并且在定义之后，规则及其数量还可能变化，

所以 IDS在评估时表现出的检测能力与实际运行中表现出的能力可能不同，这就失去了评估的意义。本文

提出一种基于系统能力的评估方法，该方法把人工知识视为评估参数，因此结论反映 IDS实现的质量。本

文重点讨论系统能力的测度定义，并简单介绍测度计算的总体思路。实验结果表明本文方法更能反映基于

特征的 IDS的真实质量。 

关键字：入侵检测；基于特征的入侵检测系统；评估 
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1 引言 

20世纪80年代以来，随着对入侵检测技术研究的发展，出现了许多入侵检测系统（IDS），
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因此产生了对各种入侵检测系统功能和性能评测的需求。无论采用何种检测方法，IDS的最
终目的都是应用到某一实际环境中进行入侵检测。具体说，就是从实际环境输入的反映入侵

和正常行为的审计数据流中识别出入侵，然后报警。因此 IDS 用户，特别是潜在客户，期
望了解 IDS 的实际检测能力（包括识别入侵和通过正常行为的能力，通常用漏报率和误报
率描述）。从这个角度，现有评估工作都以表现出的检测能力为评估目标。为了评估的可控

性、可重复性和攻击标定等要求，评估不可能在真实环境中进行。因此现有研究工作都围绕

着真实环境的模拟，并且其成功与否依赖测试数据是否准确刻画了真实环境。 
这种评估表现出的检测能力的观点始见于加州大学戴维斯分校安全实验室（以下简称

UCD）1995年的技术报告【1】，由于麻省理工学院林肯实验室（以下简称MIT LL）【2～4】在 1998～
2000 之间的工作而开始引人关注。后续的评估工作【5,6】以及工业界的各种产品评估都基于

该观点进行
【7～9】。综述文献

【10～12】对其中主要工作有详细介绍。 
McHugh 对 MIT LL 的工作提出尖锐批评【13】，主要诟病是：（1）按攻击者意图进行的

Probe/u2r/r2l/Dos 分类与检测方法无关，因此基于该分类的入侵选择缺乏恰当的理论基础；
（2）背景流量的建模方法主要依据专家经验和粗略的统计模型，不能准确地刻画实际网络
环境，尤其实际网络环境的特征随着不同的地理区域、用户群和应用程序表现出很大的差异。

总之，McHugh认为MIT LL采用的技术粗糙，不能保证测试数据的代表性，评估结论依赖
测试环境。 
实际环境中的入侵和正常行为表现出多维的属性。与属性多样性对应，IDS检测机理也

各不相同，即表现出“聚焦”某一入侵属性而“忽略”其它属性的特点。为了公平，测试数据应
该覆盖实际环境的各种属性，否则可造成对某种检测机理的偏向，从而使评估结论依赖测试

数据。然而入侵和正常行为是客观现象，从知识表示的角度，除了客观对象自身，与客观对

象完全一致的表示在理论上是不存在的
【14】。因此如果不引入检测机理的知识，单纯地依靠

模拟技术试图得到一个对 IDS广泛适用的测试数据集，即使有可能也必然非常困难。所以，
本文认为MIT LL测试数据集的根本问题不是技术粗糙，而是它设定了一个不现实的研究域。 
因此，我们可能不应该期望一个对所有 IDS 通用的测试方法和测试数据集，而应该探

讨如何对 IDS的检测机理进行分类，并应用检测机理的知识简化问题。例如 IBM研究过异
常检测系统的评测工作

【15】，所提出的 3种模拟背景流量的方法被公认具有较高的学术价值。
本文则面向基于特征的 IDS（包括滥用检测系统和目前热点中的关联分析系统）。尽管基于
特征的 IDS 有维护工作量大并且不能识别新入侵的缺点，但是它的误报率低，并且报警结
论可为管理员提供直接的指导，因此在生产实际中得到广泛应用，研究对它的准确评估具有

实际价值。 
基于特征的 IDS所表现出的检测能力与规则库内容（入侵特征）有关。由于不同的 IDS

各自定义规则库，使得这些规则库内容可能不同，因此检测能力可能是在不平等条件下表现

出来的。如果各 IDS 的规则库内容固定不变，那么规则库内容就成为 IDS 实现的一部分，
直接评估表现出的检测能力未尝不可。然而所有 IDS都允许管理员添加、删除和修改规则，
因此各 IDS评估时的能力在实际使用过程中可能发生变化，导致评估结论仅在评测时有效，
这就失去了评估的意义。从这个角度，评估表现出的检测能力的观点，即使存在完善的技术，

也不适合基于特征的 IDS，而以前的研究中从未提到这一点。本文则从基于特征的 IDS的检
测原理出发，提出一种评估新方法，它评估 IDS 的系统能力。这种系统能力表现为 IDS 系
统功能及其实现质量决定的对入侵特征的处理能力，是 IDS 功能和性能的稳定特征。在这
个概念下，入侵特征被视为评估参数。当给予相同的入侵特征，系统能力强的 IDS 一定表
现出更好的实际检测效果；反之，即使有完善的入侵特征，系统能力弱的 IDS 也可能表现
出不好的检测效果，例如不能准确地解释规则，或性能跟不上。因此系统能力综合反映 IDS
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表现出的和潜在的检测能力。 
本文结构如下：首先给出本文方法的评估对象即系统能力的定义；然后在第 3节讨论测

度的选取；第 4 节给出测度值计算的总体思路；作为示例，第 5 节对开源系统 Snort、Bro
以及作者所在实验室开发的一个入侵检测系统Monster进行测试并给出测试结果；最后是本
文的结论。 

2 系统能力的定义 

 
基于特征的 IDS 假定入侵具有可区分的特定行为模式，该行为模式在系统中的痕迹模

式称为入侵特征。把一个用户行为的痕迹称为事件，则入侵特征形式上表现为事件约束和事

件间关系的约束。审计数据是事件的物理存储，通常包括主机日志和网络报文，前者是 HIDS
（基于主机的 IDS）的数据源，后者是 NIDS（基于网络的 IDS）的数据源。如同高级语言
程序必须被翻译成机器语言程序才能执行一样，抽象的入侵特征必须被表示成检测语言的规

范形式才能用于检测，这项功能通常由 IDS 管理员手工完成。运行中的 IDS 不断从审计数
据中采集事件，检测算法依据入侵检测规则在事件流中寻找恶意行为的证据，并在发现入侵

证据时触发报警。因此，对基于特征的 IDS，表现出的检测能力由 2个相互独立的要素决定：
入侵特征的描述能力和 IDS的系统能力。 
入侵特征的描述能力指入侵特征相对于它所描述的入侵的完备性和精确性（对应漏报和

误报），从不同的角度观察同一个入侵可以得到完全不同的特征，它们的描述能力也各不相

同。入侵特征的抽取是一个专门的研究热点，但不在本文的讨论范围。一个 IDS 配置什么
样的入侵特征是由管理员决定的，并且在配置之后，管理员还可以通过增加、删除和修改的

操作不断调整 IDS 和入侵特征的绑定。这种定义和使用的方式说明入侵特征是独立于 IDS
的因素，是 IDS的环境之一。 
如果将入侵特征看作是向 IDS下达的“入侵检测命令”，则图 1虚线框内的 4个子功能

相互合作，负责“命令”的执行。出于资源和效率的考虑，这些子功能可能一定程度地牺牲

正确性，导致 IDS 表现出的检测能力与理想能力之间的误差。例如：否定语义对提高入侵
特征的精确性很有用，但多数检测语言不支持它，从而抽象入侵特征向入侵检测规则变换的

过程可能丢失语义。由于 IDS 各自定义和实现每个子功能，并且这些子功能在软件实现后
通常不能改变（软件升级后的 IDS已经不是原来的 IDS了），因此图 1中虚线框内的功能实
体是 IDS 固有的，是 IDS 真正的组成部分，它们综合表现出的“命令”执行能力就是 IDS
的系统能力。 
定义 1  IDS的系统能力指由检测语言的表达能力、事件采集能力、检测算法的分析能

审计数据 

 事件流 

报警 

检测语言 

图 1 基于特征的 IDS的功能模型 

入侵特征 

采集 

入侵检测规则库 

入侵 

 检测算法 报警生成 
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力以及报警能力共同决定的 IDS对入侵特征执行的准确性 ∑ −
SA

IDS SAfSAf
,

|),(),(| 理想 ， 

其中， ),...,,( 21 naaaA = 是某时间区间的用户行为序列， S 是入侵特征集， ),( SAf IDS 和

),( SAf理想 分别指实际 IDS和理想 IDS作用于 A和 S得到的入侵事件。 

为了有效执行入侵特征，IDS首先必须正确“理解”入侵特征的内容，即在将抽象的入
侵特征翻译成检测语言规范格式（入侵检测规则）的过程中不丢失信息，这由检测语言的表

达能力决定。其次，IDS 必须拥有“好视力”，即采集到的事件流包含同一时间实际发生的
用户行为的全部细节，事件采集能力决定两者的误差大小。检测算法的分析能力是检测算法

的实现与理想检测算法之间的误差。报警能力对应于检测算法实现捕捉到的入侵证据和最终

报警数据的误差。 
评估 IDS应以系统能力为对象，因为它抓住了 IDS实现的本质，综合反映出 IDS表现

出的和潜在的检测能力。“好系统＋好特征”的组合一定表现出好的检测能力；“坏系统＋坏

特征”的组合一定表现出坏的检测能力。由于好特征的威力或者好系统的能力发挥不出来，

“坏系统＋好特征”和“好系统和坏特征”的组合可能都表现出坏的实际检测能力，但前者

表现出的坏能力是 IDS 固有的，只能通过升级 IDS 解决；而后者表现出的坏能力则是临时
性的，传统方法无法揭示这两种组合的本质不同。 

3 系统能力的测度定义 

按照第 2节，系统能力由 4个子能力组成：检测语言的表达能力、事件采集能力、检测
算法的分析能力和报警能力。但是，从评估的角度，如果 IDS 表现出对某类入侵特征缺乏
支持，我们无法严格区分是检测语言的表达能力不够或是检测算法对入侵检测规则使用时的

简化造成。因此测度与子能力并不一一对应，而是全部能力的外在表现。 
最后，本文不规定任何特定的实现技术，讨论的基础是图 1中的 IDS抽象模型。 

3.1 功能测度 

功能性测度刻画理想条件下 IDS的系统能力，理想的含义是：IDS没有受到攻击、输入
规模不超过 IDS的负荷，因此功能性测度反映 IDS代码的有效性，即 IDS代码是否对相关
的问题给予了足够重视。 
定义 2  入侵特征分辨率指 IDS适应的入侵特征的范围 

空间分辨率时间分辨率操作分辨率 ×× 。 

由于入侵是发生在特定时间和空间的行为序列，每个行为都包括：操作、时间和空间

（行为的主体和客体）属性，因此入侵特征（入侵过程的不变量）可能分布在操作、时间和

空间维。直观上，IDS需要专门的代码处理各个维的特征，否则执行时就不得不忽略该维的
语义，引入执行误差。同样，维特征可能包含不同信息类型和信息量，因此面向某个维的代

码功能也有不同。因此入侵特征分辨率＝操作分辨率×时间分辨率×空间分辨率，其中维分

辨率代表 IDS适应的该维特征的范围。 
根据 IDS 要考虑的问题复杂程度，可以对维分辨率区分等级并量化，令较大的数值对

应较复杂的问题，因而也对应了较大的维特征范围，这样入侵特征分辨率就具有了熟悉的量

化形式。表 1～3是从 Kumar特征【16】中识别出的各维分辨率等级。Kumar在 1995年对攻击
特征的研究工作得到了广泛认可，他基于当时主要的 UNIX攻击，归纳出了入侵特征的结构。
尽管随着互联网规模的扩大，入侵手段较 1995年有了较大进步，基于网络的大规模、分布
式协同入侵成为主要形式。但是，不管是本地攻击还是远程攻击，它们都是入侵者利用系统
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的漏洞设计出来的，是入侵者思维过程的表现，工作原理和行为模式不会有根本变化。因此

本文认为 Kumar的研究在今天仍有指导意义。 
显然，IDS适应的维越多，每个维的分辨率越大，IDS就支持对入侵过程更精确的描述，

具有更强的潜在检测能力。该测度衡量检测语言的表达能力和检测算法对入侵检测规则使用

的正确性。 
表 1 操作分辨率 

操作分辨率 说明 

1 支持对入侵过程的单个正向事件（必须出现的事件）的描述 

2 支持对入侵过程的多个正向事件的描述 

3 支持入侵过程的正向和反向事件（不可以出现的事件）的描述 

表 2  时间分辨率 

时间分辨率 说明 

0 不支持时间维的特征 

1 支持多事件的顺序约束 

2 支持多事件的时间区间长度约束 

表 3  空间分辨率 

空间分辨率 说明 

0 不支持空间维的特征 

1 支持多事件的内容关联约束 

 
定义 3  用户行为分辨率指 IDS采集到的事件数据准确表示用户行为痕迹的可能性 

)( 事件的层次事件数据的层次，理想f 。 

在网络环境中，用户行为是应用层的概念，安全专家也在该层次上定义入侵特征，因此

理想事件是应用层协议数据单元，应用层协议数据单元的序列不仅包含用户行为的内容，而

且反映出行为的上下文关系。按照 TCP/IP工作机制，TCP把应用层协议数据单元的序列当
作八位组或字节流的序列，而为了传输，又把这个序列划分成若干段，通常每个段被封装到

一个 IP报文中。显然，当取 TCP流为事件时，IDS准确捕捉到了用户行为的内容细节，但
丢失了行为的边界或者说丢失了行为的上下文。进一步，由于 TCP 对流的划分以及中间路
由器对 IP 报文的分片功能都是不考虑语义的，可能出现单个用户行为的内容被分布到多个
IP报文的情形。这样，当取 IP报文为事件时，IDS不仅无法捕捉用户行为的上下文而且可
能丢失内容。传统的轻量级 IDS就直接取 IP报文为事件，因为观测不准确造成利用 IP碎片
进行入侵逃逸的问题。如果 IDS在采集的同时进行报文重组，在 TCP流的层次上进行检测，
就能够阻止入侵逃逸。理想情形是 IDS具有应用层协议解析功能，能够从 IP报文序列中重
构用户行为的序列。因此 IDS 的用户行为分辨率与它视为事件的数据所在的概念层有关。
推广到一般情形，IDS的用户行为分辨率依赖于实际事件与理想事件的相对距离。 

定义 4  报警信息量：报警中携带的入侵证据信息量∑
i

ii dk ，其中 }1,0{∈id 表示报警

中是否包含 i维的信息， ik 是 i维的权值。 
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一次入侵包括入侵者、入侵技术、入侵目标和入侵结果等多维的信息，显然报警中提供

的信息越丰富，管理员越容易准确响应，但是这些信息的生成、存储和传递需要代码的支持。

该测度度量报警对响应和修复的支持程度。 

3.2 性能测度 

如图 1 所示，实时 IDS 对每个到达数据执行采集、分析和报警的过程，该过程的基本
操作数是 IDS代码的固有属性——时间复杂性。这意味着在一定的资源条件下，IDS可承受
的数据到达率存在极限，该极限称为 IDS 的负荷能力，它是 IDS 时间性能的外在表现。超
出负荷能力的数据将被丢弃，如果丢弃数据中包含入侵证据信息，IDS就会漏报或误报，因
此 IDS的负荷能力是可测的。 
定义 5  处理效率指 IDS的负荷能力/资源量 

)( 侵数，攻击密度入侵特征规模，并发入f 。 

正如算法的时间复杂性形式上为输入大小的函数，作为 IDS 时间性能外在表现的 IDS
处理效率也可表为函数形式，通常将该函数的参数称为压力条件。由于各 IDS 的检测方法
不统一，准确全面地定义压力条件是困难的。本文基于图 1的抽象检测模型，定义可能的压
力条件包括： 

l 入侵特征规模指安全专家提供的入侵知识量。对每个到达事件，检测算法在规则库
中搜索匹配的规则，直观上搜索空间越大，需要的搜索时间越多。 

l 并发入侵数指同一时间段内已经发起但还没有结束的入侵数量。该条件面向内容关
联从而要求穷尽搜索的多事件入侵特征，穷尽搜索要求保留特征的所有部分匹配，

随着时间的推移，实际的搜索空间将大大增加。 

l 攻击密度指测试样本中，入侵数据占总样本的比值。通常入侵事件必须经过多个条
件的测试，并且入侵事件要求报警处理，而非入侵事件可能在分析的早期就因为某

个条件不满足被抛弃，即入侵事件和非入侵事件的处理工作量不同，从而 IDS的
负荷能力一定会受到攻击密度的影响。当测试数据为纯正常行为数据流，IDS的负
荷能力主要反映事件采集模块的性能；随着攻击密度的增加，IDS的负荷能力将更
多地受到检测和报警模块性能的影响。 

影响算法实际执行时间的资源因素是多方面的，如：网卡性能、 IDS可支配的缓存量、
总线调度方式、IDS软件得到的 CPU能力等。 
定义 6  内存消耗指 IDS占用的内存容量 

)( 攻击密度侵数，数据到达强度，入侵特征规模，并发入f ， 

该测度反映 IDS的空间性能。 
入侵特征规模和并发入侵数对内存消耗的影响是显然的，包括数据到达强度和攻击密度

参数是考虑到事件分析和报警生成时采用动态缓冲技术的可能性。 

3.3 其它测度 

通过功能和性能评估，人们可以了解一个 IDS 的有效性、效率和成本特征，因此这两
者是目前 IDS评估的主要内容。全面地描述 IDS的系统能力，还应该包括下面测度： 
定义 7  抗攻击能力指 IDS抵抗针对自身的攻击的能力。 
IDS本身也会存在安全漏洞。若对 IDS攻击成功，则直接导致其报警失灵，入侵者在其

后的行为将无法被记录。因此 IDS 必须保证自己的安全性，这就需要考虑 IDS 本身的抗攻
击能力。信息技术安全评估通用准则

【17】（简称 CC）是被广泛应用于安全产品和系统的评估
准则，如何将其应用于 IDS是专门的研究内容。 
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定义 8  可用性指系统安装、配置、管理和维护的方便程度∑
i

ii dk ，其中 id 为每一项

的得分， ik 为权值。 

有些文献提到日志、报警、报告以及响应能力
【18】。日志、报警和报告是 IDS对外输出

的多种方式，方式越多，管理员使用 IDS 越方便，因此归属于可用性测度。而响应能力不
在图 1的抽象检测模型范畴。 

4 评估的总体思路 

评估的关键是定义 benchmark（基准的测试数据集）。用于系统能力评估的 benchmark
包括 3类实例：入侵特征、入侵和正常行为实例，前者模拟安全专家的入侵知识，而后两者
分别模拟实际环境中的入侵和正常行为。由于 IDS 表现出的漏报和误报是功能、性能以及
其它可能因素综合的结果，为了计算某项测度值，benchmark定义和评估的实施方案必须突
出 IDS 在评估测度方面的差异，同时弱化其它因素的影响。因此理想的 benchmark 和评估
的实施方案因测度不同而不同。 

为了引用的方便，将 benchmark中的入侵特征实例集记为 signatureC 。由于入侵特征的描

述能力不在系统能力的范围，因此不妨假定每个入侵特征实例既精确又完备，即所有与入侵

特征实例匹配的事件序列构成入侵，所有与入侵特征不匹配的事件序列属于正常行为。那么，

对 signatureCss ∈∀ 1,1 ，可逻辑地导出两个集合 )1(sIntrusion 和 )1(sonNonIntrusi ，分别表

示按照 1s 分类的入侵空间和正常行为空间。这样，为每个测度定义 benchmark 的问题就转

变为构造 signatureC ，且对 signatureCss ∈∀ 1,1 ，计算 )1(int sC rusion 和 )1(int sC rusionnon ，其中

)1()1(int sIntrusionsC rusion ⊆ 表示入侵实例， )1()1(int sonNonIntrusisC rusionnon ⊆ 表示正常

行为实例。 

4.1 功能性测度 

（1）benchmark定义 
为了充分地展示被测 IDS 在入侵特征分辨率方面的差异，评估入侵特征分辨率的

signatureC 应覆盖所有维并且取最大维分辨率（如果被测 IDS事先给出产品功能的描述，入侵

特征实例只需要覆盖描述中给出的约束类型）。反之，如果是评估 IDS的用户行为分辨率，
入侵特征实例最好局限于所有 IDS都能适应的范围，例如单事件特征。 

在本文方法中，由于被测 IDS 统一配置评估方提供的入侵特征实例，同时入侵实例是
入侵特征的实例化，因此被测 IDS 了解入侵实例的构成，完全可以通过配置虚假特征达到

检测入侵实例的目的。例如 IDS配置集合 },,,,{ CACBBACBA ∧∧∧ ， 的任意模式同样

达到检测入侵 CBA ∧∧ 的目标，其中大写字母是单事件模式，∧代表逻辑与。因此为了防
止弄虚作假，评估不仅要考察 IDS 对入侵的识别能力，同时要考察它对正常行为的通过能
力，当且仅当检测到入侵实例同时不生成对正常行为实例的误报才说明 IDS 适应被测入侵
特征实例。即 

signatureCss ∈∀ 1,1 ， )1(int sC rusion 是 )1(sIntrusion 的代表子集，且 )1(int sC rusionnon 是 
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)1(sonNonIntrusi  的代表子集。                               

Benchmark 定义的最后一项任务是将逻辑定义的入侵和正常行为实例映射为物理的审
计数据流，映射方法同样和评估测度有关。对于入侵特征分辨率评估，我们理想化环境输入

以弱化 IDS 的用户行为分辨能力的干扰，即：令一个审计数据包含一个逻辑事件的全部信
息，这样无论 IDS 的实际采集能力如何，它总能正确分辨用户行为。反之，当评估用户行
为分辨率时，benchmark设计应充分考虑审计数据和逻辑事件的语义不一致性，例如将事件
内容分解到多个审计数据中。 
（2）评估的实施 
评估时，被测产品统一配置评估方提供的入侵特征实例，然后在入侵和正常行为实例的

作用下运行。当连续播放多个入侵或正常行为实例时，实例间彼此干扰，可能影响结果分析。

最简单的方法是逐个实例进行测试，但这种方法效率低下。如何提高效率是今后研究的内容。 
同时，评估系统应尽量慢地播放测试数据，以避免数据到达造成的压力。 
（3）结果分析 
漏报和误报对功能测度的评价有不同的权重。在本文方法中，IDS了解入侵实例的构成，

因此检测到一个入侵不代表该入侵的特征被正确检测；同时漏报一个入侵通常因为管理员少

配置了相应特征，这种人为疏忽也不应影响对系统能力的评价。相反，误报明确说明 IDS
不适应测试方提供的入侵特征，或者配置了宽松的入侵检测规则或模式匹配算法不正确，因

此误报对结论起决定性作用。尽管如此，漏报也不能被忽视。举个例子，评估方提供了 5
个入侵特征，要求被测 IDS 将它们配置到规则库中进行测试。假定某 IDS 弄虚作假，将它
的规则库设为空，那么无论什么样的事件流通过，该 IDS的误报数都为 0。因此，仅当漏报
数为 0，误报数/误报率才描述了 IDS的分辨率。 

4.2 性能测度的评估 

（1）benchmark定义 
有理由相信：对同一 IDS，当其执行不同复杂程度的功能时，负荷能力不同，因此性能

测试必须首先明确对应的功能。功能决定了入侵特征实例的类型，即其必须覆盖的维以及维

分辨率，同时压力条件（入侵特征规模）决定了入侵特征实例的数量，并最终决定了 signatureC 。 

同样，对 signatureCss ∈∀ 1,1 ，可确定两个集合 )1(sIntrusion 和 )1(sonNonIntrusi ，但

性能评估关于其中的哪些元素构成 )1(int sC rusion 和 )1(int sC rusionnon 不作要求，只要这种构成

对被测 IDS是统一的，并且有足够的量造成压力。 
 （2）评估的实施 
由于入侵特征实例由被测 IDS 配置到规则库中，被测系统可能弄虚作假，例如配置比

入侵特征实例宽松的入侵检测规则或较少的规则数，从而换取高性能。为了阻止这种情况发

生，在性能评估之前，应按照功能评估的方法验证规则库的配置。 
其次，由于 IDS 的负荷能力是 IDS 的检测能力在拐点处的数据到达强度，那么即使测

试实例之间存在干扰，这种干扰在计算相对值时已得到消除，不会引起拐点漂移。因此性能

评估不要求对入侵/正常行为实例逐个测试，这使得性能评估具有可操作性。性能评估需要
多次进行，每次设置不同的压力值，并递增数据到达强度，直到出现检测能力明显下降的拐

点，该点处的数据到达强度就是 IDS在压力条件下的负荷能力。同时考虑 IDS的资源配置，
就可得到处理效率。 
（3）结果分析 
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原则上，IDS的负荷能力通过检测能力（漏报和误报）随着数据到达强度的变化求得。
但是当 IDS 面临压力，来不及处理而被丢弃的数据包是导致漏报和误报的真正原因，所以
丢包可以归并漏报和误报两个维度的特征，并且测量和分析更加简单。在本文实验中，我们

就是通过观察丢包而不是检测能力（漏报和误报）的变化计算负荷能力。 

5 实验结果 

5.1 合理性实验 

为验证以系统能力为评估对象的合理性，本文对作者所在实验室开发的入侵检测系统

monster和开放源码系统 snort【18】进行比较。Monster和 Snort一样，都是基于单报文的 IDS，
并且使用相同的规则描述语言。但Monster在报文采集模块和检测算法方面做了改进，目标
是应用于高速网络。基于对这两个系统的实现的了解，合理的评价应是：monster 和 snort
功能相同，但前者具有更好的处理效率。 
入侵特征的质量包括完备性和准确性两方面，因为只要展示了一方面对评估结论的影响

就足以说明统一入侵特征的必要性，所以我们只进行完备性实验。实验使用 250条随机抽取
的 snort规则，并根据 snort规则构造 2000条入侵报文作为测试数据。实验对 snort和 monster
在不同流量速率下的检测能力进行评估，由于 Snort只能工作在 100M以下的网络流量环境
中，因此两者只做 100M流量以下的比较。所有条件下误报率为 0。 
图 2是当 snort包含 250条规则而 monster只包含其中的一半数量时得出的检测率，数

据表明：在小于 95M的速率下 snort的检测率高于 monster。综合检测率和误报率，传统方
法将得出结论：小于 95M的流量环境下，snort的检测能力优越于 monster。图 3是 snort和
monster包括同样的 250条规则时得出的检测率，综合检测率和误报率，传统方法又将得出
结论：在 100M以内的流量环境下 monster的检测能力优越于 snort。可见，传统方法对相同
的两个系统得出不同结论。 

  
图 2 规则库不同时的检测结果 图 3 规则库相同时的检测结果 

5.2 Snort和 bro的系统能力评估 

Bro【19】是另一个著名的开源 IDS。当只装载规则组件时，bro 与 snort 具有相似的功能
特征，即允许用户将一些数据包特征定义成规则，然后检测软件（在 bro中是事件引擎）根
据规则匹配网络数据包生成相应的告警；然而与 Snort简单粗糙的检测方式相比，Bro支持
正则表达式的数据匹配、规则关联、规则与策略脚本的交互，这些特性使得 Bro具有准确检
测的潜力。按照本文的术语，bro 的入侵特征分辨率大于 snort 的入侵特征分辨率（因为是
开源软件，入侵特征分辨率可以通过对检测语言的分析得出）。 
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作为示例，实验对 snort和 bro基于单报文的检测效率进行测试。实验对象是关闭了所
有预处理器和策略引擎的 bro 0.90。实验系统运行 Linux Redhat 9.0，硬件配置为 Pentium 4 
Xeon 2.4G，双 CPU，2G内存（bro对硬件配置的要求是 2G的 CPU和 1G的内存）。由于
bro自己声明流量上限为 20kpps，因此我们只进行 20kpps以下的测试。 
实验分 2组进行，第一组固定攻击比率为 1：20，规则数从 100递增到 1000；第二组固

定规则数为 1000，攻击比率从 1：1递降到 1：10。由于是基于单报文的检测，不存在并发
入侵的压力条件。 
图 4是 snort和 bro的负荷能力随规则数的变化趋势。数据表明，snort和 bro的负荷能

力均随着规则数的增加而降低，但 bro的降低趋势相对缓慢，这一方面表明规则数影响负荷
能力，因此验证了规则数作为压力条件的合理性；另一方面说明规则数量对 bro的性能影响
小于对 snort的影响。 

 
 

图 4 负荷能力随规则数的变化 图 5 负荷能力随攻击比率的变化 
 
图 5 反映 IDS 负荷能力随着入侵比率的变化趋势。随着入侵报文在测试数据中所占比

重的降低，IDS 的负荷能力不断增加，表明入侵比率是合理的压力条件。同时，bro 的变化
率略小于 snort，说明入侵比率对 bro的影响小于对 snort的影响。 
综合图 4和图 5，bro在测试中始终表现出较小的负荷能力，原因是它的负荷能力基数

小，而这个基数主要由事件采集模块的性能决定的。总之，尽管 Bro在理论上做到了对入侵
的准确检测，但它表现出的小负荷能力使得 bro还难以作为一个实用的 NIDS产品而得到推
广。对 bro的性能优化可重点关注事件采集模块。 

6 结论及未来的工作 

传统方法以 IDS 表现出的检测能力为评估对象，对基于特征的 IDS，评估结论是 IDS
实现和预置人工知识的综合质量。由于人工知识是独立于 IDS的环境因素，将其纳入对 IDS
的评价是不合理的。在此基础上，本文给出基于特征的 IDS 的新评估体系，它以 IDS 的系
统能力作为评估对象。本文重点研究了系统能力的测度选取，并分类讨论了测度计算的总体

思路。实验表明：本文方法能够更真实地反映出 IDS的质量，具有很好的实用性。 
在评估的总体思路中，本文重点讨论各类测度的 benchmark定义和评估实施方案的理想

条件，但对如何满足条件没有讨论，这正是今后工作的重点。 
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